
 

 
 

 

 

 

 

 

 

คูมือการปฏิบัติงาน ( Procedure Manual ) 

บริษทั มีนาทรานสปอรต จำกัด (มหาชน) 

ชื่องาน : นโยบายความมั่นคงปลอดภัยดานเทคโนโลยี 

สารสนเทศและการส่ือสาร (ICT Security Policy) 

 

 

 

 

 

 

 

 

 

  



 

 
 

อภิธานศัพท 

คำศัพท ความหมาย 

ผูบริหาร คณะกรรมการบริหาร 

ผูบริหารระบบบรหิารความมั่นคงปลอดภัยสารสนเทศ ผูจัดการฝายเทคโนโลยีสารสนเทศ 

เจาหนาท่ีกลุมบริหารทรัพยากรบุคคล ผูจัดการฝายทรพัยากรบุคคล 

เจาหนาท่ีประสานงานกลุมบริหารทรพัยากรบุคคล ผูชวยผูจัดการฝายทรัพยากรบุคคล 

เจาหนาท่ีบริษัทฯ พนักงาน 

ฝายเทคโนโลยสีารสนเทศ ผูมีหนาที่ใหบริการดานเทคโนโลยีสารสนเทศ 

ผูบริหารจัดการสนิทรัพย ผูจัดการฝายบัญชี 

ผูดูแลระบบ ผูจัดการฝายเทคโนโลยีสารสนเทศ 

ผูพัฒนาระบบสารสนเทศ ผูใหบรกิารภายนอก 

เจาหนาท่ีสำนักงานฯ พนักงาน 

เจาหนาท่ีของหนวยงานภายนอก (Third Party) ผูใหบรกิารภายนอก 

ผูบริหารจัดการเหตุการณดานความมั่นคงปลอดภัย ผูจัดการฝายเทคโนโลยีสารสนเทศ 

ผูบริหารจัดการแผนสรางความตอเนื่องใหกับธรุกจิ ผูจัดการฝายเทคโนโลยสีารสนเทศ 

หมวดที่ 1 นโยบายความม่ันคงปลอดภัยขององคกร (Security Policy) 
1.1 นโยบายความมัน่คงปลอดภยัสารสนเทศ (Information Security Policy) 

นโยบาย 

1.1.1 เอกสารนโยบายความม่ันคงปลอดภัยท่ีเปนลายลักษณอักษร (Information Security Policy Document) 

1) ตองจัดทำนโยบายระบบบริหารความมั่นคงปลอดภัยสารสนเทศเปนลายลักษณอักษร เพื่อให เกิดความ

เชื่อมั่น และมีความปลอดภัยในการใชงานระบบเทคโนโลยสีารสนเทศและการสื่อสาร โดย นโยบายดังกลาว

จะตองไดรับ การอนุมัติจากประธานเจาหนาท่ีบริหาร ใน การนำไปใช 

2) ตองจัดใหมีการเผยแพรเอกสารนโยบายระบบบริหารความมั ่นคงปลอดภัยสารสนเทศใหกับ เจาหนาที่

สำนกังานฯ หนวยงานภายนอก และผูที่เก่ียวของในขอบเขตรบัทราบ 

  

วัตถุประสงค: เพ่ือกำหนดทิศทางและใหการสนับสนุนการดำเนินการดานความม่ันคงปลอดภัยสำหรับสารสนเทศ ของ

บริษัทฯ เพ่ือใหเปนไปตามหรอืสอดคลองกับขอกำหนดทางธุรกิจ กฎหมาย และระเบียบปฏบิัติที่เก่ียวของ 



 

 
 

1.1.2 การตรวจสอบและประเมินนโยบายความมั่นคงปลอดภยั (Review of the Information Security Policy) 

1) ตองดำเนินการตรวจสอบ ทบทวน และประเมินนโยบายระบบบริหารความมั่นคงปลอดภัย สารสนเทศ ตาม

ระยะเวลาที่กำหนดไว หรืออยางนอย 1 คร้ังตอป หรือเมื่อมีการเปล่ียนแปลงที่สำคัญตอบริษัทฯ 

 

หมวดที่ 2 โครงสรางทางดานความมั่นคงปลอดภัยสารสนเทศ

(Organizational of Information Security) 
2.1 โครงสรางทางดานความมัน่คงปลอดภยัสารสนเทศภายในบริษัทฯ (Internal 

Organization) 

นโยบาย 

2.1.1 บทบาทและหนาที่ความรับผิดชอบดานความมั่นคงปลอดภัยสารสนเทศ (Information Security Roles 

and Responsibilities) 

1)  ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศตองกำหนดหนาที่ความรับผิดชอบของเจาหนาที่ ใน

การดำเนินงานทางดานความมั่นคง ปลอดภัยสำหรบัสารสนเทศของบริษัท ไวอยางชัดเจน 

2)  ผูบริหาร ตองแตงตั้งคณะ หรือกลุมผูทำงานหลัก ตลอดจนทรัพยากรที่จำเปน เพื่อ บริหารและจัดการความ

มั่นคงปลอดภัยสำหรับสารสนเทศของบริษัท 

2.1.2 การแบงแยกหนาที่ความรับผดิชอบ (Segregation of duties) 

1)  ผูบริหารบริษัทฯ ตองแบงหนาที่และกำหนดความรับผิดชอบที่ชดัเจนในการปฏิบตัิงาน เพื่อ ลดโอกาสที่จะ

ทำใหมีการเปลี่ยนแปลงทรัพยสินของบริษัทฯ หรือมีการใชทรัพยสินผิดวัตถุประสงค โดยไมไดรับอนุญาต

หรือโดยไมไดเจตนาก็ตาม 

2.1.3 การมรีายชื่อและขอมูลสำหรับการติดตอกับหนวยงานอื่น (Contact with Authorities) 

1) ผ ู บริหารระบบบริหารความมั ่นคงปลอดภัยสารสนเทศตองกำหนดรายชื่อและขอมูลสำหรับติดตอกับ

หนวยงานอ่ืนๆ เชน สำนักงานตำรวจแหงชาติ สภาความม่ันคงแหงชาติ บมจ. ทศท คอรปอเรชั่น บมจ.กสท. 

โทรคมนาคม ผูใหบริการอินเทอรเน็ต (Internet Service Provider) ศูนยประสานงานการรักษาความม่ันคง

ปลอดภัยคอมพิวเตอรประเทศไทย (Thai CERT) เปนตน เพ่ือใชสำหรับการติดตอประสานงานทางดานความ

มั่นคงปลอดภัยในกรณีที่มีความ จำเปน และเอกสารกำหนดใหมีการระบุวันท่ีจัดทำเอกสาร 

  

วัตถุประสงค: เพื่อใหมีการกำหนดกรอบการบริหารและจัดการความมั่นคงปลอดภัยสำหรับสารสนเทศของ บริษัทฯ 

ต้ังแตการเร่ิมตนและการควบคมุการปฏิบัติงานเพื่อใหมีความมั่นคงปลอดภัย 



 

 
 

2.1.4 การมีรายชื่อและขอมูลสำหรับการติดตอกับกลุมที่มีความสนใจเปนพิเศษในเรื่องเดียวกัน (Contact with 

Special Interest Groups) 

1) ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ตองกำหนดรายชื่อและขอมูลสำหรับการติดตอกับ

กลุมตาง ๆ ที่มคีวามสนใจเปนพิเศษใน เร่ืองเดียวกัน กลุมที่มคีวามสนใจดานความมั่นคงปลอดภัยสารสนเทศ 

หรือสมาคมตางๆ ในอุตสาหกรรมท่ี บริษัทฯ มีสวนรวมและเอกสารกำหนดใหมีการระบุวันท่ีจัดทำเอกสาร 

2.1.5 การบร ิหารจ ัดการโครงการเพ ื ่อให ม ีความม ั ่นคงปลอดภ ัย ( Information Security in Project 

Management) 

1) ตองมีการกำหนดระเบียบ ขอบังคับ กฎเกณฑตางๆ เกี่ยวกับการดำเนินงานและการเขาถึงขอมูล เพื่อใหงาน

โครงการมีความม่ันคงปลอดภัย เชน การกำหนดสิทธิในการเขาถงึขอมูลของผูใชงาน 

2) กรณีโครงการที ่จางบริษัทภายนอก โครงการที ่หนวยงานภายนอกดำเนินการให และโครงการที่ บริษัท ฯ 

จดัทำเองตองปฏิบัติตามวิธีปฏิบัติงานเรื่องการจัดทำโครงการดานเทคโนโลยีสารสนเทศ เพื่อใหการบริหาร

จัดการโครงการเกิดความมั่นคงปลอดภัย และลดผลกระทบจากความ เสี่ยงที่อาจเกิดขึ้น 

 2.2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัตงิานจากภายนอก (Mobile Devices 

and Teleworking) 

นโยบาย 

2.2.1 นโยบายสำหรับการใชงานอุปกรณคอมพิวเตอรแบบพกพา (Mobile device policy) 

1) ต องมีการกำหนดและปฏิบ ัต ิตามนโยบายหรือมาตรการสนับสนุน สำหรับการใช งานของอุปกรณ 

คอมพิวเตอรแบบพกพา (Notebook, Tablet, Smartphone และอุปกรณสื่อสารเคลื่อนที่อื ่นๆ) ที่มีการ

นำมาใชงาน เพ่ือบรหิารจดัการความเส่ียงที่มีตออุปกรณดังกลาว และควรคำนงึถึงความเส่ียงของการทำงาน 

ในสภาพแวดลอมที่ไมไดรับการปองกัน โดยใหปฏิบัติตามวิธีปฏิบัติเรื่องการใชเครื่องคอมพิวเตอรประเภท 

พกพาในการปฏิบัติงานนอกสถานที่ (นโยบายและคูมือปฏิบัตงิานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001)  

  

วัตถุประสงค: เพื่อรักษาความมั่นคงปลอดภัยสำหรับสารสนเทศของการปฏิบัติการระยะไกลหรือการปฏิบัติงาน จาก

ภายนอกและการใชงานของอุปกรณคอมพิวเตอรแบบพกพา 



 

 
 

2.2.2 การปฏิบัติงานจากระยะไกล (Teleworking) 

1) อนุญาตใหบุคลากรของ บริษัท ฯ ที่จำเปนตองปฏิบัติงานจากภายนอกบริษัทฯ โดยปฏิบัติตามวิธี ปฏิบัติงาน

เรื ่องการควบคุมการเข าถึง (Access Control) และวิธีปฏิบ ัต ิงานเรื ่องการ ลงทะเบียนใชงานระบบ

สารสนเทศ สถานที่ (นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) เพื่อใหมีการ

ตรวจพิสูจนตัวตนและควบคุมการทำงาน จากระยะไกลโดยการแบงระหวางระบบที่เชื่อมตออินเทอรเน็ตกับ

ระบบอนิทราเนต็ภายในที่ใชงานใน บริษัท ฯ และใชงานเครือขายสวนตัวเสมือน (Virtual Private Network: 

VPN) 

หมวดที่ 3 การรกัษาความปลอดภัยดานทรัพยากรมนุษย (Human 

resource security) 

3.1 การจัดหาบุคลากรกอนการจางงาน (Prior to Employment) 

นโยบาย 

3.1.1 การสรรหาบุคลากร (Screening) 

1) เจาหนาทีก่ลุมบริหารทรัพยากรบุคคล ตองทำการตรวจสอบคุณสมบัติของผูสมัครงานทุกคน กอนที่จะบรรจุ

เปนผูบริหาร เจาหนาที่ชั่วคราวหรือนักศึกษาฝกงาน โดยตองไมมีประวัติในการบุกรุก แกไข ทำลาย หรือ

โจรกรรมขอมูลในระบบเทคโนโลยสีารสนเทศของหนวยงานใดมากอน 

2) เจาหนาที่ประสานงานกลุมบริหารทรัพยากรบุคคล ตองจัดใหมีการลงนามในสัญญาระหวาง “เจาหนาที่” 

และหนวยงาน วาจะไมเปดเผยความลับของหนวยงาน (Non-Disclosure Agreement: NDA) โดยการลง

นามนี้จะเปนสวนหนึ่งของการวาจางเจาหนาที ่นั ้นๆ ทั้งนี้ตองมีผลผูกพันทั้งในขณะที่ ทำงานและผูกพัน

ตอเนื่องเปนเวลาไมนอยกวา 1 ป ภายหลังจากท่ีสิ้นสุดการวาจางแลว  

3) ปฏิบัติตามวิธีปฏิบัติงานเรื ่อง: การบริหารจัดการทรัพยากรบุคคลดานการรักษาความมั่นคง ปลอดภัย

สารสนเทศ (Human resources security) 

  

วัตถุประสงค: เพื่อใหพนักงานและผูที่ทำสัญญาจางเขาใจในหนาที่ความรับผิดชอบของตนเองและมีความ เหมาะสม

ตามบทบาทหนาที่ท่ีไดรับพิจารณาจางงาน บริษัทฯ 



 

 
 

3.1.2 ขอกำหนดและเงื่อนไขของการจางงาน (Terms and conditions of employment) 

1) เจาหนาที่ประสานงานกลุมบริหารทรัพยากรบุคคล ตองกำหนดเงื่อนไขการจางงานที่รวมถึง หนาที่ความ

รับผิดชอบทางดานความมั่นคงปลอดภัยทางดานสารสนเทศ โดยเจาหนาที่กลุมบริหาร ทรัพยากรบคุคล ตอง

แจงให ผูบริหาร ทราบทันทีเมื่อมีเหตุดังนี ้

- การวาจางงาน 

- การเปลี่ยนแปลงสภาพการวาจางงาน 

- การลาออกจากงาน หรือการสิน้สุดการเปนผูบรหิาร เจาหนาที่และลูกจาง หรือการถึงแกกรรม 

- การโยกยายหนวยงาน 

- การพักงาน การลงโทษทางวินัย หรือระงับการปฏิบัติหนาที ่

 

3.2 การสรางความความมั่นคงปลอดภัยขณะเปนเจาหนาที่ (During employment) 

นโยบาย 

3.2.1 หนาท่ีความรบัผิดชอบของผูบริหาร (Management responsibilities) 

1) ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ตองกำหนดใหเจาหนาที่ พนักงาน และเจาหนาที่

หนวยงานภายนอกที่วาจางมา ปฏิบัติงานรับทราบและปฏิบัติตามนโยบาย กฎ ระเบียบและขั้นตอนการ

ทำงานที่เก่ียวของกับการรักษา ความมั่นคงปลอดภัยสารสนเทศของบริษทัฯ ดวย 

3.2.2 การสรางความตระหนัก การใหความรู และการอบรมใหความรู ด านความมั ่นคงปลอดภัยสารสนเทศ 

(Information Security Awareness, Education and Training) 

1) เจาหนาท่ีบริษัทฯ ผูรับจางขององคกรทุกคนตองไดรับการอบรมใหความรู โดยเนื้อหาที่แตละบุคคลจะไดรับ

การฝกอบรมตองเหมาะสมกับบทบาทหนาที่ในการปฏิบัติงานของแตละบุคคล เพื่อเปนการ สรางความ

ตระหนกั และฝกอบรมดานความมั่นคงปลอดภัยสารสนเทศ  

2) ตองจัดอบรมใหความรูแกเจาหนาที่สำนักงานฯ เกี่ยวกับความตระหนักและวิธีปฏิบัติเพื่อสราง ความมั่นคง

ปลอดภัยใหกับระบบเทคโนโลยีสารสนเทศและการส่ือสาร ซ่ึงรวมถึงการแจงใหทราบเก่ียวกับ นโยบายความ

มั่นคงปลอดภัย และการเปลี่ยนแปลงที่เกิดขึ้นดานเทคโนโลยีสารสนเทศและการส่ือสาร ของบริษัทฯ ดวย 

วัตถุประสงค: เพื่อใหพนักงานและผูที่ทำสัญญาจางตระหนักและปฏิบัติตามหนาที่ความรับผิดชอบดานความมั่นคง

ปลอดภัยสารสนเทศของบริษัทฯ 



 

 
 

3) เจาหนาที่บริษัทฯ ใหมทุกคน ตองไดรับการอบรมเกี่ยวกับนโยบายการรักษาความมั่นคง ปลอดภัยระบบ

เทคโนโลยีสารสนเทศและการสื่อสาร หรือไดรับเอกสารนโยบายการรักษาความมั่นคง ปลอดภัยสารสนเทศฯ 

ฉบับยอ และระเบียบปฏิบัติที่เกี่ยวของกับหนวยงานภายใน 30 วันนับจากเขา ทำางานในหนวยงาน เพ่ือให 

พนกังาน หรือผูที่เกี่ยวของไดศกึษาและถือปฏิบัติ โดยอาจเปน สวนหน่ึงของการปฐมนิเทศ และตองมีการลง

นามและเก็บรวบรวมไวในแฟมประวัติของบุคลากรดวย 

4) เจาหนาที่ประสานงานกลุมบริหารทรัพยากรบุคคล และ ฝายเทคโนโลยีสารสนเทศ มีหนาที ่ในการแจงให

ทราบ เกี่ยวกับนโยบายความมั ่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ และการเปลี ่ยนแปลงที่เกิดขึ้น

ทางดาน ความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการส่ือสารของบริษัทฯ ใหแกบุคลากรดวย 

3.2.3 กระบวนการทางวนิัย (Disciplinary Process) 

1) ผูบริหารบริษัทฯ ตองกำหนดบทลงโทษทางวินัยสำหรับผูที่ฝาฝนนโยบาย กฎ และ/หรือ ระเบียบปฏิบัติของ

บริษัทฯ แตหากเปนการละเมิดขอกฎหมาย บทลงโทษจะเปนไปตาม ฐานความผิดที่ไดกระทำตามที่ระบุใน

แตละขอกฎหมายนั้น ๆ 

3.3 ก า ร ส ิ ้ น ส ุ ดหร ื อ ก า ร เป ล ี ่ ย นก า รจ  า ง ง าน  ( Termination and change of 

employment) 
นโยบาย 

3.3.1 การส ิ ้นส ุดหร ือการเปล ี ่ ยนหน าท ี ่ความร ับผ ิดชอบของการจ างงาน (Termination or Change of 

Employment Responsibilities) 

1) ตองมีการกำหนดและสื่อสารใหพนักงานหรือผูทำสัญญาไดรับทราบ รวมทั้งมีการควบคุมให ปฏิบัติตาม

ขอกำหนดในสัญญา 

2) เจาหนาที่กลุมบริหารทรัพยากรบุคคลมีหนาที่ดูแลหากมีการแตงตั้งโยกยาย ปลดหรือ เปล่ียนแปลงตำแหนง

ใดๆ ที่เก่ียวของกับความรับผิดชอบในบริษัทฯ 

3) เจาหนาที่ผูเกี่ยวของเมื่อไดรับเร่ืองของผูใชงานที่สิ้นสุดสภาพการจางงานหรือเปลี่ยนหนาที่ความรับผิดชอบ

จากฝายบุคคล ใหปฏิบัติตาม (นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) เพ่ือ

ดำเนินการเพิกถอนสทิธ์ิหรือเปลี่ยนแปลงสิทธ์ิ  

วัตถุประสงค: เพ่ือปองกันผลประโยชนขององคกรซึ่งเปนสวนหนึ่งของการเปลี่ยนหนาท่ี หรือสิ้นสุดการจางงาน 



 

 
 

หมวดที่ 4 การบรหิารจัดการสินทรพัย (Asset Management) 
4.1 การความรับผิดชอบตอสินทรัพย (Responsibility for Assets) 

นโยบาย 

4.1.1 ทะเบยีนสนิทรัพย (Inventory of assets) 

1) ผูบริหารจัดการสินทรัพย ตองจดัทำและเก็บทะเบียนสินทรัพย ซึ่งรวมถึงสินทรัพยขอมูล และเอกสาร 

(Information and Document Asset) ส ินทรัพย ซอฟต แวร  (Software Asset) ส ินทรัพย  อุปกรณ 

(Hardware Asset) สินทรัพยงานบริการ (Service Asset) และบุคลากร (People Asset) เพื ่อ เปน

ขอมูลเบื ้องตนสำหรับการนำไปวิเคราะห ประเมินความเสี ่ยงและบริหารจัดการความเสี่ยงที่มีตอ 

สินทรัพยอยางเหมาะสม รวมถึงเปนการควบคุมและจัดการสินทรัพยของบริษัทฯ โดยปฏิบัตติาม เอกสาร 

(นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001)  

2) ผูบริหารจัดการสินทรัพย ตองมีการตรวจสอบสินทรัพย (Inventory Check) ตองจัดใหมีการ ตรวจสอบ

บัญชีสินทรัพยทุกประเภท ตามระยะเวลาที่กำหนดไว เชน ปละ 1 ครั้ง หรือภายใน 1 เดือน เมื่อมี การ

เปล่ียนแปลงท่ีสำคัญเกิดข้ึน เปนตน 

3) ผูบริหารจัดการสินทรัพย ตองประเมินความเสี่ยงตามแนวทางการจัดการความเส่ียงของ สินทรพัย เมื่อมี

สินทรัพยใหม หรือสินทรัพยท่ีมีการเปลี่ยนแปลงที่สำคัญเกิดขึ้น 

4.1.2 ความเปนเจาของสินทรัพย (Ownership for Assets) 

1) ผูบริหารจัดการสินทรัพย จะตองกำหนดบุคคล หรือหนวยงานผูรับผิดชอบขอมูลและสินทรัพย ทั้งหมด

ดานเทคโนโลยีสารสนเทศและการส่ือสารของบริษัทฯ อยางชัดเจน 

4.1.3 การอนุญาตใหใชสินทรพัย (Acceptable Use for Assets) 

1) ผูบริหารจัดการสินทรัพย จะตองกำหนด แสดง บันทึกเปนเอกสาร และกฎการอนุญาตใหใช ขอมลูและ

สินทรัพยจะตองถูกใช 

  

วัตถุประสงค: เพ่ือใหสินทรัพยของบริษัทฯ ไดรับการปองกันและปกปองอยางเหมาะสม 



 

 
 

1) การอนุญาตใหใชงานสินทรพัยดานอุปกรณคอมพิวเตอรมดีงันี้ 

- ระบบเทคโนโลยีสารสนเทศและอุปกรณการประมวลผลขอมูลท่ีเก่ียวของท้ังหมด ที่บริษัทฯ เปนผูจัดหามา

นั้น มีวัตถุประสงคเพื่อใหใชในการดำเนินงานของบริษัทฯ การใชงานระบบและอุปกรณตางๆ เพื่อกิจ

ธุระสวนตัวนั้น อนุญาตใหสามารถใชไดในขอบเขตที่จำกัดตามความเหมาะสม ซึ่งจะตองไมรบกวน

หรือเปนอุปสรรคตอการทำงานตามหนาที่ความรับผิดชอบของเจาหนาที่ 

-  เจาหนาท่ี ตลอดจนหนวยงานภายนอก ที่ไดรับการวาจางโดยบริษัทฯ จะตองมีความรับผิดชอบตอ

อุปกรณคอมพิวเตอรที่ไดมอบไวใหใชงาน รวมทั้งสอดสองดูแลทรัพยากรเหลานี้ใหมีความปลอดภัย 

และคงความถูกตอง โดยหมายรวมถึงขอมูล และระบบสารสนเทศของ บริษัทฯ 

- ผูใชงานตองรับผิดชอบในการใชงานเครื ่องคอมพิวเตอร และอุปกรณตาง ๆ ของบริษัทฯ อยาง

ระมัดระวัง และใหการปกปองเสมือนเปนสินทรัพยของตน 

- เคร่ืองคอมพิวเตอรแมขาย เคร่ืองคอมพิวเตอรลูกขาย และเครื่องคอมพิวเตอรพกพาทั้งหมดของบริษัท 

ฯ ตองไดรบัการปกปองดวยรหัสผานของระบบปฏิบัติการทุกครั้งเมื่อตองการเขาใชงาน และตองไดรับ

การปกปองอัตโนมัติโดยรหัสผานของ Screen Saver หรือทำการ Log Off อุปกรณทุกครั้งเมื่อไมได

ใชงานอุปกรณเปนระยะเวลาหนึ่ง 

- ผูใชงานตองไมเชื่อมตอเคร่ืองคอมพิวเตอรสวนตวัของตนเขาระบบเครือขายของบริษัทฯ รวมถึงตองไม

ติดตั้งซอฟตแวรใดๆ ลงในเครื่องคอมพิวเตอรของบริษัทฯ กอนไดรับอนุญาตจากผูบริหารระบบ

สารสนเทศ 

- เครื่องคอมพวิเตอรพกพาที่มีการเก็บขอมลูลับไว ตองไดรบัการปกปองเทียบเทากับเคร่ืองคอมพิวเตอร

ที่ใชงานอยูภายในบริษัทฯ อาทิ การติดตั้งซอฟตแวรปองกันไวรัส ซอฟตแวรปองกันสปายแวร และมี

การปรับปรุง Security Patch อยูเสมอ ฯลฯ ทั้งนี้ ผูใชงานตองทำการปกปองอุปกรณและขอมูลใน

อุปกรณตามคำแนะนำที่ระบุไวใน เอกสารขั้นตอนการปฏิบัติงาน เรื่องการใชเครื ่องคอมพิวเตอร

ประเภทพกพาในการปฏิบัติงานนอก(นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-

0001) อุปกรณคอมพิวเตอรของบริษัทฯ ตองไมถูกดัดแปลง หรอืติดต้ังอุปกรณเพิ่มเติมใดๆ กอนไดรับ

อนุญาตจากผูบริหารของสวนงานนั้นๆ และเจาหนาที่ตองไมอนุญาตใหผูไมมีหนาที่เกี่ยวของทำการ

ติดต้ังฮารดแวรหรือซอฟตแวรใดๆ บนเคร่ืองคอมพิวเตอรของบริษัทฯ อยางเด็ดขาด 

  



 

 
 

2) การอนุญาตใหใชงานสินทรพัยดานซอฟตแวรมีดงันี้ 

-  หามเจาหนาที่ ทำการติดต้ังหรือเผยแพรซอฟตแวรที่ละเมิดลิขสิทธ์ิบนระบบคอมพิวเตอรของบริษัทฯ 

-  ซอฟตแวรที่นำมาใชในการประมวลผลและจัดเก็บขอมูลลับหรือขอมูลสำคัญของบริษัทฯ ทั้งที่ไดมา

จากการพฒันาขึ้นโดยเจาหนาที่ หรือที่ไดรบัการจัดซื้อมา ตองไดรบัการตรวจสอบ ควบคุม และอนุมัติ

อยางเหมาะสมโดยหนวยงานเจาของระบบหรือขอมูล กอนนำมาติดตั้งใชงานบนระบบเทคโนโลยี

สารสนเทศของบริษัทฯ 

- ระบบสารสนเทศท้ังหมดที่ถูกใชงานโดยผูใชงานทั่วไป ตองมีเอกสารสนับสนุนการใชงานอยางเพียงพอ 

เพ่ือใหผูใชงานทั่วไปของบริษทัฯ มีความเขาใจและสามารถใชงานระบบสารสนเทศได 

- รายชื่อซอฟตแวร หรือระบบสารสนเทศ ที่ถูกติดตั้งในเครื่องคอมพิวเตอรของผูใชงานตองไดรับการ

จัดทำเปนเอกสาร และไดรับการอนุมัติโดยผูบรหิารของสายงานเทคโนโลยีสารสนเทศ เพื่อใหมั่นใจวา

ซอฟตแวรเหลานี ้มีลิขสิทธิ์ถูกตองครบถวน และไดรับการติดตั้งเพื่อวัตถุประสงคในการทำงานของ

บริษัทฯ เทาน้ัน 

3) การอนุญาตใหใชงานอินเทอรเนต็มีดงันี้ 

- บริษัทฯ จัดหาบริการอินเทอรเน็ตไวเพื่อสนับสนุนการดำเนินงาน และอำนวยความสะดวกแก

เจาหนาที่ในการทำงานการคนหาขอมูลความรู และการติดตอสื่อสารกับบุคคลภายนอก เพื่อเพ่ิม

ประสิทธิภาพในการทำงานและการใหบริการของบริษัทฯ 

- ผูใชงาน ตองใชงานอินเทอรเน็ตดวยความระมัดระวัง และการใชงานนั้นตองไมเปนสาเหตุใหบริษัทฯ 

และบุคคลผูที่เกี่ยวของกับบริษัทฯ เสื่อมเสียชื่อเสยีง หรือเกี่ยวพันกับการกระทำที่ผิดกฎหมาย ทั้งน้ี

การใชงานอินเทอรเน็ตในทางที่ผิดถือเปนความผิดทางวินัย และอาจถูกดำเนินคดีตามกฎหมาย 

- การเขาใชงานอินเทอรเน็ตตองเขาใชงานผาน Gateway ที่ไดรับอนุญาต หรือผานเครื่องคอมพิวเตอรลูก

ขายที่ไดรบัการจัดเตรียมเพื่อใชงานเฉพาะกิจเทานั้น ท้ังนี้บริษัทฯ ขอสงวนสิทธิ์ในการตรวจสอบการ

ใชงานอินเทอรเน็ตของผูใชงาน เพ่ือตรวจสอบการใชงานในลักษณะที่ไมเหมาะสม 

- หามผูใชงานคลิกหนาตางโฆษณาแบบปอบอัพ หรือเขาสูเว็บไซตใดๆ ที่โฆษณาโดยสแปม เนื่องจาก

เว็บไซตเหลานี ้อาจมีโปรแกรมมุงรายแฝงอยู หรืออาจโจรกรรมขอมูลในเครื่องคอมพิวเตอรของ

ผูใชงานโดยที่ผูใชงานไมไดรับทราบหรือไมไดอนุญาต 

- หามผูใชงานเขาชม ดาวนโหลด หรือทำซ้ำสื ่อลามกอนาจาร และสื ่ออื่นใดที ่ไมเหมาะสมหรือผิด

กฎหมาย 

  



 

 
 

- บริษัทฯ ไมสนับสนุนการแสดงความคิดเหน็สวนตัวในรูปแบบอิเล็กทรอนิกส (เชน ผานทางเว็บบอรด หรือ

บล็อก) ของเจาหนาท่ี ทั้งนี้ความเสียหายใดๆ ท่ีอาจเกิดข้ึนจากการแสดงความคิดเห็นดังกลาว ถือเปน

ความรบัผิดชอบของเจาหนาท่ีผูนั้น 

4) การอนุญาตใหใชงานอีเมลมีดังนี้  

-  ผูใชงานอเีมลทั้งหมดของบริษัท ฯ ตองมี E-mail Account เปนของตนเอง 

-  E-mail Account ตองไดรับการปกปองดวยรหัสผาน เพื่อปองกันการถูกลวงละเมิดและการนำอีเมล

ไปใชในทางที่ผิด 

- E-mail Account ที ่มีว ัตถุประสงคพิเศษ เชน itsupport@menatransport.co.th อาจไดรับการ

สรางขึ้นเพื่อเปน E-mail Account กลางของสวนงาน และ/หรือ เพื ่อใชงานรวมกันโดยผูใชงาน

มากกวาหนึ ่งคนขึ ้นไป โดยตองมีผูใชงานหนึ่งคนที่ไดรับการแตงตั้งใหทำหนาที่เปนเจาของ E-mail 

Account นั้น 

- E-mail Account ทั้งหมด และอีเมลทุกฉบับ (รวมถึงอีเมลสวนตัว) ที ่ถูกสราง และเก็บรักษาอยูบน

ระบบคอมพวิเตอร หรือระบบเครือขายของบรษิัทฯ ถือเปนสินทรพัยของบรษัิทฯ 

- ผูใชงานตองใชงานซอฟตแวรที่ไดรับอนุญาตเทานั้นในการเขาถึง และ/หรือ ติดตอสื่อสารกับระบบ

อีเมลของบริษัทฯ 

- พื้นที่เก็บอีเมลบนเครื่องคอมพิวเตอรแมขายสวนกลาง (Mailbox Size) ของผูใชงานมีขนาดที่จำกัด 

ทั้งน้ี เมื่อปริมาณของอเีมลมากจนใกลเคียงกบัขนาดพื้นที่ที่ต้ังคาไว ผูใชงานจะไดรับขอความแจงเตือน

จากระบบ และถาหากปริมาณของอีเมลมากเกินกวาพื้นที่จัดเกบ็แลว ผูใชงานจะไมสามารถรับ- สง

อีเมลไดตามปกติอกีตอไป 

- ขนาดของอีเมลและไฟลแนบไดรับการจำกัดไว โดยหากอีเมลและไฟลแนบมีขนาดใหญเกินกวาที่

กำหนด ผูใชงานจะไดรบัจดหมายตีกลับแจงวาไมสามารถสงอีเมลดังกลาวได 

- ผูใชงานตองลบอีเมลทีไ่มจำเปนออกจาก Mailbox ของตนอยูเสมอ เพื่อเปนการรักษาพืน้ที่เก็บอีเมล

ใหเปนไปตามขนาดท่ี บริษัทฯ กำหนด ทั้งนี้ผูใชงานตองเก็บรักษาอีเมลท่ีเกี่ยวของกับการทำงาน และ

อีเมลตามที่กฎหมายกำหนดไวเทานั้น 

- หามใช E-mail Account ของบริษัทฯ เพื่อกระทำการใดๆ ที่เกี่ยวของกับสิ่งผิดกฎหมายตัวอยางเชน 

เพ่ือการโฆษณายาสูบ ส่ิงมึนเมา สนิคาหนีภาษี การเผยแพรซอฟตแวรละเมิดลิขสิทธิ ์เปนตน 

  



 

 
 

- หามใช E-mail Account ของบริษัทฯ ในการประกาศขอมูลใดๆ ในชุมชนอิเล็กทรอนิกส เชน เว็บบอรด 

บล็อก กระดานขาว เปนตน เวนแตการประกาศขอมูลนั้นเกี่ยวของหรือเปนสวนหนึ่งของการทำงาน

ใหกับบริษัทฯ 

- ซอฟตแวรสำหรับใชงานอีเมลตองไดรับการตั้งคาใหอีเมลสงออกทกุฉบับมีลายเซ็นของผูสงเสมอ โดย

ลายเซ็นนั้นตองประกอบดวย ชื่อ-สกุล ตำแหนง ชื่อหนวยงาน บริษัทฯ และเบอรโทรศัพทติดตอ 

- หามผูใชงานทำสำเนาขอความ หรือทำสำเนาไฟลแนบที่เปนขอมูลลับจากอีเมลของบุคคลอื่นกอน

ไดรับอนุญาตจากเจาของขอมูล 

- ผูใชงานตองรางเนื้อหาของอีเมลดวยความระมัดระวัง โดยคำนึงอยูเสมอวาตนเองเปนผูสงออกอีเมล

นั้นในนามตัวแทนของบริษทัฯ 

- หามผูใชงานทำการปลอมแปลงขอความในอีเมล หัวจดหมายอีเมล ลายเซ็นในอีเมล หรือ e-mail 

Account ของบุคคลอ่ืนโดยเด็ดขาด 

- ผูใชงานตองไมยินยอมใหบุคคลอ่ืนทำการสงอีเมลโดยใช E-mail Account ของตนโดยเด็ดขาด ไมวา

บคุคลนั้นจะเปนผูบงัคับบญัชา เลขานุการ ผูชวย หรอืบุคคลอ่ืนใดก็ตาม 

- ผูใชงานตองหลีกเลี่ยงการใชคำสั่ง “Reply with History” ซึ่งเปนการตอบกลับอีเมลพรอมไฟลแนบ

ไปยังผูรับ ยกเวนในกรณีที่จำเปนตองใชงานเทานั้น อยางไรก็ตาม เมื่อมีการใชงานคำสั่ง “Reply 

with History” ผูใชงานควรทำการลบไฟลแนบทิ้งเสียกอนท่ีจะทำาการสงอีเมล 

- ผูใชงานตองทำการสงอีเมลใหแกผูรับที ่เกี ่ยวของและจำเปนตองรับทราบขอมูลเทานั้นและหามใช

คำส่ัง “Reply All” ถาหากอีเมลฉบับนั้นไมไดมีความจำเปนตองตอบกลับไปยังผูรบัทุกคน 

- หามผูใชงานสงอีเมลท่ีผูรับไมไดตองการ ตัวอยางเชน อีเมลขยะ (Junk Mail) หรือโฆษณาสินคาตางๆ 

(Spam Mail) เปนตน 

- หามผูใชงานสรางหรือมีสวนรวมใดๆ กับการสง อีเมลหลอกลวง หรือการสงอีเมลในลักษณะลูกโซโดย

เด็ดขาด 

- หามผูใชงานสงหรือสงตออีเมลที่มีเนื้อหา หรือรูปภาพที่เขาขายการดูหมิ่น หมิ่นประมาท กลาวราย 

ทำใหบุคคลอื่นเสื่อมเสียชื่อเสียง เหยียดชนชั้น ขมขู  ลามกอนาจาร การยั่วยุทางเพศ หรืออีเมลที่มี

เนื้อหาสุมเส่ียงตอประเด็นทางวัฒนธรรม หรือศาสนา และอีเมลทีก่ระทบตอความมั่นคงของชาติ หรือ

สถาบันพระมหากษัตริยโดยเด็ดขาด 

- หามผูใชงานสงอีเมลที่มีไฟลแนบเกี่ยวกับการพนัน ภาพลามกอนาจาร หรือไฟลอื่นใดที่ไมเกี่ยวของ

การทำงานและสงผลเสียตอบริษัทฯ  



 

 
 

- ผูใชงานตองใชความระมัดระวังเปนพิเศษเมื่อจำเปนตองเปดไฟลแนบที่ไดรับจากผูสงที่ตนเองไมรูจัก 

ซึ่งไฟลแนบนั้นอาจมีไวรัส อีเมลบอมบ หรือโปรแกรมแฝง (มาโทรจัน) 

- เมื่อผู ใชงานไดรับขอความเตือนจากซอฟตแวรปองกันไวร ัสวา เครื ่องคอมพิวเตอรของตนมีไวรัส 

ผูใชงานตองระงับการสงอีเมลโดยทันที จนกวาเครื่องคอมพิวเตอรจะไดรับการแกไขจนกลับเขาสู

สภาพปกติ 

5) การอนุญาตใหใชงานโทรศพัท โทรสาร เครื่องพิมพ และเครื่องถายเอกสาร มีดงันี้ 

- ผูใชงานตองปกปองความมั ่นคงปลอดภัยของขอมูลลับอยางเต็มที่ เมื่อจำเปนตองสงขอมูลนั้นผาน

เคร่ืองโทรสาร 

- ถาหากผูใชงานไดรับขอมูลจากการสงโทรสารที่ผิดพลาด ตัวอยางเชน สงโทรสารผิด หมายเลข ผิดสวน

งานเปนตน ผูใชงานตองแจงใหผูสงโทรสารนั้นรับทราบ และทำลายเอกสารขอมูลนั้น 

- หามผูใชงานสั่งพิมพขอมูลลับดวยเครื่องพิมพที ่ตั ้งอยูในพื ้นที่สวนกลาง เวนแตจะมีบุคคลที่ไดรับ

อนุญาตรอรับเอกสารที่ออกมาจากเคร่ืองพิมพนั้น 

- หามผูใชงานบันทึกหรือฝากขอความที่มีขอมูลลับในเครื่องตอบรับโทรศัพทอัตโนมัติหรือ ระบบ

วอยซเมลโดยเด็ดขาด 

-  หามสนทนาเกี ่ยวกับข อมูลลับผานลำโพงของเครื ่องโทรศัพท (Speakerphones) หรือผานส่ือ

อิเล็กทรอนิกสใด ๆ เชน Voice Over IP หรือในระหวางการประชุมทางไกล เวนแตผูเขารวมการ

ประชุมทุกหนวยงานไดรับการพสิูจนตัวตนแลววา เปนผูที่เก่ียวของและมีสิทธ์ิรับทราบขอมูล 

- ผูที่เกี่ยวของตรวจสอบจนมัน่ใจแลววา ไมมีบุคคลที่ไมไดรบัอนุญาตอยูในบริเวณใกลเคยีงที่อาจไดยนิ

ขอมลูลับที่สนทนาอยู 

- การประชุมทางไกลถูกจัดขึ้นในบริเวณที่มีความมั่นคงปลอดภัย เชน หองประชุมที่มีผนังและประตูท่ี

เหมาะสมสามารถปองกันเสียงลอดออกมาได เปนตน 

- ผูใชงานตองสนทนาโทรศพัทดวยความระมัดระวัง เพ่ือปองกันขอมูลลับถูกแอบฟงโดยบุคคลที่ไมไดรับ

อนุญาต 

- ในกรณีที่ตองมีการเปดเผยขอมูลลับใด ๆ ทางโทรศัพท ผูใหขอมูลตองทำการตรวจสอบใหมั่นใจวาคู

สนทนาน้ัน เปนผูไดรบัอนญุาตใหรบัทราบขอมูลดงักลาว กอนที่จะเปดเผยขอมลู 

- ผูใชงานตองขออนุญาตจากเจาของขอมูลกอนทำการถายเอกสารหรือสแกนเอกสารที่มีขอมูลลับ โดย

สำเนาเอกสารนั้นตองไดรับการปกปองดูแลในระดับเทียบเทากับเอกสารตนฉบับตามระเบียบวาดวย

การรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ 

- เจาหนาที่ตองไมเปดเผยสถานที่ตั้งของหองเครื่องคอมพิวเตอรแมขายตอบุคคลภายนอกโดยเด็ดขาด 

เวนแตบุคคลภายนอกนั้นมีความจำเปนตองรับทราบเพ่ือการปฏิบัติงาน 



 

 
 

4.1.4 การคืนสินทรัพย (Return on Assets) 

1) เจาหนาท่ีบริษัทฯ ซึ ่งพนสภาพจากการจางงานตองคืนสินทรัพยทั ้งหมดซึ ่งเกี ่ยวของกับ ระบบงาน

คอมพิวเตอร รวมทั้งกุญแจ บตัรประจำตัวเจาหนาที่ บัตรผานเขา-ออก คอมพิวเตอรและ อุปกรณตอพวง คูมือ 

และเอกสารตางๆ ใหแกผูบังคับบัญชากอนวันสุดทายของการวาจางงาน โดยปฏิบัติ ตามวิธีปฏิบัติงานเรื่อง

การสงคืนทรัพยสิน (นโยบายและคูมือปฏิบัตงิานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) 

4.2 การจัดหมวดหมูขอมลูและสนิทรพัยสารสนเทศ (Information 

Classification) 

นโยบาย 

4.2.1 การกำหนดช้ันความลับของสารสนเทศ (Classification of Information) 

1) สารสนเทศตองมีการจัดชั้นความลับโดยพิจารณาจากความตองการดานกฎหมาย คุณคา ระดับ ความสำคัญ 

และระดับความออนไหวหากถูกเปดเผยหรือเปล่ียนแปลงโดยไมไดรับอนุญาต 

2) เจาหนาที่ตองทำการจัดหมวดหมู การกำหนดชั้นความลับ และการกำหนดระดับความสำคัญของ เอกสาร 

(Classification Guidelines) เพื่อปองกันสารสนเทศ ใหมีความปลอดภัยดวยวิธีการท่ีเหมาะสม  

3) เอกสารหรือสิ่งตีพิมพ ที่พิมพหรือทำซ้ำขึ้นมาจากตนฉบับซึ่งมีการกำหนดชั้นความลับไว ทั้งใน กรณีทั้งหมด

หรือบางสวน ใหถือวามีชั้นความลับเดียวกนักับตนฉบับขอมูลดิจิตอลหรือสารสนเทศดิจิตอล นั้น 
4.2.2 การจัดทำปายชื่อ ของขอมูล (Labeling of Information) 

1) ตองจดัใหมวีิธีการจดัทำและจัดการปายชื่อสำหรับปดฉลากเอกสารขอมลูและอุปกรณสินทรัพย สารสนเทศที่

เก่ียวของกบัการบริหารดานเทคโนโลยีสารสนเทศและการส่ือสาร 

2) ขอมูลท่ีอยูในรูปแบบของเอกสาร ที่ถูกจัดทำข้ึนจะตองมีการควบคุมและรักษาความปลอดภัย อยางเหมาะสม

ตั้งแตการเริ ่มพิมพ การจัดทำปายชื่อ การเก็บรักษา การทำสำเนา การแจกจาย จนถึงการ ทำลาย และ

กำหนดเปนระเบียบปฏิบัติใหเจาหนาที่ ตองปฏิบัติตามเพื่อใหมั่นใจวาขอมูลไดรับการควบคุม และรักษา

ความปลอดภัย 
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4.2.3 การจัดการสินทรัพย (Handling of Asset) 

1) ขอมูลลับตองไมถกูเปดเผยกับผูอ่ืน เวนแตมีความจำเปนในการปฏิบติังานเทานั้น  

2) ผูใชงานตองตระหนักถึงการรักษาขอมูลที่ถูกเก็บไวในเครื่องคอมพิวเตอรของผูใชงาน โดยเฉพาะ อยางยิ่ง 

เครื่องคอมพวิเตอรที่มีการใชงานรวมกันมากกวาหนึ่งคนข้ึนไป ขอมลูลับเหลานี้ตองไดรบัการปกปอง โดยการ

เขารหัส หรือโดยวิธีการอ่ืนใดของระบบปฏิบัติการ หรือระบบสารสนเทศอยางเหมาะสม 

3) ผูใชงานควรเก็บรักษาเอกสารลับและสื่อบันทึกขอมูลที่มีขอมูลลับในตูที่สามารถปดล็อคไดเมื่อไมได ใชงาน 

โดยเฉพาะอยางย่ิงเมื่ออยูนอกเวลาทำการ หรือเมื่อตองทิ้งเอกสารหรือส่ือนั้นไวโดยไมอยูที่โตะทำงาน 

4) ขอมูลลับตองถูกเก็บออกจากอุปกรณประมวลผลตาง ๆ เชน เครื่องพิมพ เครื่องโทรสาร เครื่องถาย เอกสาร 

ฯลฯ โดยทันที 

5) เจาหนาที่ตองไมเปดเผยขอมูลลับตอบุคคลภายนอก ยกเวนในกรณีที่การเปดเผยน้ันครอบคลุมโดย ขอตกลง

การไมเปดเผยขอมูล 

6) เจาหนาที่ตองไมพูดคุยหรือใชงานขอมูลลับของบริษัทฯในพ้ืนที่สาธารณะ เชน ลิฟท รานอาหาร ฯลฯ 

7) สื่อบันทึกขอมลู และอุปกรณคอมพิวเตอรพกพาตาง ๆ (เชน PDA, USB-Drive, CD- Rom เปนตน) ที่มีขอมูล

ลบัของบรษิัทฯ บันทึกอยู ตองไดรับการดูแลรกัษาและใชงานอยางระมัดระวัง 

 

4.3 การจัดการส่ือที่ใชในการบนัทึกขอมูลใหมคีวามม่ันคงปลอดภยั (Media 

Handing) 

นโยบาย 

4.3.1 การบริหารจัดการส่ือบันทึกขอมูลท่ีสามารถเคลื่อนยายได (Management of Removable Media) 

1. การบริหารจัดการสำหรับสื่อบันทึกขอมูลที่สามารถเคลื่อนยายได ตองมีการจัดทำขั้นตอนสำหรับ บริหาร

จัดการสื่อบันทึกขอมูล โดยตองมีความสอดคลองกับวิธีหรือขั้นตอนการจดัชั้นความลับของ สารสนเทศท่ี

องคกรกำหนดไว สื่อบันทึกขอมูลที่มีขอมูลตองมีการปองกันขอมูลจากการถูกเขาถึงโดยไมได รับอนุญาต 

การนำไปใชผดิวัตถุประสงค หรอืความเสียหายในระหวางนี้นำสงหรือขนยายส่ือบันทึก ขอมูลนั้น  
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4.3.2 การทำลายส่ือบันทกึขอมูล (Disposal of Media) 

1) บริษัทฯ จัดทำระเบียบวิธีปฏิบัติงานสำหรับการทำลายสื่อที่ใชในการบันทึกขอมูลอยางเปน ลายลักษณอักษร

โดยปฏิบัติตาม (นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) 

2) การทำลายเอกสารและสื่อที่ใชในการบันทึกขอมูล จะตองไดรับการอนุมัติจากเจาของขอมูล รวมทั้งบนัทึก

รายละเอียดอยางเหมาะสม 

3) ควรทำลายสื่อที่ใชในการบันทึกขอมูล เอกสาร และอุปกรณสำนักงานภายใตสิ่งแวดลอมที่ไดมีการควบคุม 

(Controlled Environment) 

4.3.3 การเคล่ือนยายสื่อบันทึกขอมูล (Physical Media Transfer) 

1) ตองมีวิธีการจัดสงสื่อบันทึกขอมูล (สารสนเทศหรือซอฟตแวร) ใหมีความมั ่นคงปลอดภัย ปฏิบัติตาม 

(นโยบายและคูมือปฏบิัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) 

หมวดที่ 5 ความการควบคุมการเขาถึง (Access Control) 
5.1 การควบคุมการเขาถึงระบบสารสนเทศ (Business Requirement for Access 

Control) 

นโยบาย 

5.1.1 นโยบายควบคุมการเขาถึง (Access Control Policy) 

1) มีการกำหนดใหมีการควบคุมการใชงานขอมูลและระบบสารสนเทศ เพ่ือควบคุมการเขาถึง ให เขาไดเฉพาะ

ผูที่ไดรับอนญุาตเทานั้น โดยปฏิบัติตาม (นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-

0001)และวิธีปฏบิัติงานเร่ืองการลงทะเบียนใชงานระบบสารสนเทศ  

2) ตองกำหนดสิทธิ์การเขาถึงขอมูลและระบบสารสนเทศใหเหมาะสมกับการเขาใชงานและหนาที่ ความ

รับผิดชอบของผูใชงานกอนเขาใชระบบเทคโนโลยีสารสนเทศและการส่ือสาร รวมท้ังมีการทบทวน สิทธิ์การ

เขาถึงอยางสม่ำเสมอ โดยปฏิบัติตามแผนงานของฝายเทคโนโลยีสารสนเทศเรื่องการทบทวนสิทธิ์การเขาถึง

ของ ผู ใชงาน (Review of User Access Rights Procedure) ทั้งนี้ ผู ใชงาน จะตองไดรับอนุญาต จาก

ผูบังคับบญัชาตามความจำเปนในการใชงาน 

3) ผูดูแลระบบเทานั้นที่สามารถแกไขเปล่ียนแปลงสิทธ์ิการเขาถึงขอมลูและระบบสารสนเทศได 

วัตถุประสงค: เพ่ือควบคุมการเขาถึงขอมูลและระบบสารสนเทศใหมีความมั่นคงปลอดภัย 



 

 
 

4) ตองมีการบันทึกและติดตามการใชงานระบบบเทคโนโลยีสารสนเทศและการสื่อสารของบริษัทฯ และเฝา

ระวังการละเมิดความปลอดภัย ท่ีมีตอขอมูลและระบบสารสนเทศที่สำคญั 

5) ตองบันทึกรายละเอียดการเขาถึงระบบ การแกไขเปลี่ยนแปลงสิทธิ์ตาง ๆ ของทั้งผูที ่ไดรับ อนุญาตและ

ไมไดรับอนุญาต เพ่ือเปนหลักฐานในการตรวจสอบหากมีปญหาเกิดข้ึน 

6) ตองกำหนดกฎเกณฑขอหามและบทลงโทษการเขาถึงขอมลูและระบบสารสนเทศ 

7) การเขาถึงขอมูล และระบบสารสนเทศของบริษัทฯ จะกระทำไดก็ตอเมื่อไดรับการอนุมัติโดย ผูบังคับบัญชา

ของบุคคลนั้น ๆ และสามารถเขาใชขอมูล และระบบเฉพาะที่เกี่ยวของกับงานในหนาที่ของ บุคคลนั้น ๆ 

เทานั้น ความปลอดภัยของขอมูล และกระบวนการรักษาความลับของขอมูลถือวาเปนสวน หนึ ่งในการ

กำหนดนโยบาย และข้ันตอนการทำงานของระบบสารสนเทศ กระบวนการเหลาน้ีหมาย รวมถึงการใหสิทธิ์ 

และการบริหารจัดการรหัสในการเข าใชงาน การกำหนดขอบเขตในการเขาถึงขอมูล หรือระบบ

คอมพิวเตอร และอุปกรณท่ีเก็บขอมูลประเภทอ่ืน ๆ การสำรองขอมูลและการกูขอมูลที่ เสียหายกลับคืนมา 

5.1.2 การเขาถึงเครอืขายและบริการเครอืขาย (Access to Network and Network Services) 

ผูใชงานตองไดรบัสิทธิ์การเขาถงึเฉพาะเครือขายและบริการของเครือขายตามที่ตนไดรบัอนมัุติการเขาถึง เทานั้น 

1) ตองควบคุมการเขาถึงเครือขายและบริการบนเครือขายโดยเฉพาะ เพื่อรักษาความมั่นคง ปลอดภัยใหแก

ขอมลูและระบบเทคโนโลยีสารสนเทศ อาท ิ

- ใชงานโปรโตคอลที่มั่นคงปลอดภัยในการบริหารจัดการระบบเครือขาย อาทิ Secure Socket Layer 

(SSL) Simple Network Management Protocol (SNMP) 

- จำกัดการใชงานเครือขายที่สงผลกระทบตอ Bandwidth เชน การรับ-สงไฟลขนาดใหญ ฟงเพลง

ออนไลน ดูทีวีออนไลน หรือ เลนเกมสออนไลน ในชวงเวลาทำการ ยกเวนกรณีที่ไดรับอนุญาตจาก 

บริหารความม่ันคงปลอดภัยสารสนเทศ 

- ผูใชงานจะตองสามารถเขาถึงระบบเครือขายและระบบสารสนเทศได แตเพียงบริการที่ไดรับอนุญาต

ใหเขาถึงเทานั้น 

2) ระบบเครอืขายตองไดรับการออกแบบและตั้งคาอยางเหมาะสม เพ่ือรักษาความมั่นคงปลอดภยัใหแกขอมูล

สารสนเทศและระบบเทคโนโลยีสารสนเทศและการส่ือสาร อาท ิ

- อุปกรณที่เชื่อมตอกับระบบเครือขายทั้งหมดตองไดรับการตั้งคาใหมีความปลอดภัยและการมีการ

ตรวจสอบกิจกรรมตาง ๆ ที่เก่ียวของกับระบบเครือขาย 

- ระบบสายสัญญาณตองไดรับมาตรฐานอุตสาหกรรมและไดรบัการติดตั้งโดยผูที่มีความชำนาญที่ผาน

การพิจารณาอนุมัติแลว  



 

 
 

- อปุกรณเครือขาย อาทิ Router, Firewall, Switch, Wireless Access Point ตองไดรบัการต้ังคาตาม

ความจำเปนดานความมั่นคงปลอดภัยของอุปกรณนั้น ๆ หรือตามคำแนะนำของบริษัทฯ ดานความ

มั่นคงปลอดภัยตาง ๆ อาทิ SANS Institute หรือ NSA 

- IP Address ตองไดรับการลงทะเบียน แจกจายและบริหารจัดการโดย ฝายเทคโนโลยีสารสนเทศ 

- อปุกรณเครือขายท่ีสำคัญ เชน Router, Core Switch ตองมอุีปกรณสำรองไฟฟา (UPS) เสมอ 

- การเปลี่ยนแปลงระบบเครือขายหรืออุปกรณเครือขายตองไดรับการควบคุมโดยปฏิบัติตามเอกสาร

แบบฟอรมวิธ ีการปฏิบัติงานการจัดการการเปลี ่ยนแปลงระบบสารสนเทศ FORM-MNT-IT-

005(Change Management) 

- ระบบเครือขายตองไดรับการออกแบบหรอืตั้งคาใหทำงานไดอยางมีประสิทธิภาพ (Reliable) มีความ

ยืดหยุน (Flexible) รวมถึงสามารถรองรับการขยายตวัและความตองการใชงานในอนาคต (Scalable) 

3) ขอตกลงการใหบริการเครือขายตองระบุถึงรายละเอียด และขอกำหนดเกี่ยวกับการรักษาความมั่นคง

ปลอดภัย ระดับการใหบริการ และการบรหิารจัดการบริการเครือขายทั้งหมด หากบริการเครือขายน้ันไดรับ

การดำเนินการโดยหนวยงานภายนอก ตองมีการระบุถึงสิทธิของบริษัทฯ ในการติดตามตรวจสอบ และ

ตรวจประเมินการทำงานของหนวยงานภายนอกดวย 

 

5.2 การจัดการการเขาถึงระบบของผูใชงาน (User Access 

Management) 
นโยบาย 

5.2.1 การลงทะเบียนและการถอดถอนสทิธ์ิผูใชงาน (User Registration and De-Registration) 
1) การลงทะเบียนผูใชงานใหม ตองกำหนดใหมีระเบียบปฏิบัติอยางเปนทางการสำหรับการ ลงทะเบียนผูใชงาน

ใหมเพื่อใหมีสิทธิ์ตาง ๆ ในการใชงานตามความจำเปน รวมทั้งระเบียบปฏิบัติสำหรับ การยกเลิกสิทธิ์การใช

งาน เชน เมื่อลาออกไป หรือเมื่อเปลี่ยนตำแหนงงานภายในบริษัทฯ เปนตน โดย ปฏิบตัิตามวิธีปฏิบัติงาน

เรื่องการควบคุมการเขาถึง (Access Controlโดยผูใชงานตองไดรับการทบทวน และ พิจารณาอนุมัติตาม

ขั้นตอนของบริษัทฯ อยางเครงครัด 

  

วัตถุประสงค: เพ่ือควบคุมการเขาถึงขอมูลและระบบสารสนเทศใหมีความมั่นคงปลอดภัย 



 

 
 

5.2.2 การจัดการสิทธิ์การเขาถึงของผูใชงาน (User Access Provisioning) 

1) การจัดการสิทธิ์การเขาถึงของผูใชงาน ตองกำหนดใหมีวิธีการในการบริหารจัดการสิทธิ์การเขาถึง ทั้งการให

สทิธิ์และการถอดถอนสิทธิ์ ตองมีระเบียบวิธีการกำหนดไวสำหรับผูใชงานทุกประเภท 

5.2.3 การบรหิารจัดการสิทธิต์ามระดับสิทธิ์การเขาถึง (Management of Privileged Access Right) 

1) ตองกำหนดสิทธ์ิของผูใชงานในการเขาถึงระบบสารสนเทศแตละระบบ รวมท้ังกำหนดสิทธ์ิแยกตาม หนาท่ีที่

รับผิดชอบดวย 

2) ผูใชงานตองไดรบัการตรวจพิสูจนตัวตนทุกคร้ังเมื่อทำการ Log-on เขาสูระบบสารสนเทศ 

5.2.4 การบริหารจัดการขอมูลความลับสำหรับการพิสูจนตัวตนของผู ใช งาน (Management of Secret 

Authentication Information of User) 

1) ตองมีกระบวนการจัดการ การสงมอบขอมูลเพื่อพิสูจนตัวตนของผูใชงานซึ่งเปนความลับ และการเก็บรักษา

ขอมูลความลบัของตวัเอง การสงมอบขอมูลการพิสจูนตัวตนของผูใชงานซึ่งเปนขอมลูลับ 

5.2.5 การทบทวนสทิธิ์ในการเขาถึงระบบของผูใชงาน (Review of User Access Rights) 

1) ตองทบทวนสิทธิ์ในการเขาถึงระบบสารสนเทศตามระยะเวลาที่กำหนดไว ตามแผนงานฝายเทคโนโลยี

สารสนเทศการปฏิบัติงาน เรื่องการทบทวนสิทธิ์การเขาถึงของผูใชงาน (Review of User Access Rights 

Procedure)  

5.2.6 การถอนหรือการจดัการสิทธิ์การเขาถึง (Removal or Adjustment of Access Rights) 

1) สิทธิ ์การเขาถึงของพนักงานและลูกจางของหนวยงานภายนอกตอสารสนเทศและอุปกรณประมวลผล

สารสนเทศตองไดรับการถอดถอนเมื่อสิ้นสุดการจางงาน หมดสัญญา หรือสิ้นสุดขอตกลงการจาง และตอง

ไดรับการปรับปรุงใหถูกตองอยางสม่ำเสมอ  

2) ตองทบทวนสิทธิ์ในการเขาถึงระบบสารสนเทศตามระยะเวลาที่กำหนดไว ตามแผนงานฝายเทคโนโลยี

สารสนเทศการปฏิบัติงานเรื ่องการทบทวนสิทธิ์การเขาถึงของผูใชงาน (Review of User Access Rights 

Procedure)  

 

5.3 หนาที่ความรับผิดชอบของผูใชงาน (User responsivities) 

  

วัตถุประสงค: เพ่ือใหผูใชงานมีความรับผิดชอบในการปองกันขอมูลที่ใชในการพิสูจนตัวตน 



 

 
 

นโยบาย 

5.3.1 การใชขอมูลการพิสูจนตวัตนซ่ึงเปนขอมูลลบั (Use of Secret Authentication Information) 

1) การใชงานและเก็บรักษาขอมูลการพิสูจนตัวตนของผูใชงาน ตองดำเนินการตามนโยบายหรือวิธี ปฏิบัติของ

องคกรสำหรบัการใชงานขอมลูพิสจูนตัวตนซ่ึงเปนขอมลูลับ เชน 

- เก็บรักษา Username และ Password ตองเปนความลับหามเปดเผยใหบคุคลอ่ืนทราบ 

- หลีกเลี่ยงการเก็บบนัทึกขอมลูการตรวจสอบความลับ เวนแตสามารถเกบ็ไวอยางปลอดภยัไดและ 

- เมื่อไดรับขอมลู Password ซ่ึงเปนขอมลู Default ควรมกีารแกไขทันทีเม่ือเขาใชงานระบบคร้ังแรก 

 

5.4 การควบค ุมการเข  าถ ึ งระบบ (System and Application Access 

Control) 
นโยบาย 

5.4.1 การจำกัดการเขาถึงสารสนเทศ (Information Access Restriction) 

1) ตองมกีารควบคุมการใชงานสารสนเทศในระบบสารสนเทศ ไดแก กำหนดสิทธิ์ในการใชงาน เชน เขียน อาน ลบ 

ได เปนตน กำหนดกลุมของผูใชที่สามารถใชงานได ตรวจสอบวาสารสนเทศที่อนุญาตใหใช งานนั้นมีเฉพาะ

ขอมูลที่จำเปนตองใชงาน 

2) บัญชผีูใชงานที่มีสิทธิ์การเขาถึงระบบสารสนเทศในระดับพิเศษ เชน Root หรือ Administrator ตองไดรับ

การพิจารณามอบหมายใหแกผูใชงานตามความจำเปนและมีการกำหนดระยะเวลาในการเขาถึง อยาง

เหมาะสมกับการทำงานเทาน้ัน 

3) บุคคลภายนอก ตองแสดงความยินยอมปฏบิัติตามนโยบายดานการรักษาความมั่นคงปลอดภัยดาน เทคโนโลยี

สารสนเทศและการสื่อสาร (ICT Security Policy) ของบริษัทฯ อยางเครงครัด กอนที่จะ ไดรับอนุญาตให

เขาถึงระบบเทคโนโลยีสารสนเทศของบริษัทฯ 

5.4.2 ขั้นตอนปฏบิัติสำหรบัการเขาสูระบบท่ีมคีวามม่ันคงปลอดภัย (Secure log-on Procedure) 

1) ตองกำหนดกระบวนการในการเขาถึงระบบใหมีความมั่นคงปลอดภัย โดยกำหนดใหระบบปฏิเสธ การ

ใหบริการ หากผูใชงานพิมพรหัสผานผิดพลาดเกิน 5 ครั้ง 

  

วัตถุประสงค: เพ่ือปองกันการเขาถึงระบบโดยไมไดรับอนุญาติ 



 

 
 

5.4.3 ระบบบริหารจัดการรหัสผาน (Password Management System) 

1) ตองจัดใหมีระบบหรือวิธีการในการตรวจสอบคุณภาพของรหัสผาน และมีวิธีการควบคุมดูแลให ผูใชงาน

ระบบเปลี่ยนรหัสผานตามระยะเวลาที ่กำหนด ทุก 90 วัน ตามนโยบายความมั่นคงปลอดภัยของระบบ

สารสนเทศ 

2) เง่ือนไขการต้ังรหัสผานเพื่อความปลอดภัย ดงันี ้

- ควรมีความยาวที่เหมาะสม ประมาณ 8-14 characters ไมยาวเกินไปจนจำไมไดแตก็ไมไดสั้นเกินไปจน

สามารถคาดเดาไดงายจนเกินไป ตามนโยบายความมั่นคงปลอดภัยของระบบสารสนเทศ 

- ควรกำหนดตัวอักษรพิมพเล็ก (abed) ตัวอักษรพิมพใหญ (ABCD) ตัวเลข (1234)และสัญลักษณ ($#!?) 

เพ่ือสรางความหลากหลายใหกับรหัสผานของคุณ 

- ไมใชขอมูลสวนตัวในการตั้งรหัสผาน เชน วันเกิด หมายเลขโทรศัพท ไปจนถึงชื่อของตัวเองเพราะเปน

ขอมลูที่ทุกคนสามารถรูไดอยางงายดาย 

- ไมควรใชรหัสผานเดียวกนั กับทุกบัญชีออนไลน 

5.4.4 การใชโปรแกรมอรรถประโยชน (Use of Privileged Utility Programs) 

1) การใชโปรแกรมอรรถประโยชนที่อาจละเมิดมาตรการความมั่นคงปลอดภัยของระบบ ตองมีการ จำกัดและ

ควบคุมการใชอยางใกลชิด 

2) ตองกำหนดใหมีการควบคุมการใชโปรแกรมยูทิลิตี ้สำหรับระบบ เพื ่อปองกันการเขาถึงโดยผูที ่ไมได รับ

อนุญาต ไดแก 

- กอนใชตองทำการพิสูจนตัวตนกอน 

- ใหทำการแยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน 

- จำกัดการใชงานโปรแกรมยูทิลิต้ีใหเฉพาะผูท่ีไดรับมอบหมายแลวเทานั้น 

- ใหบันทึกรายละเอียดการเขาใชงานโปรแกรมยูทิลิตี้ เชน ผูใชงานระบบ เปนตน 

5.4.5 การควบคมุการเขาถึงซอรสโคดสำหรับระบบ (Access Control to Program Source Code) 

1) ผูพัฒนาระบบสารสนเทศตองจัดใหมีการควบคุมการเขาถึง Source Code ของระบบที่ใชงานจรงิ หรือใหบริการ 

เชน 

- ไมควรเก็บ Source Code ไวในเคร่ืองที่ใชงานจริงและตองเก็บ Source Code ไวในท่ีที่ปลอดภัย 

- ตองไมเก็บ Source Code ที่อยูในระหวางทำการทดสอบรวมไวกับ Source Code ที่ใชงานไดจริงแลว 

  



 

 
 

หมวดที่ 6 การเขารหัสขอมูล (Cryptography) 
6.1 การกำหนดการควบคุมการเขารหสัขอมูล (Cryptographic controls) 

นโยบาย 

6.1.1 นโยบายการใชมาตรการเขารหสัขอมูล (Policy on the Use of Cryptographic Controls) 

1) บริษัทฯ มีนโยบายการควบคุมการเขารหัสขอมูล ตามขอตกลง กฎหมาย และระเบียบที่ เกี ่ยวของ ตาม

นโยบายความมั่นคงปลอดภัยของระบบสารสนเทศ 

6.1.2 การบริหารจัดการกุญแจในการเขารหัสขอมูล (Key Management) 

1) นโยบายการใชงาน การปองกัน และอายุการใชงานของกุญแจตองมีการจดัทำและปฏิบัติตามตลอด วงจรชีวิต

ของกุญแจ โดยองคกรมีการกำหนดมาตรการในการเก็บ Key ที่เปนขอมูลลับของแตละ บุคคล  ตามนโยบาย

ความมั่นคงปลอดภัยของระบบสารสนเทศ 

หมวดที่ 7 ความม่ันคงปลอดภยัทางดานกายภาพและสิ่งแวดลอมขององคกร 

(Physical and Environmental Security 
7.1 บริเวณท่ีตองมีการรักษาความมัน่คงปลอดภัย (Secure Areas) 

นโยบาย 

7.1.1 การกำหนดพ้ืนที่ม่ันคงปลอดภัย (Physical Security Perimeter) 

1) หนวยงานจะตองมีการจำแนก และกำหนดพื้นที ่ในการใชงานระบบเทคโนโลยีสารสนเทศตางๆ อยาง

เหมาะสม เพื่อจุดประสงคในการเฝาระวัง ควบคุม และรักษาความมั่นคงปลอดภัยจากผูที่ไมไดรับ อนุญาต 

รวมทั้งปองกันความเสียหายอ่ืนๆ ท่ีอาจเกิดข้ึนได เม่ือมีการกำหนดพื้นที่แลวใหมีการควบคุม การเขาออก 

  

วัตถุประสงค: เพื่อใหมีการเขารหัสขอมูลอยางเหมาะสมและไดผล และเพื่อปองการความลับ การปลอมแปลง หรือ

ความถูกตองของสารสนเทศ 

วัตถุประสงค: เพ่ือเปนมาตรฐานในการรักษาความม่ันคงปลอดภัยทางกายภาพท่ีเก่ียวกับสถานท่ีซึ่งเปนท่ีตั้งและ พ้ืนท่ี

ใชงานของระบบเทคโนโลยีสารสนเทศ ตลอดจนอุปกรณคอมพิวเตอร ขอมูลและสารสนเทศซึ่งเปนสินทรัพย บริษัทฯ 



 

 
 

2) หนวยงานจะตองจำแนก กำหนด และแบงบริเวณ “พื้นที่ใชงานระบบเทคโนโลยีสารสนเทศ (Information 

System Workspaces)” รวมทั้งจัดทำแผนผังแสดงตำแหนง และชนิดของพื ้นที ่ใชงาน ระบบเทคโนโลยี

สารสนเทศ และประกาศใหทราบทั่วกัน (หนวยงานควรระบุใหชัดเจนวามีพื้นที่ใชงาน ระบบเทคโนโลยี

สารสนเทศประเภทใดบาง และมีพื ้นที ่ใชงานระบบเทคโนโลยีสารสนเทศใดที่อาจจำแนก ไดมากกวา 1 

ประเภท) 

3) หนวยงานตองกำหนดการติดตั้งอุปกรณระบบเทคโนโลยีสารสนเทศใน “พื้นที่ใชงานระบบ เทคโนโลยี

สารสนเทศ” ใหสอดคลองกับหมวดหมูและความสำคัญของขอมูลหรือสารสนเทศท่ีมีอยูในระบบ 

4) ฝายเทคโนโลยีสารสนเทศ ตองดูแลรักษาสภาพแวดลอมในการทำงานเสมือนดแูล บานของตน 

7.1.2 การควบคมุการเขาออก (Physical Entry Controls) 

หนวยงานท่ีเกี่ยวของกับการบริหารจัดการอาคารและสถานท่ี ตองจัดใหมีการควบคุมการเขาออกใน บริเวณ 

“พ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศ” โดยใหผานเขาออกไดเฉพาะ “เจาหนาที่ ท่ีม ีสิทธิ์เทานั้น และมีแนวทางปฏิบัติ 

ดังน้ี 

1) ตองกำหนด “เจาหนาท่ี” ที่มีสิทธิ์ผานเขาออก และชวงเวลาที่มีสิทธิ์ในการผานเขาออกใน แตละ “พื้นที่ใช

งานระบบเทคโนโลยสีารสนเทศ” อยางชัดเจน 

2) “เจาหนาที่ จะไดรับสิทธิ์ใหเขาออกสถานที่ทำงานไดเฉพาะบริเวณพื้นที่ที่ถูกกำหนดเพื่อใช ในการทำงาน

เทานั้น 

3) หากมีบุคคลอื่นใดที่ไมใช “เจาหนาที่ฝายเทคโนโลยีสารสนเทศ” ขอเขาพื้นที่โดยมิไดขอสทิธิ์ในการเขาพื้นที่

นั้นไวเปน การลวงหนา หนวยงานตองตรวจสอบเหตุผลและความจำเปน กอนที่จะอนุญาต หรือไมอนุญาตให 

เขาพื้นที่เปนการชั่วคราว ทั้งนี้บุคคลจะตองแสดงบัตรประจำตัวประชาชน หรือบัตรประจำตัวอื่นที่ ราชการ

ออกให โดยหนวยงานเจาของพื้นที่ตองจดบันทึกบุคคลและการขอเขาออกไวเปนหลักฐาน (ทั้งใน กรณีที่

อนุญาต และไมอนุญาตใหเขาพื้นที่) และตองมีการบันทึกขอมูลการเขาออกหองคอมพิวเตอรแมขาย (Data 

Center) ของบุคคลภายนอกทุกคร้ัง พรอมทั้งจัดเก็บบันทึกดังกลาวไวอยางนอย 1 ป 

4) บุคคลภายนอกตองทำการแลกบัตรประจำตัวของตนที่ออกใหโดยหนวยงานของรัฐ ตัวอยางเชน บัตร

ประชาชน ใบขบัข่ี พาสปอรต ฯลฯ กับบัตรผูมาติดตอของหนวยงาน กอนไดรับอนุญาตใหเขาถึงพ้ืนท่ี  

5) เจาหนาที่สำนักงานฯ และบุคคลภายนอกตองติดบัตรเจาหนาที่ หรือบัตรผูมาติดตอตลอดเวลาที่ อยูในพื้นท่ี

สำนกังาน ท้ังนี้ บัตรประจำตัวและบัตรผูมาติดตอ ไมอนุญาตใหโอนกรรมสิทธิ์หรอืหยิบยืมกัน ใชงาน 

6) เจาหนาที่สำนักงานฯ ตองไมเปดประตูสำนักงานทิ้งไว หรือยินยอมใหบุคคลอื่นติดตามเขาภายใน พื้นที่

สำนักงานโดยเด็ดขาด เวนแตบุคคลอื่นนั้นสามารถแสดงบัตรประจำตัวหรือบัตรผูมาติดตอได เพ่ือ เปนการ

ปองกันการเขาถึงพ้ืนท่ีสำ นักงาน และพ้ืนท่ีควบคมุความมั่นคงปลอดภัยโดยบุคคลที่ไมไดรับ อนุญาต 

7) ผูใชงานตองแจงเจาหนาที่รักษาความปลอดภัยทันที เมื่อพบเห็นบุคคลแปลกหนาหรือบุคคลที่ไม แขวนบัตร

เจาหนาที่หรือบัตรผูมาติดตอในพ้ืนท่ีสำนักงาน  



 

 
 

 

8) เจาหนาท่ีสำนักงานฯ ควรติดตาม ควบคุมดูแล และใหคำแนะนำผูที่มาติดตอกับตนตลอดเวลาที่ผู มาติดตอ

นั้นอยูในพ้ืนที่สำนักงาน 

7.1.3 การรักษาความมั่นคงปลอดภัยสำนักงาน หองทำงาน และเครื ่องมือตาง ๆ (Securing Offices,Rooms 

and Facilities) 

1) ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ตองจัดใหมีมาตรการในการรักษาความมั่นคงปลอดภัย

อื่นๆ ใหกับสำนักงาน หองทำงานและ เครื่องมือตางๆ เชน เครื่องคอมพิวเตอรหรือระบบที่มีความสำคัญสูง 

ตองไมตั้งอยูในบริเวณที่มีการผานเขา ออกของบุคคลเปนจำนวนมาก สำนักงานหรือหองจะตอง ไมมีปาย 

หรือ สัญลกัษณ ท่ีบงบอกถึงการมีระบบ สำคัญอยูภายในสถานที่ดังกลาว ประตู หนาตางของสำนักงาน หรือ

หองตองใสกุญแจเสมอ เมื่อไมมีคนอยู ตองตั้งเครื่องโทรสารหรอืเครื่องถายเอกสารแยกออกมาจากบริเวณท่ี

ตองมีการรักษาความม่ันคงปลอดภัย เปนตน 

2) เจาหนาท่ีควรตรวจสอบความมั่นคงปลอดภัยของพื้นที่ทำงานของตนเปนประจำทุกวันหลังเลิกงาน เพื่อให

มั่นใจวาตูเซฟ ตูเอกสาร ลิ้นชัก และอุปกรณตาง ๆ ไดรับการปดล็อค อยางเหมาะสม และกุญแจถูก เก็บ

รักษาไวอยางปลอดภัย 

3) ขอมูล สื่อบันทึก วัสดุ และอุปกรณที่จัดเก็บขอมูลลับตองไมถูกทิ้งไวโดยลำพังบนโตะทำงาน ในหอง ประชุม 

หรือในตูท่ีไมไดล็อคกุญแจโดยเด็ดขาด 

4) ขอมูล สื่อบันทึก วัสดุ และอุปกรณที่จัดเก็บขอมูลลับตองไมถูกทิ ้งลงในถังขยะโดยไมไดรับการทำลาย อยาง

เหมาะสม  

5) เจาหนาที่ตองไมยินยอมใหผู ใดทำการเคลื่อนยายเครื่องคอมพิวเตอรหรือสื่อบันทึกขอมูลออกจาก พื้นที่

ทำงานของตนโดยเด็ดขาด เวนแตบุคคลผูนั ้นเปนเจาหนาที ่ที ่ไดรับอนุญาตใหดำเนินการ และเปนการ 

ดำเนินการที่มีคำส่ังอยางถูกตองของหนวยงานเทานั้น 

7.1.4 การปองกันภยัคุกคามจากภายนอกและสิ่งแวดลอมอื่น ๆ (Protecting against External and 

Environmental Threats) 

1) หนวยงานตองมีการปองกันจากการทำลายของธรรมชาติหรือคนที่อาจจะเกิดขึ้น ซึ่งเปนภัยคุกคาม จาก

ภายนอกตองมีการเตรียมการปองกันเหตุท่ีอาจเกิดข้ึน 

7.1.5 การปฏิบัติงานในพ้ืนท่ีม่ันคงปลอดภัย (Working in Secure Areas) 

1) หัวหนาของแตละหนวยงาน ตองมีการควบคุมการปฏิบัติงานของหนวยงานภายนอกในบริเวณ พื้นที่ควบคุม 

ไดแก การไมอนุญาตใหถายภาพหรอืวีดีโอในบริเวณนั้น เปนตน 

2) หนวยงานตองมีปายประกาศขอความ “หามเขากอนไดรับอนุญาต” “หามถายภาพหรอืวีดีโอ” และ “หาม

สบูบหุรี่” บริเวณภายในพื้นท่ีควบคุมการปฏิบัติงาน 



 

 
 

7.1.6 การกำหนดพ้ืนที่สำหรับบุคคลภายนอกใชรับสงสิ่งของ (Delivery and Loading Areas) 

1) หนวยงานตองมีการจำกัดพื้นที่การเขาถึงของบุคคลภายนอกที่อาจเขามาในพื้นที่ได หากเปนไปได ควร

แบงแยกพื้นที่ที่เกี ่ยวของกับการทำงานออกจากพื้นที่ที่บุคคลภายนอกเขามาได เชน บริเวณเก็บและ จัดสง

สนิคาจะตองไมอยูในพ้ืนที่ ๆ บุคคลภายนอกเขาถึงได 

2) เจาหนาที่และเจาหนาที่ของหนวยงานภายนอก (Third Party) ตองติดบัตรประจำตัวตลอดเวลา ขณะปฏิบัติ

หนาที่ในบริเวณ สำนักงาน และหากผูใดพบเห็นผูที่ไมติดบัตรประจำตัวถือเปนหนาที่ที่จะตองแจง เจาหนาท่ี

รักษาความปลอดภัยโดยทันท ี

7.2 ความม่ันคงปลอดภัยของอุปกรณ (Equipment) 

นโยบาย 

7.2.1 การจัดตั้งและการปองกันอุปกรณ (Equipment Setting and Protection) 

1) ฝายเทคโนโลยีสารสนเทศ ตองจัดตั้งเคร่ืองมือไวในสถานที่ที่ปลอดภัย รวมทั้งมีการปองกันภัยหรืออันตรายท่ี 

อาจเกิดข้ึนกับอปุกรณเหลานั้น 

7.2.2 การดูแลอปุกรณตางๆ (Supporting Utilities) 

1) ฝายเทคโนโลยีสารสนเทศ ตองกำหนดใหมีระบบกระแสไฟฟาสำรอง เชน ใช Uninterruptible Power 

Supply (UPS) เปนตน 

2) ฝายเทคโนโลยีสารสนเทศ ตองมีการตรวจสอบระบบไฟฟาสำรอง อยางนอยปละ 1 ครั้ง ตามแผนงานฝาย

เทคโนโลยีสารสนเทศ เรื่อง Server และระบบ Network ของบริษัททำงานไดตลอดเวลา และรายงานผล

การตรวจสอบใหกบั ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศ รับทราบ 

7.2.3 การเดินสายไฟและสายเคเบิล (Cabling Security) 

1) ตองกำหนดใหมีการปองกันการเดินสายไฟฟา หรือสายเคเบ้ิลเขามาภายในอาคารสำนักงาน  

2) บริเวณที่มีการเดินสายไฟฟาหรือสายเคเบิลเขามาภายในอาคารสำนักงาน และมีการติดตั้งตูพัก สาย ตอง

ลอ็คไวตลอดเวลาและจำกัดการเขาใชงานไดเฉพาะเจาหนาท่ีหรือบุคคลที่มีสิทธิ์เทาน้ัน 

วัตถุประสงค: เพ่ือปองกันการใชอุปกรณคอมพิวเตอรโดยไมไดรับอนุญาต และเพ่ือใหมั่นใจไดวาอุปกรณคอมพิวเตอรได

มีการปองกันอยางเพียงพอจากภัยธรรมชาติ การโจรกรรม และความเสียหายอ่ืนๆ 



 

 
 

7.2.4 การดูแลรักษาอุปกรณ (Equipment Maintenance) 

1) ฝายเทคโนโลยีสารสนเทศ ตองกำหนดใหมีการดแูลและบำรุงรักษาอุปกรณอยางถูกตองและสม่ำเสมอ เชน 

จัดใหมีการซอมบำรุงอยางนอยปละ 1 คร้ัง เปนตน 

7.2.5 การนำสินทรัพยขององคกรออกนอกสำนักงาน (Removal of Asset) 

1) อุปกรณสารสนเทศหรือซอฟตแวร ตองไมมีการนำออกนอกสำนักงานฯ โดยไมไดรับอนุญาต หากมี ความ

ประสงคจะนำออกจากสำนักงานโดยตองปฏิบัติตาม (นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ 

IT-MNT-0001) 

7.2.6 การปองกันอุปกรณและสินทรัพยสารสนเทศที่ใชงานอยูนอกหนวยงาน (Security of Equipment 

and asset Off-Premises) 

1) หนวยงานตองกำหนดใหมีการปองกันสินทรัพยและอุปกรณของหนวยงาน เชน เครื่องคอมพิวเตอร พกพา 

โทรศัพทมือถือ เปนตน เมื่อถูกนำไปใชงานนอกหนวยงาน จะตองปฏิบัติตามระเบียบในการใชงาน การ ยืม-

คืน 

7.2.7 การจัดการอุปกรณหรือการนำอุปกรณกลับมาใชใหม (Secure Disposal or Re-use of Equipment) 

1) หนวยงานตองกำหนดใหมีวิธีการในการตรวจสอบอุปกรณซึ่งมีขอมูลสำคัญเก็บไว เชน ฮารดแวร ซอฟตแวร 

เปนตน ท้ังนี้ เพ่ือปองกันการร่ัวไหลหรือการเปดเผยขอมูลดังกลาวกอนนำอุปกรณไปแจกจาย 

7.2.8 การปองกันอุปกรณของผูใชงานที่ไมมีผูดูแล (Unattended User Equipment) 

1) ผูใชงานตองปองกันไมใหผูไมมีสิทธิ์เขาถึงอุปกรณ ระบบสารสนเทศ ระบบคอมพิวเตอรและระบบ เครือขาย 

ที่ไมมีผูดูแล 

7.2.9 การควบคมุการไมทิ้งสินทรัพยสารสนเทศท่ีสำคัญไวในท่ีไมปลอดภัย (Clear Desk and Clear 

Screen Policy) 

1) เจาหนาที่ตองกำหนดการควบคุมเอกสาร ขอมลู หรอืสื่อตางๆ ท่ีมีขอมูลสำคัญจัดเก็บ หรือบันทึก อยู ไมให

วางทิ้งไวบนโตะทำงานหรือในสถานที่ไมปลอดภัยในขณะไมไดนำามาใชงาน ตลอดจนการควบคุม หนาจอ

คอมพวิเตอร (Desktop) ไมใหมีขอมลูสำคญั ปรากฏในขณะไมไดใชงาน 

 

  



 

 
 

หมวดที่ 8 ความม่ันคงปลอดภยัสำหรบัการดำเนนิงาน(Operation 

Security) 
นโยบาย 

8.1.1 การกำหนดข้ันตอนการปฏิบัติงานใหเปนลายลักษณอักษร (Document Operating Procedures) 

1) ตองจัดทำคูมือ และ/หรือ ขั้นตอนการปฏิบัติงานสารสนเทศในหนวยงาน เชน ขั้นตอนการแจง เหตุขัดของ 

ขั้นตอนการกูคืน ขั้นตอนการบำรุงรักษาและดูแลระบบ ซึ่งประกอบไปดวยรายละเอียด ขั้นตอนการปฏิบัติ 

และเจาหนาที่หรือหนวยงานผูรับผิดชอบ 

2) คูมือและขั้นตอนการปฏิบัติงานตองไดรับการปรับปรุงเมื่อมีการปรับเปลี่ยนขั้นตอนและ ผูรับผิดชอบการ

ปฏิบัติงานนั้นๆ โดยคูมือและขั้นตอนการปฏิบัติงานทุกฉบบัตองไดรับการทบทวนอยาง นอยปละ 1 คร้ัง 

3) มีการกำหนดหนาที่ความรับผิดชอบ รวมทั้งวิธปีฏิบัติเมื่อมีเหตุการณผิดปกติหรือการละเมิดความ ปลอดภัย 

และดำเนินการตรวจสอบผูกระทำการละเมิด 

8.1.2 การจัดการการเปล่ียนแปลง (Change Management) 

1) ตองมีการจัดการการเปลี่ยนแปลงระบบเครือขาย ระบบคอมพิวเตอร อุปกรณ ซอฟตแวร ทุกคร้ัง โดยปฏิบัติ

ตามวิธีการปฏิบัติงานเอกสารแบบฟอรมวิธีการปฏิบัติงาน (การจัดการการเปลี่ยนแปลงระบบสารสนเทศ 

FORM-MNT-IT-005(Change Management) 

2) เมื่อมีการเปลี่ยนแปลงสภาพแวดลอมที่เกี่ยวกับระบบสารสนเทศ เชน ระบบปรับอากาศ น้ำ ไฟฟา สัญญาณ

เตือนภัย อุปกรณตรวจจับ ฯลฯ เจาหนาที่ตองประสานงานหรือรายงานกับ ผูบริหารระบบบริหารความ

มั่นคงปลอดภัยสารสนเทศ (จัดการ การเปลี่ยนแปลง) 

3) เม่ือมีการเปลี่ยนแปลงสภาพแวดลอมที่เกี่ยวกับระบบสารสนเทศ ตองมีเอกสารเปนทางการในการ รองขอ

การเปล่ียนแปลงทุกคร้ัง 

4) ผูบริหารระบบบริหารความม่ันคงปลอดภัยสารสนเทศ(จัดการการเปล่ียนแปลง) ตองจัดใหมีการประชุมเปน

ประจำเพื ่อตรวจสอบคำรองขอการ เปลี ่ยนแปลง (Change Request) และพิจารณาตรวจสอบ การ

เปล่ียนแปลงตาง ๆ ใหเปนที่พอใจและ ยอมรับได 

5) ตาราง และ/หรือ แผนการเปลี่ยนแปลงทุกครั้งตองไดรับความเห็นชอบจาก ผูบริหารความมั่นคงปลอดภัย

สารสนเทศ (จัดการการ เปลี่ยนแปลง) กอนจะทำการเปลี่ยนแปลง 

  

วัตถุประสงค: เพ่ือใหการปฏิบติังานกับอุปกรณประมวลสารสนเทศเปนไปอยางถูกตองและมีความมั่นคงปลอดภยั 



 

 
 

6) บันทึกการเปล่ียนแปลงทุกคร้ังจะตองแจงใหหนวยงานท่ีเก่ียวของไดรับทราบโดยบันทึกฯ ตอง ประกอบดวย

ขอมูลอยางนอยดังตอไปนี ้

- วันที่รับเรื่อง และวันที่ทำการเปลี่ยนแปลง 

- เจาของขอมูล และผูดูแลระบบ  

- วิธีการเปลี่ยนแปลง  

- ผลของการเปล่ียนแปลง (สำเร็จ หรือ ลมเหลว) 

8.1.3 การจัดการขีดความสามารถ (Capacity Management) 

1) ตองมีการติดตามสภาพการใชงาน และวิเคราะหขีดความสามารถของทรัพยากรดานเทคโนโลยี สารสนเทศ

และการส่ือสารปจจุบันอยางสมำ่เสมอ ตามความเหมาะสมของทรัพยากรชนิดตางๆ  

2) ตองมีการวางแผนจัดการขีดความสามารถของระบบ อยางนอยปละ 1 คร้ัง โดยพิจารณาจากความ ตองการ

ใชงานทรัพยากรดานเทคโนโลยีสารสนเทศและการสื่อสารในอนาคต (อาทิ ความตองการใน 1 ป ที่จะถึง 

เชน CPU ที่ความเร็วสูงขึ้น ฮารดดิสกที่ความจุมากข้ึน เปนตน) สภาพการใชงานทรัพยากรใน ปจจุบนั การ

เปล่ียนแปลงของเทคโนโลยี 

3) แผนการจัดการขีดความสามารถของระบบตองประกอบดวยวิธีการจัดการขีดความสามารถ อาทิ การ 

Tunning การจัดหาเพ่ิมเติม 

8.1.4 การแยกเครื่องมือในการประมวลผลสารสนเทศในการพฒันา ทดสอบและสภาพแวดลอมในการปฏิบัตงิาน  

(Separation of Development, Testing and Operational Environment) 

1) ตองมีการแยกเครื่องมือในการประมวลผลสารสนเทศ (ระบบคอมพิวเตอรและเครือขาย) ในการ พัฒนาและ

ทดสอบ อาทิ การพฒันาซอฟตแวรควรมีการแยกเครื่องที่ใชในการพัฒนาและทดสอบ ออก จากกับเคร่ืองที่

ใชงานจริง หากจำเปนระบบเครือขายของการพัฒนาควรแยกออกจากระบบที่ใชงานจริง ดวย 

  



 

 
 

8.2 การปองกันโปรแกรมไมประสงคดี (Protection from Malware) 

นโยบาย 

8.2.1 มาตรการปองกันโปรแกรมไมประสงคดี (Control Against Malware) 

1) เครื่องคอมพิวเตอรลูกขาย และเครื่องคอมพิวเตอรแบบพกพา ตองไดรบัการติดตั้งโปรแกรม ปองกันไวรัส 

รุนลาสุดที่ไดรับการอนุมัติจาก เจาหนาที่ระบบบริหารความมั่นคงปลอดภัยสารสนเทศ และตองเปดใชงาน

ตลอดเวลาที ่ใชงานเครื ่อง โดย ปฏิบัติตาม (นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-

0001) 

2) เครื่องคอมพิวเตอรแมขายที่ใหบริการการปองกันไวรัส ตองมีการปรับปรุงขอมูลลาสุด (Update Latest 

Pattern) อยูเสมอ เครื่องใหบริการ เครื่องตั้งโตะ และโนตบุคทุกเครื่องตองไดรับการปรับปรุง ขอมูลลาสดุ

จากเคร่ืองคอมพวิเตอรแมขายที่ใหบริการการปองกันไวรัส 

3) เอกสารการติดตั้งคาของเครื่องคอมพิวเตอรแมขายที่ใหบริการปองกันไวรัส ตองไดรับการ ตรวจสอบทุก 6 

เดือนหรือ 1 ป/ครั้ง และตองจัดทำเอกสาร Checklist ประกอบการตรวจสอบดวย ปฏิบัติตาม (FORM-

MNT-IT-012แบบฟอรมตรวจสอบการทำงานระบบหอง Data Center และเคร่ืองแมขาย 

4) หามเจาหนาท่ีทำการดาวนโหลด แชรแวร หรือฟรีแวรโดยตรงจากอินเทอรเน็ต โดยปราศจากการ อนุมัติ

จาก ผูบริหารความมั ่นคงปลอดภัยสารสนเทศ หลังจากการอนุมัติแลว เจาหนาที ่ตองทำาการสแกน

ซอฟตแวรดวยโปรแกรมตรวจหา ไวรัส กอนการใชงาน 

5) ไฟลทุกไฟลที่ดาวนโหลดในหนวยงานเปนไฟลแนบของอีเมล สำเนาจากสื่อ หรือไฟลแชรตาง ๆ ตองไดรับ

การสแกนหาไวรัส  

6) หามผูใชงานสราง เก็บ หรือเผยแพรโปรแกรมมุงรายใดๆ ตัวอยางเชน ไวรัส หนอนอินเทอรเน็ต โปรแกรม

แฝง (มาโทรจัน) อีเมลบอมบ ฯลฯ เขาสูระบบคอมพิวเตอรของสำนักงานฯ 

7) หามผูใชงานขัดขวาง หรือรบกวนการทำงานของซอฟตแวรปองกันไวรัส 

8) ไฟลที่เกี่ยวของกับการทำงานเทานั้น ที่ไดรับอนุญาตใหสามารถรับ-สงผานระบบเครือขายของ บริษัทฯ ได 

ทั้งนี้ผูใชงานควรรับไฟลเฉพาะจากบุคคลที่ตนรูจัก และจากชองทางการติดตอสื่อสารที่ นาจะเปนไปได

เทานั้น นอกจากนี้ผูใชงานตองทำ การสแกนไวรัสในไฟลที่ไดรับดวยซอฟตแวรปองกันไวรสั ของบริษัทฯ กอนเปด

ใชงานเสมอ 

  

วัตถุประสงค: เพื่อใหสารสนเทศและอุปกรณประมวลผลสารสนเทศเปนไปอยางถกูตองและมั่นคงปลอดภยั 



 

 
 

9) เครื่องคอมพิวเตอรแมขายทุกเครื่องใหปดฟงกชันการทำงานเชื่อมตอกับอินเทอรเน็ตยกเวนในกรณี ที่

จำเปนตองใชเทานั้น เพื่อเปนการปองกันไมใหโปรแกรมไมประสงคดีมีผลกระทบกับขอมูลที่สำคัญบน 

เครื่องคอมพิวเตอรแมขายเหลานี้ 

 

8.3 การสำรองขอมูล (Backup) 

นโยบาย 

8.3.1 การสำรองขอมูล (Information Backup) 

1) ตองกำหนดความถี่ในการทำการสำรองขอมูล ขึ้นอยูกับความสำคัญของขอมูลและการยอมรับ ความเสี่ยงท่ี

กำหนดโดยเจาของขอมูล หรือระบบโดยปฏบิัติตามเอกสารวิธีปฏิบัติงานเรื่องการจัดการการสำรองขอมูล

สารสนเทศ (นโยบายและคูมือปฏบิัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) 

2) ตองจัดใหมีการดูแลอุปกรณ หรือระบบสำรองขอมูลใหมปีระสิทธิภาพ สามารถใชงานไดตลอดเวลา 

3) ตองมีการควบคุมการเขาถึงทางกายภาพ (Physical Access Control) ของสถานทีท่ี่เก็บขอมูล สำรอง ส่ือ

เก็บขอมลูตองไดรับการปองกันสอดคลองกับระดับความสำคัญของระบบสารสนเทศ 

4) ตองกำหนดระยะเวลาในการสำรองขอมูลตามระดับการบริหารความเส่ียง 

5) ตองมีกระบวนการสำรองขอมูลและการกูขอมูลของทุกระบบ ตองมีการทำเอกสาร และมีการตรวจสอบเปนระยะ 

ๆ 

6) ตองจัดใหมีทะเบียนการบันทึกขอมูลการสำรองขอมูล และการเรียกคืนขอมูลในแตละคร้ัง 

7) ขอมูลสำรองตองไดรับการทดสอบเปนระยะ ๆ  เพื่อใหมั่นใจวาขอมูลที่สำรองไวสามารถกูขอมูล กลับมาไดอยาง

สมบูรณ 

8) ตองลงบันทึกการเก็บสื่อขอมูลที่สถานท่ีเก็บขอมูล ตองไดรับการตรวจสอบเปนประจำทุกป 

9) กระบวนการในการเก็บขอมูลระหวางสถานที่ระบบคอมพิวเตอรและสถานที่เก็บขอมูลตองไดรับ การ

ตรวจสอบอยางนอยปละ 1 ครั้ง 

10) สื่อที่ใชเก็บขอมูลตองมีปายบอกรายละเอียด ซึ่งประกอบดวยขอมลูอยางนอยดังตอไปน้ี- ชื่อระบบ 

- วนัสราง 

- ระดบัความสำคัญของขอมูล 

- รายละเอียดติดตอผูดูแลขอมูล  

วัตถุประสงค: เพ่ือเปนแนวทางในกำหนดการสำรองขอมูล เพ่ือใชในการกูระบบในกรณีที่เกิดเหตุตาง ๆ เชน ภัย 

ธรรมชาติ ระบบเสียหาย ฯลฯ 



 

 
 

8.4 การบันทึกขอมูลลอ็กและการเฝาระวัง (Logging and Monitoring) 

นโยบาย 

8.4.1 การบันทึกขอมูลเหตุการณ (Event logging) 

1) ตองกำหนดใหทำการบันทึกกิจกรรมการใชงานของผูใช การปฏิเสธการใหบริการของระบบ และ เหตุการณตาง 

ๆ ที่เก่ียวของกับความมั่นคงปลอดภัยอยางสม่ำเสมอตามระยะเวลาที่กำหนดไว  

8.4.2 การปองกันขอมูลล็อก (Protection of Log Information) 

1) ตองกำหนดใหมีการปองกันขอมูลบันทึกกิจกรรมหรือเหตุการณตาง ๆ ที่เกี่ยวของกับการใชงาน สารสนเทศ 

เพ่ือปองกันการเปล่ียนแปลง หรือการแกไขโดยไมไดรับอนุญาต 

8.4.3 ขอมูลลอ็กของผูดูแลระบบและเจาหนาท่ีปฏิบตักิาร (Administrator and Operator Logs) 

1) ตองกำหนดใหมีการบันทึกกิจกรรมการดำเนินงานของผูดูแลระบบ หรือเจาหนาที่ที่เก่ียวของกับ ระบบอ่ืน ๆ 

รวมถึงอุปกรณคอมพวิเตอรและเครือขาย 

8.4.4 การตั้งเวลาใหถูกตอง (Clock Synchronization) 

1) ตองตั้งเวลาของเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอรในหนวยงานใหตรงกัน โดยอางอิงจาก แหลง

เวลาที่ถูกระบุตาม พ.ร.บ. วาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร เพื่อชวยในการ ตรวจสอบ

ชวงเวลาหากเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอรของบริษัทฯ ถูกบุกรุกตาม พ.ร.บ. วาดวยการ

กระทำความผิดเก่ียวกับคอมพิวเตอร 

 

8.5 การควบคุมการติดต ั ้งซอฟตแวร บนระบบที ่ ให บร ิการ (Control of 

Operation Software) 

  

วัตถุประสงค: เพ่ือใหมีการเก็บหลักฐานหรือบันทึกเหตุการณ เพ่ือใชเปนหลักฐานยืนยัน 

วัตถุประสงค: เพ่ือใหระบบที่ใหบรกิาร สามารถใหบริการและมีการทำงานที่ถูกตอง 



 

 
 

นโยบาย 

8.5.1 การติดต้ังซอฟตแวรบนระบบท่ีใหบรกิาร (Installation of Software on Operational Systems) 

1) ผูพัฒนาระบบสารสนเทศตองมีการควบคุมการติดตัง้ซอฟตแวรใหม ซอฟตแวรไลบารี่ ซอฟตแวรอุดชองโหว 

ลงในเครื่องที่ใชงานหรือเครื่องใหบริการ โดยกอนการติดตั้งในระบบจริงจะตองผานการทดสอบ การใชงาน

มาเปนอยางดี วาไมกอใหเกิดปญหากับเคร่ืองที่ใหบริการอยู 
 

8.6 การบริหารจัดการชองโหวทางเทคนิค (Technical Vulnerability 

Management) 

นโยบาย 

8.6.1 การบริหารจัดการชองโหวทางเทคนิค (Management of Technical Vulnerabilities) 

1) ตองมีการติดตามขอมลูขาวสารที่เกี่ยวของกับชองโหวในระบบตาง ๆ ที่ใชงานและประเมินความเสี่ยง ของ

ชองโหวเหลานั้นรวมทั้งกำหนดมาตรการรองรับเพื่อลดความเสี่ยงดังกลาว 

8.6.2 การจำกัดการติดตั้งซอฟตแวร (Restrictions on Software Installation) 

1) บริษัทฯ ตองปฏิบัติตามขอกำหนดทางลิขสิทธิ์ (Copyright) ในการใชงานสินทรัพยทางปญญา ที่หนวยงาน

จัดหามาใชงานและตองระมัดระวังที่จะไมละเมิด 

2) บริษัทฯ ตองปฏิบัติตามขอกำหนดที่ระบุไวในลิขสิทธิ ์การใชงานซอฟตแวรอยางเครงครัด (Software 

Copyright) รวมท้ังตองมีการควบคุมการใชงานซอฟตแวรตามลิขสิทธิ์ที่ไดรับดวย ไดแก การ ลงทะเบียนเพ่ือ

ใชงานซอฟตแวรตองเก็บหลักฐานแสดงความเปนเจาของลิขสิทธิ์ ตรวจสอบอยาง สม่ำเสมอวาซอฟตแวรที่

ติดต้ังมีลิขสิทธิ์ถูกตอง 

3) หามผูใชงานทำการใชงาน ทำซ้ำ หรือเผยแพร รูปภาพ บทเพลง บทความ หนังสือ หรือเอกสารใด ๆ ที่เปน

การละเมิดลิขสิทธิ์ หรือติดตั้งซอฟตแวรละเมิดลิขสิทธิ์บนระบบเทคโนโลยีสารสนเทศของ บริษัทฯ โดย

เด็ดขาด 

4) เพื่อที่จะใหเกิดความแนใจวาพนักงานฯ มิไดละเมิดลิขสิทธิ์โดยไมไดตั้งใจ หรือพลั้งเผลอ จึงไมควรจะทำ

สำเนาซอฟตแวรใด ๆ ที่ติดตั้งอยูในเคร่ืองคอมพิวเตอรของบริษัทฯ เพ่ือจดุประสงคใด ๆ ก็ตาม โดยท่ีไมไดรับ

อนุญาตจาก ผูบริหารความมั่นคงปลอดภัยสารสนเทศ และในขณะเดียวกัน เจาหนาที่สำนักงานฯ ไมควรจะ

ติดต้ัง โปรแกรมใด ๆ ลงในเคร่ืองคอมพิวเตอรของบริษัท โดยไมไดรับการอนุญาต ท้ังนี้เพ่ือที่จะใหแนใจวามี 

ใบอนุญาตท่ีครอบคลุมการตดิตั้งดังกลาว) บริษัทฯ กำหนดใหมีการตรวจสอบเคร่ืองคอมพิวเตอรอยางนอยป

วัตถุประสงค: เพ่ือสรางความม่ันคงปลอดภัยใหกับซอฟตแวรสำหรับระบบสารสนเทศ รวมท้ังสารสนเทศในระบบ ดวย 

เพ่ือลดความเสี่ยงจากการโจมตีโดยอาศัยชองโหวทางเทคนิคที่มีการเผยแพรหรือตีพิมพในสถานท่ีตาง ๆ 



 

 
 

ละ 1 ครั้ง เพื่อตรวจดู รายการของซอฟตแวรในเครื่องคอมพิวเตอร และเพื่อใหแนใจวาบริษัท มีใบอนุญาต

การใชงานสำหรบั ผลิตภณัฑซอฟตแวรแตละตัวในเคร่ืองคอมพิวเตอร ถาพบวามซีอฟตแวรที่ไมไดรบัอนุญาต 

ซอฟตแวร เหลานั้นจะถูกลบทิ้ง และถาหากมีความจำเปน บริษัทอาจจะมีการพิจารณาใหนำซอฟตแวรที่มี 

ใบอนุญาตอยางถูกตองอื่นมาใชแทนซอฟตแวรดังกลาวได อางอิง ตามแผนงานฝายเทคโนโลยีสารสนเทศ 

เร่ือง การบำรุงรักษาเครื่องคอมพิวเตอร(PM) 

8.7 การพิจารณาการตรวจสอบระบบสารสนเทศ (Information System 

Audit Considerations) 

นโยบาย 

8.7.1 การวางแผนการตรวจสอบระบบสารสนเทศท้ังหมด (Information System Audit Controls)  

1) ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ตองวางแผนการตรวจสอบระบบ โดยการตรวจสอบท่ี

จะดำเนินการจะตองมีผลกระทบตอ ระบบ และกระบวนการดำเนินงานของหนวยงานนอยที่สุด 

 

หมวดที่ 9 ความม่ันคงปลอดภยัสำหรบัการสื่อสารขอมูล 

(Communications Security) 

นโยบาย 

9.1.1 การควบคุมการเขาถึงเครอืขาย (Network Control) 

1) ตองกำหนดหนาที่ความรับผิดชอบ รวมทั้งวิธีปฏิบัติเมื่อมีเหตุการณผิดปกติ หรือการละเมิดความ ปลอดภัย 

และดำเนินการตรวจสอบผูกระทำการละเมดิ 

2) การจัดทำคูมือและขั้นตอนการปฏิบัติงานสารสนเทศในหนวยงาน ตองมีเนื ้อหาในสวนการใชงาน อุปกรณ

เครือขายที่สนับสนุนความมั ่นคงปลอดภัย โดยปฏิบัติตาม (นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยี

สารสนเทศ IT-MNT-0001) 

3) ตองแบงหนาที่ความรับผิดชอบในการดำเนินงานในสวนที่เก่ียวกับระบบเทคโนโลยีสารสนเทศและ เครือขาย

ท่ีหนวยงานนั้นรับผิดชอบ 

วัตถุประสงค: เพ่ือใหกระบวนการตรวจสอบระบบสารสนเทศท้ังหมด มีผลกระทบนอยที่สุดตอการดำเนนิงานของ 

หนวยงาน 

วัตถุประสงค: เพ่ือปองกันขอมูลในระบบเครือขาย และปองกันโครงสรางพ้ืนฐานที่สนับสนุนระบบเครือขายของบริษัทฯ 



 

 
 

4) ตองบันทึกรายละเอียดการเปลี่ยนแปลงแกไขที่สำคัญและแจงใหหนวยงานอื่นๆ ที่เกี่ยวของทราบ กรณีที่มี

การเปลี่ยนแปลงแกไขระบบเครือขาย 

5) บริหารจดัการกิจกรรมที่เกี่ยวของใหเหมาะสมและตองมั่นใจวาสอดคลองกับการควบคุมขอมูล สารสนเทศท่ี

สงผานเครือขายตลอดจนโครงสรางพ้ืนฐานของบริษัทฯ ดวย 

9.1.2 การความมั่นคงปลอดภัยสำหรับการใชบริการเครอืขาย (Security of Network Service) 

1) ระบบเครือขายทั ้งหมดของบริษัทฯ ที่มีการเชื่อมตอไปยังระบบเครือขายอื่น ๆ ตองมีการใช อุปกรณหรือ

โปรแกรมในการทำ Packet Filtering เชน การใช Firewall หรือ ฮารดแวรอ่ืน ๆ รวมทั้ง ตองมีความสามารถ

ในการตรวจจับไวรัสดวย 

2) ตองจำกัดจำนวนการเชื่อมตอจากภายนอกเขามายังระบบเครือขายของบริษัทฯ และตอง กำหนดใหการ

เชื่อมตอเขามายังเคร่ืองคอมพิวเตอรที่กำหนดไวเฉพาะและติดตอกับระบบงานที่กำหนดไวเฉพาะเทานั้น และ

ควรกำหนดใหเคร่ืองคอมพิวเตอรและระบบงานดังกลาวแยกออกจากระบบเครือขายที่ เปนสวนที่ใชงานจริง

ของบริษัทฯ ทั้งทางดานกายภาพและทางดาน Logical และตองไมอนุญาตให หนวยงานภายนอกมีสิทธิ์เขา

มาใชคอมพิวเตอรหรือระบบงานเครือขายบริษัทฯ ได 

3) หามผูใชงานติดตั้งโมเด็มเขากับเครื่องคอมพิวเตอรของตน หรือตอกับจุดใดก็ตามบนระบบ เครือขายของ

บริษัทฯ โดยไมไดรับอนุญาตจาก ผูบริหารระบบบรหิารความมั่นคงปลอดภัยสารสนเทศ 

4) หามบุคคลภายนอกทำการเชื ่อมตอเคร ื ่องคอมพิวเตอรหรืออุปกรณใดๆ จากภายนอกเขากับระบบ 

คอมพิวเตอรและระบบเครือขายของบริษัทฯ โดยเด็ดขาด หากมีความจำเปนตองใชงานตอง ดำเนินการขอ

อนุมัติอยางเหมาะสมกอนทุกครั้ง  อางอิง แบบฟอรม FORM-MNT-IT-003 (นำคอมพิวเตอรสวนตัวมาใช

ภายในบริษัท) 

5) หามผูใชงานติดตั้งฮารดแวรหรือซอฟตแวรใดๆ ที่เกี่ยวของกับการใหบริการเครือขาย ตัวอยางเชน Router, 

Switch, Hub และ Wireless Access Point ฯลฯ โดยไมไดรบัอนุญาตเด็ดขาด 

6) หามผูใชงานที่อยูบนระบบเครือขายของบริษัทฯ ทำการเชื่อมตอออกไปยังเครือขายภายนอก ผานทางโมเด็ม

หรืออุปกรณเชื่อมตออื่นในขณะท่ียังเชื่อมตออยูกับระบบเครือขายภายในบรษิัทฯ โดย เด็ดขาด 



 

 
 

9.1.3 การจัดแบงเครือขายภายในสำนักงานฯ (Segregation in Network) 

1) ตองออกแบบระบบเครือขายตามกลุมของการบรกิารระบบเทคโนโลยีสารสนเทศและการสื่อสารที่ มีการใช

งาน โดยแบงตามกลุมของผูใชและกลุมของระบบสารสนเทศ โดยแบงเปนโซนภายใน (Internal Zone) และ 

โซนภายนอก (External Zone) เพ่ือทำใหการควบคุม และปองกันการบุกรกุไดอยางเปน ระบบ 

2) ตองจัดทำแผนผังระบบเครือขาย (Network Diagram) ตองมีรายละเอียดเกี่ยวกับขอบเขตของ เครือขาย

ภายในและเครือขายภายนอก และอุปกรณตาง ๆ พรอมทั ้งปรับปรุงใหเปนปจจุบันอยูเสมอ อางอิง ตาม 

(นโยบายและคูมือปฏบิัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) 

 

9.2 การถายโอนขอมูล (Information Transfer) 

นโยบาย 

9.2.1 นโยบายและข ั ้นตอนปฏิบ ัต ิสำหร ับการถ ายโอนสารสนเทศ (Information Transfer Policies and 

Procedures) 

1) ตองมีการจัดทำนโยบาย ขั้นตอนปฏิบัติ หรือมาตรการสำหรับการถายโอนสารสนเทศอยางเปน ทางการและ

มีการปฏิบัติตามเพ่ือปองกันสารสนเทศที่มีการถายโอนกับหนวยงานภายนอก 

2) ตองมีการดำเนินการแลกเปลี่ยนสารสนเทศ โดยปฏิบัติตาม (นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยี

สารสนเทศ IT-MNT-0001) 

9.2.2 ขอตกลงสำหรับการถายโอนสารสนเทศ (Agreements on Information Transfer) 

1) ตองมีการจัดทำขอตกลงในการแลกเปล่ียนขอมูล  

9.2.3 การรักษาความม่ันคงปลอดภัยการสงขอความอิเลก็ทรอนิกส (Electronic Messaging) 

1) ตองมีการกำหนดวิธีการปองกันการเขาถึงขอมูลอิเล็กทรอนิกสรวมถึงการจัดสงขอมูล อิเล็กทรอนิกสผาน

ระบบเครือขาย 

9.2.4 การรกัษาความลับหรือขอตกลงการไมเปดเผยขอมูล (Confidentiality or Non-Disclosure 

Agreements) 

1) ตองมีการจัดทำขอตกลง หรือสัญญาการรักษาความลับ หรือขอตกลงการไมเปดเผยขอมูล (Non-Disclosure 

Agreement: NDA) ซึ่งเปนไปตามความตองการดานการปองกันขอมูลของบริษัทฯ และมี การทบทวนอยาง

สม่ำเสมอ 

วัตถุประสงค: เพ่ือใหมีวิธีการรักษาความม่ันคงปลอดภัยของสารสนเทศ ที่มีการถายโอนขอมูลกันภายในองคกร และ

ถายโอนขอมูลกับภายนอกหนวยงาน 



 

 
 

2) พนักงาน บุคคล หรือผูตดิตอจากหนวยงานอื่น ที่มีสวนตองเขาถึงสารสนเทศของ บริษัทฯ ตอง จัดใหมีการ

ลงนามในสัญญาระหวาง “เจาหนาที่” และ “ผู ติดตอ” วาจะไมเปดเผยความลับของหนวยงาน (Non-

Disclosure Agreement: NDA) 
 

หมวดที่ 10 การจัดหา พัฒนา และดแูลระบบสารสนเทศ (Systems 

Acquisition, Development and Maintenance) 

10.1 การกำหนดความตองการดานความมั่นคงปลอดภยัสำหรับระบบสารสนเทศ  

(Security Requirements of Information Systems) 

นโยบาย 

10.1.1 การกำหนดความตองการดานความมั่นคงปลอดภัย (Information Security Requirements Analysis 

and 

Specification) 

ตองกำหนดความตองการดานความมั่นคงปลอดภัยไวอยางชัดเจนในระบบที่จะพัฒนาข้ึนมาใชงาน หรือซื้อมา ใชงาน 
1) หนวยงานดูแลระบบเทคโนโลยีสารสนเทศ จะตองทำการวิเคราะหระบบเทคโนโลยีสารสนเทศ วามีความ 

เส่ียงใดบางที่จะทำใหขอมูลเกิดความเสียหาย โดยมุงเนนในสวนตาง ๆ ดงันี้ 

- มาตรการปฏิบติักอนที่จะเกิดความเสียหาย เชน การสำรองขอมลู ระบบเครือขายสำรอง เปนตน 

- มาตรการปฏิบัติหลังจากเกิดความเสียหาย เชน แผนการกูคืนขอมูล ระยะเวลาในการกูคืนขอมูล เปนตน 

10.1.2 ความมั่นคงปลอดภยัของบรกิารสารสนเทศบนเครือขายสาธารณะ (Securing application services on 

public networks) 

1) สารสนเทศที่เกี่ยวของกับการบริการสารสนเทศที่มีการสงผานเครือขายสาธารณะ ตองไดรับการปองกัน 

และการเปดเผย หรือเปลี่ยนแปลงขอมูลโดยไมไดรบัอนุญาต 

10.1.3 การปองกันธุรกรรมของบริการสารสนเทศ (Protecting application services transactions) 

1) สารสนเทศที่เกี่ยวของกับธุรกรรมของบริการสารสนเทศ ตองไดรับการปองกันจากการรับสงขอมูลที่ไม 

สมบูรณ การสงขอมูลผิดเสนทาง การเปลี่ยนแปลงขอความโดยไมไดรับอนุญาต การเปดเผยขอมูลโดย

ไมไดรับ อนุญาต การสงขอมลูซ้ำโดยไมไดรับอนญุาต 

วัตถุประสงค: เพ่ือใหแนใจวามีการสรางความปลอดภัยสารสนเทศใหกับระบบสารสนเทศ ตลอดวงจรการพัฒนา ระบบ 

ซึ่งรวมถึงความตองการดานความปลอดภัยสารสนเทศท่ีใหบรกิารผานเครือขายสาธารณะ 



 

 
 

10.2 ความม่ันคงปลอดภัยสำหรับกระบวนการในการพัฒนาระบบ 

(Security in Development and Support Processes) 

นโยบาย 

10.2.1 นโยบายการพัฒนาระบบใหมีความม่ันคงปลอดภัย (Secure development policy) 

1) ตองมีการกำหนดหลักเกณฑสำหรับการพัฒนาซอฟตแวร และมีการปฏิบัติตามนโยบายหรือขอกำหนดที่ 

องคกรกำหนดขึ้นมา เชน การพัฒนาซอฟตแวรควรคำนึงความปลอดภัยในทุกขัน้ตอนของการพัฒนา และ 

นักพัฒนา (Developer) ควรมคีวามสามารถในการหลีกเล่ียงไมใหโปรแกรมท่ีพัฒนาตรวจพบชวงโหว และ

ตอง สามารถแกไขชองโหวที่ตรวจพบได 

10.2.2 กระบวนการในการควบคมุการเปล่ียนแปลงแกไขซอฟตแวร (System Change Control Procedures) 

1) ผูพัฒนาระบบสารสนเทศตองมีกระบวนการเพื่อควบคุมการเปลี่ยนแปลงแกไขซอฟตแวรสำหรับระบบ

สารสนเทศท่ีใชงานจริง หรือใหบริการอยูแลว เชน 

- คำขอใหแกไขตองมาจากผูที่มีสทิธิ ์

- ตองมีการอนุมัติคำขอโดยผูมีอำนาจ 

- ตองมีการควบคุมผลขางเคียงที่อาจเกิดข้ึนหลงัจากมีการแกไข 

- เม่ือแกไขเสร็จแลวตองมีการตรวจรับจากผูมีอำนาจ 

- ตองเก็บรายละเอียดของคำขอไว เปนตน 

โดยปฏิบัติตามวิธี (นโยบายและคูมือปฏิบัตงิานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) 

10.2.3 การตรวจสอบซอฟต แวร หล ังจากการเปล ี ่ ยนแปลงระบบปฏ ิบ ัต ิการ (Technical Review of 

Applications After Operating Platform Changes) 

1) เมือ่ระบบปฏบิัติการมีการแกไขหรือเปลี่ยนแปลง ผูพัฒนาระบบสารสนเทศจะตองตรวจสอบและทดสอบ 

ซอฟตแวรตางๆ ท่ีใชงานวาไมมีผลกระทบตอการทำงานและความมั่นคงปลอดภยั 

10.2.4 การควบคุมการเปลี ่ยนแปลงของซอฟต แวร สำเร ็จร ูป (Restrictions on Changes to Software 

Packages) 

1) เมือ่มีการใชงานซอฟตแวรสำเร็จรูปตองมีการควบคุมการเปลี่ยนแปลงเทาที่จำเปน และการเปลี่ยนแปลง 

ทั ้งหมดจะตองถูกทดสอบและจัดทำเปนเอกสารเพื่อใหสามารถนำมาใชงานไดเมื่อมีการปรับปรุงซอฟตแวรใน 

อนาคต 

วัตถุประสงค: เพื ่อใหมั ่นใจไดว ามีระบบสารสนเทศมีความมั ่นคงปลอดภัย ครอบคลุมทั ้งวงจรการพัฒนาระบบ 

สารสนเทศ (development lifecycle) 



 

 
 

10.2.5 หลักการวิศวกรรมระบบดานความม่ันคงปลอดภัย (Secure system engineering principles) 

1) เพื่อใหเกิดความมั่นคงปลอดภัยทางดานวิศวกรรมระบบ ตองมกีารกำหนดขึ้นมาเปนลายลักษณอักษร โดย      

มีการปรับปรุงอยางตอเนื่อง และมีการประยุกตใชกับงานพฒันาระบบ 

10.2.6 สภาพแวดลอมของการพัฒนาระบบท่ีมีความมั่นคงปลอดภัย (Secure development environment) 

1) ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศตองมีการจัดทำหรือปองกันสภาพแวดลอมในการทำงาน

ตางๆ ใหมีความเหมาะสมและปลอดภัย ทั้ง การพัฒนาและปรับปรุงระบบเพิ่มเติมตลอดวงจรชีวิตของการ

พัฒนาระบบ 

10.2.7 การจางหนวยงานภายนอกเพื่อพัฒนาระบบงาน (Outsourced Development) 

1) ในการทำสัญญาวาจางการพัฒนาระบบของบริษัทฯ ตองมีความชัดเจนและครอบคลุมถึงสัญญา ทางดาน

ลิขสิทธิ์ซอฟตแวร การใชระบบ การตรวจสอบระบบ โดยละเอียดกอนติดตั้งใชงานจริง รวมถึง การรับรอง

คุณภาพของระบบ และการกำหนดขอบเขตในการจางพัฒนาระบบ 

10.2.8 การทดสอบดานความมั่นคงปลอดภยัของระบบ (System security testing) 

1) โปรแกรมหรือระบบที่พัฒนาขึ้นมา ควรมีการทดสอบคุณสมบัติดานความมั่นคงปลอดภัย โดยตองมีการ 

ทดสอบอยูในชวงระหวางการพัฒนา 

10.2.9 การทดสอบเพื่อรับรองระบบ (System acceptance testing) 

1) มีการจัดทำแผนการทดสอบหรือเกณฑที่เกี่ยวของเพื ่อรับรองระบบ โดยตองมีการจัดทำทั้งสำหรับระบบ

ใหม และระบบที่ปรับปรุง  

2) ตองจัดใหมีเกณฑในการยอมรับระบบใหม ระบบที่จดัซื้อเขามาใชงาน หรือทรัพยากรสารสนเทศอื่น ๆ กอน 

การใชงาน รวมทั้งตองจัดทำเอกสาร Checklist หัวขอที่ทำการทดสอบระบบกอนที่จะตรวจรับระบบนั้น 

และใหมีการเซ็นชื่อเจาหนาที่ทำการทดสอบและลายเซ็นผูสงมอบ โดยปฏิบติัตามแบบฟอรมFORM-MNT-

IT-008 (สำหรับทดสอบระบบ) 

10.3 ขอมูลสำหรับการทดสอบ (Test data) 

นโยบาย 

10.3.1 การปองกันขอมูลสำหรับการทดสอบ (Protection of Test Data) 

1) ขอมูลจรงิที่จะนำไปใชในการทดสอบระบบ จะตองไดรับอนุญาตจากผูรับผิดชอบในการรักษาขอมูลนั้น ๆ 

กอน เมื่อใชงานเสร็จจะตองทำการลบขอมูลจริงออกจากระบบทดสอบทันที และทำการบันทึกไวเปน 

หลักฐานวาไดนำขอมูลจริงไปใชในการทดสอบอะไรบาง รวมถึงวัน เวลา และหนวยงานที่ทดสอบ แจงไปยัง 

ผูรับผิดชอบในการรักษาขอมูลนั้นอีกคร้ัง 

วัตถุประสงค: เพ่ือใหมีการปองกันขอมูลที่นำมาใชในการทดสอบ 



 

 
 

 

หมวดที่ 11 ความสมัพันธกับผูใหบรกิารภายนอก (Supplier 

relationships) 

11.1 ความม ั ่นคงปลอดภัยสารสนเทศก ับความส ัมพันธ ก ับผ ู  ใหบร ิการภายนอก 

(Information 

security in supplier relationships) 

นโยบาย 

11.1.1 นโยบายความมั่นคงปลอดภยัสารสนเทศดานความสัมพันธกับผูใหบริการภายนอก (Information 

security 

policy for supplier relationships) 
1) หนวยงานจะตองกำหนดใหมีการจัดทำขอกำหนด หรือสัญญารวมกันระหวางหนวยงานกับผูใหบริการ 

ภายนอก และตองจัดทำเปนลายลักษณอักษร โดยปฏิบัติตาม(นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยี

สารสนเทศ IT-MNT-0001) 

  

วัตถุประสงค: เพ่ือใหมีการปองกันสินทรัพยขององคกร ที่มีการเขาถึงโดยผูใหบริการภายนอก 



 

 
 

11.1.2 การระบุความมั่นคงปลอดภัยในขอตกลงการใหบริการภายนอก (Assessing security within supplier 

agreements) 

1) ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ตองระบุและจัดทำขอกำหนด ขอตกลง หรือสัญญา

รวมกันระหวาง หนวยงานกับผูใหบริการภายนอก ที่เกี่ยวของกับความมั่นคงปลอดภัยสำหรับสารสนเทศ 

ตองปฏบัิติตามวิธี ปฏิบตัิงาน(นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) เมื่อมี

ความจำเปนตองใหผูใหบริการภายนอกนั้น เขาถึงสารสนเทศหรืออุปกรณประมวลผล สารสนเทศของ

บริษัทฯ และกอนที่จะอนุญาตใหสามารถเขาถึงได ผูใหบรกิารภายนอกตองปฏิบัติตาม (นโยบายและคูมือ

ปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) 

11.1.3 หวงโซของการใหบริการเทคโนโลยีสารสนเทศและการส่ือสารโดยผูใหบริการภายนอก (Information and 

communication technology supply chain) 

1) ขอตกลงกับผูใหบริการภายนอก ตองรวมถงึความตองการเรื่องการระบุความเสี่ยงอันเกิดจากหวง โซของ

การใหบริการเทคโนโลยีสารสนเทศและการสื่อสาร โดยผูใหบริการภายนอกตองปฏิบัติตามวิธี ปฏิบัติงาน 

(นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) 

11.2 การบรหิารจดัการการใหบริการโดยผูใหบริการภายนอก (Supplier 

service delivery management) 

นโยบาย 

11.2.1 การติดตามและทบทวนบริการของผู  ให บร ิการภายนอก (Monitoring and review of Supplier 

Services) 

1) บริษัทฯ ตองจัดทำขอตกลง กำหนดสิทธิ์สำหรับ บริษัทฯ ท่ีจะตรวจสอบสภาพแวดลอมการ ทำงาน รวมทั้ง

การตรวจสอบการทำงานของหนวยงานภายนอก โดยพิจารณาจากสัญญาจัดซื้อจัดจางของ หนวยงาน

ภายนอก 

2) ตองมีการทบทวนติดตามและตรวจประเมินการใหบรกิารของผูใหบริการภายนอกอยางสม่ำเสมอ 

  

วัตถุประสงค: เพื่อใหมีการรักษาไวซึ่งระดับความมั่นคงปลอดภัย และระบบการใหบริการตามที่ตกลงกันไวในขอตกลง

การใหบริการ ของผูใหบริการภายนอก 



 

 
 

11.2.2 การบริหารจัดการ การเปลี่ยนแปลงบริการของผูใหบริการภายนอก (Managing Changes to Supplier 

Services) 

1) การเปลี่ยนแปลงรายละเอียดการใหบริการของหนวยงานภายนอก ที่เกี่ยวของกับบริการดาน สารสนเทศ

ของบริษัทฯ ทุกครั้ง ตองเปนไปตาม (นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-

0001) 

2) การเปลี่ยนแปลงตอการใหบริการของผูใหบริการภายนอกรวมทั้งการปรับปรุงนโยบาย ข้ันตอนการ ปฏิบัติ

และมาตรการที่ใชอยูในปจจุบันตองมีการบริหารจัดการ โดยตองนำระดับความสำคัญของ สารสนเทศ และ

กระบวนการทางธรุกิจที่เก่ียวของมาพิจารณาดวย และตองมีการทบทวนการประเมิน ความเส่ียงใหม 

 

หมวดที่ 12 การบรหิารจัดการเหตกุารณดานความม่ันคงปลอดภยั

สารสนเทศ (Information Security Incident Management) 
12.1 การบริหารจัดการเหตุการณความม่ันคงปลอดภัยสารสนเทศและการปรับปรงุ 

(Management of information security incidents and improvements) 

นโยบาย 

12.1.1 หนาท่ีความรับผดิชอบและขั้นตอนปฏิบัต ิ(Responsibilities and Procedures) 

1) ผูบริหารจัดการเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ ตองกำหนดหนาที่ความ รับผิดชอบและ

ขั้นตอนปฏิบัติ เพื่อรับมือกับเหตุการณที ่เกี ่ยวของกับความมั่นคงปลอดภัยของหนวยงาน และขั้นตอน

ดังกลาวตองมีความรวดเร็ว ไดผล และมีความเปนระบบระเบียบที่ดี 

12.1.2 การรายงานเหตุการณท่ีเกี่ยวของกับความม่ันคงปลอดภัย (Reporting Information Security Events) 

1) ผูใชงานตองรายงานเหตุการณที่เกี่ยวของกับความมั่นคงปลอดภัยของบริษัทฯ โดยผานชองทางรายงานที่

กำหนดไว และ ผูบริหารจัดการเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ จะตองดำเนินการอยาง

รวดเร็วที่สุดเทาที่จะทำได โดยปฏิบัติตามเอกสารวิธีปฏิบัติงานเรื่องการบริหารแนวทางการบริหารและ

จัดการความเสี่ยงเหตุการณทางดานเทคโนโลยีสารสนเทศ (IT Risk Management Practice) (นโยบาย

และคูมือปฏบิัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001)  

วัตถุประสงค: เพ่ือใหเหตุการณและจุดออนท่ีเก่ียวของกับความม่ันคงปลอดภัยตอระบบสารสนเทศของบริษัทไดรับการ

ดำเนินการที่ถูกตองในชวงระยะเวลาที่เหมาะสม 



 

 
 

2) ผูใชงานและบุคคลภายนอกทุกคนมีหนาที่รายงานเหตุละเมิดความม่ันคงปลอดภัย จุดออน หรือ การกระทำ

ที ่ไมเหมาะสมใด ๆ ที่เกิดขึ้น หรือตองสงสัยวาเกิดขึ้นภายในบริษัทฯ ตอผูบังคับบัญชา หรือหนวยงาน

จัดการความปลอดภัย (Security Management) ทันทท่ีีพบเหตุ เพ่ือใหสามารถ ดำเนินการแกไขปญหาได

อยางทันทวงที 

3) ผูใชงานท่ีพบหรือรับทราบถึงการทำงานที่ผิดปกติ ขอผิดพลาด หรือจุดออนของซอฟตแวร ตอง รายงานตอ 

(บริหารจดัการเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ) ทันท ี

4) ผูใชงานที่พบวาฮารดแวรหรืออุปกรณใด ๆ เกิดความเสียหาย หรือทำางานผิดปกติ ตองรายงาน ตอ 

(บริหารจดัการเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ) ทันท ี

5) ผูใชงานและบุคคลภายนอกที่พบเหตุละเมิดความมั่นคงปลอดภัยหรือจุดออนใด ๆ ในบริษัทฯ ตองไมบอก

เลาเหตุการณที ่เกิดขึ ้นกับผู อื ่น ยกเวน ผู บ ังคับบัญชา หนวยงานจัดการความปลอดภัย (Security 

Management) และหามทำการพิสูจนขอสงสัยเกี่ยวกับจุดออนดานความมั่นคงปลอดภัยนั้น ดวยตนเอง 

6) การกระทำอ่ืน ๆ ที่ถือเปนขอหามของบริษัทฯ มีดังน้ี 

-  การกระทำใดๆ ที่กฎหมายบัญญัติวาเปนความผิด ตลอดจนการกระทำในลักษณะอื่นๆ ที่กลาวถึง

ดานลางนี้ ถือเปนขอหามของบริษัทฯ ไมยินยอมใหพนักงานดำเนินการโดยเด็ดขาด ทั้งนี้บริษัทฯ มิได

เขียนระบุถึงขอหามท้ังหมดท่ีหามกระทำ ไว แตเขียนเพ่ือเปนแนวทางใหแกผูใชงานไดรับทราบเทานั้น 

 หมายเหตุ: เจาหนาที่บางสวนอาจไดรับยกเวนจากขอหามบางขอท่ีกลาวไวดานลางนี้ (ตราบเทาท่ีไม ขัด

ตอกฎหมาย) หากเปนการดำเนินการตามหนาที่ที่ไดรับมอบหมาย เชน ผูดูแลระบบสามารถระงับ การ

เขาถึงระบบเครือขายของอุปกรณใด ๆ หากการเขาถึงนั ้นรบกวนการทำงานของระบบเทคโนโลยี 

สารสนเทศ 

-  การใชงานทรัพยากรของ บริษัท ฯ เพื่อการจัดหาหรือสงตอ วัสดุ เอกสาร หรือรูปภาพลามกอนาจาร 

หรอืที่ขัดตอกฎหมาย 

- การฉอโกงโดยใช User ID และรหัสผานท่ีบริษัทฯ กำหนดให เพื่อเสนอขายสินคาหรือบริการใด ๆ  

- การพยายามลวงละเมิดความมั่นคงปลอดภัย หรือรบกวนการทำงานของระบบเครือขาย ตวัอยางของ

การลวงละเมิดความมั่นคงปลอดภัย ไดแก การเขาถึงขอมูลหรือเคร่ืองคอมพิวเตอรแมขายที่ตนไมไดรับ

อนุญาต เปนตน สวนตัวอยางของการรบกวนการทำงานของระบบเครือขาย ไดแก Sniffing, Pinged 

Floods, Pack Spoofing, Denial of Service และ Forged Routing Information ดวยเจตนามุงราย 

เปนตน 

- การใชงาน Bandwidth จำนวนมากโดยเฉพาะอยางย่ิงการใชงานโปรแกรมประเภท P2P File Sharing 

- การทำ Port Scanning และ Security Scanning เว นแตเป นการดำเน ินการตามหนาที ่ท ี ่ ได  รับ

มอบหมาย  



 

 
 

- การดักฟงหรือดักจับขอมูลท่ีพนักงานไมไดรับอนุญาตใหรับรูดวยวธิีการใด ๆ เวนแตเปนการดำเนินการ

ตามหนาที่ที่ไดรบัมอบหมาย 

- การคนหาจุดบกพรองของระบบ เพ่ือทำการเขาถึงขอมูลหรือระบบโดยไมไดรบัอนุญาต 

- การหลบเลี่ยงการพิสูจนตัวตนผูใชงานหรอืมาตรการดานความมั่นคงปลอดภัยของคอมพิวเตอร ระบบ

เครอืขายใด ๆ 

- การใชโปรแกรม/สคริปต/คำสั่ง หรือการสงขอความใด ๆ โดยมีเจตนารบกวน ลดประสิทธิภาพการ

ใหบริการ หรือระงับการใชงานของผูใชงาน ท้ังโดยผานระบบภายใน หรือผานระบบเครอืขายตาง ๆ 

- การใหขอมูลลับเกี ่ยวกับรายชื่อพนักงาน รายชื ่อลูกคา ความลับของบริษัทฯ และขอมูลลับอื่น ๆ แก

บุคคลภายนอก 

- การขมขูคุกคามทุกรูปแบบผานอีเมล โทรศัพท หรือระบบสงขอความ ไมวาจะดวยภาษา ความถี่ หรือ

ขนาดของขอความการแสดงความคิดเห็น หรือสงขอความใด ๆ ที่ไมเกี่ยวของกับการทำงานไปหาบุคคล

จำนวนมาก (Newsgroup Spam) 

- การละเมิดสิทธิ์สวนบุคคล ลิขสิทธิ์ของบริษัทฯ ความลับของบริษัทฯ สิทธิบัตร ทรัพยสินทางปญญา 

หรอืกฎหมายอ่ืนใด 

12.1.3 การรายงานจ ุดอ อนท ี ่ เก ี ่ ยวข องก ับความม ั ่นคงปลอดภ ัย (Reporting Information Security 

Weaknesses) 

1) ผูบริหารจัดการเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ ตองบันทึกและรายงาน จุดออนที่เกี่ยวของ

กับความมั่นคงปลอดภัยของบริษัทฯ ที่สังเกตุพบหรือเกิดความสงสยัในระบบ หรอืบริการที่ใชงานอยู 

12.1.4 การประเมินและตัดสินใจตอสถานการณความมั ่นคงปลอดภ ัยสารสนเทศ (Assessment of and 

decision on information security events) 

1) สถานการณความมั่นคงปลอดภัยสารสนเทศตองมีการประเมินและตองมีการตัดสินวาสถานการณ นั้นถือ

เปนเหตุการณความม่ันคงปลอดภัยสารสนเทศหรือไม 

12.1.5 การตอบสนองตอเหตุการณความมั่นคงปลอดภัยสารสนเทศ (Response to information security 

incidents) 

1) ผูบริหารจัดการเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ ตองมกีารกำหนดข้ันตอนไวรองรับกรณีเกิด

เหตุการณท่ีประเมินแลววากอใหเกิดความไมมั่นคงปลอดภยั  

2) เมื่อเกิดเหตุการณความมั่นคงปลอดภัยสารสนเทศตองไดรับการตอบสนองเพื ่อจัดการกับปญหา ตาม

ขั ้นตอนปฏิบัติที่จ ัดทำไวเปนลายลักษณอักษร อางอิง (นโยบายและคู มือปฏิบัติงานฝายเทคโนโลยี

สารสนเทศ IT-MNT-0001) 



 

 
 

12.1.6 การเรียนรูจากเหตุการณที่เกี่ยวของกับความมั่นคงปลอดภัย (Learning from Information Security 

Incidents) 

1) ผูบริหารจัดการเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ ตองบันทึกเหตุการณละเมิด ความมั่นคง

ปลอดภัย โดยอยางนอยจะตองพิจารณาถึงประเภทของเหตุการณปริมาณที่เกิดขึ้นและ คาใชจายเกิดข้ึน

จากความเสยีหาย เพ่ือจะไดเรียนรูจากเหตุการณท่ีเกิดขึ้นแลวและเตรียมการปองกันที่ จำเปนไวลวงหนา 

12.1.7 การเก็บรวบรวมหลักฐาน (Collection of Evidence) 

1) ผูบริหารจัดการเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ ตองรวบรวมและจดัเก็บ หลักฐานตามกฎ 

หรือหลักเกณฑสำหรับการเก็บหลักฐานอางอิงในกระบวนการทางศาลที่เกี่ยวของ เมื่อ พบวาเหตุการณที่

เกิดขึ้นน้ันมีความเก่ียวของกับการดำเนินการทางกฎหมายแพงหรืออาญา 
 

หมวดที ่ 13 ประเด็นดานความมั่นคงปลอดภัยสารสนเทศของการบริหาร 

จ ัดการ เพื ่อสร างความตอเน ื ่องทางธ ุรก ิจ (Information security - 

aspects of business continuity management) 

13.1 ความตอเน่ืองดานความม่ันคงปลอดภัยสารสนเทศ (Information security continuity) 
นโยบาย 

13.1.1 การวางแผนความตอเน่ืองดานความมั ่นคงปลอดภัยสารสนเทศ (Planning information security 

continuity) 
1) องคกรตองกำหนดความตองการดานความมั ่นคงปลอดภัยสารสนเทศ และดานความตอเนื ่อง ใน

สถานการณความเสียหายที ่เกิดขึ้น เชน ในชวงที ่เกิดวิกฤตหรือภัยพิบัติ อางอิง (นโยบายและคู มือ

ปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) 

2) ผูบริหารจัดการแผนสรางความตอเนื ่องใหกับธุรกิจ ตองจัดทำแนวทาง ปฏิบัติ ในการจัดทำแผนรองรับ

เหตุการณฉุกเฉินของระบบเทคโนโลยีสารสนเทศ ควรพิจารณา ดังน้ี 

- การเตรียมความพรอมเพื่อปองกันและลดโอกาสที ่จะเกิดเหตุการณที่กอให เกิดความเสียหายและมี

ผลกระทบตอการดำ เนินงานของ บริษทัฯ และการใหบริการดานเทคโนโลยีสารสนเทศบริษัทฯ  

วัตถุประสงค: เพื่อปองกันการหยุดชะงักในการดำเนินงานของบริษัทฯ ที ่เปนผลมาจากความลมเหลวหรือการ หยุด

ทำงานของระบบ 



 

 
 

-  การตอบสนองตอสถานการณฉุกเฉิน เพื่อควบคุมและจำกัดขอบเขตของความเสียหาย เชน กำหนด

แนวทางการควบคุม การแกไขสถานการณฉุกเฉิน เปนตน 

- การดำเนินการเพื่อใหบริษัทฯ สามารถดำเนินงานเปนไปไดอยางตอเนื่อง เชน การสำรองขอมูล และ

อุปกรณสำคัญ การ กูระบบงาน และขอมูล ท่ีเสียหาย เปนตน 

- การกลับคืนสูการทำงานปกติเพ่ือใหการดำเนินงานสำนักงานฯ กลับสูสภาวะปกติ เชน การกำหนดแนว

ทางการฟนฟูความเสียหายใหกลับเขาสูการปฏบิัติงานตามปกติ เปนตน 

13.1.2 การปฏิบัติเพื่อเตร ียมการสรางความตอเนื ่องดานความมั่นคงปลอดภัยสารสนเทศ (Implement 

information security continuity) 

1  บริษัทฯ ตองจัดตั้ง ผูบริหารจัดการแผนสรางความตอเนื่องใหกับธุรกิจ ของระบบเทคโนโลยีสารสนเทศ ซ่ึง

ประกอบไปดวย ตัวแทนจากหนวยงาน เจาของขอมูล เจาของระบบงาน หนวยงานที่ดูแลขอมลู เปนตน  

2) ผูบริหารจัดการแผนสรางความตอเนื่องใหกับธุรกิจ ตองจัดทำแผนรองรับ เหตุการณฉุกเฉินของระบบ

เทคโนโลยีสารสนเทศ ที่เปนลายลักษณอักษร และปรับปรุงแกไขใหทันสมัยอยูเสมอ รวมถงึการจัดใหมีการ

ทดสอบแผนอยางนอยปละหนึ่ง ครั้ง อางอิง (นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-

MNT-0001) 

13.1.3 การตรวจสอบ ทบทวน และการประเมินความตอเนื่องดานความมั่นคงปลอดภัยสารสนเทศ (Verify, 

review, and evaluate information security continuity) 

1) ผูบริหารจัดการแผนสรางความตอเนื่องใหกับธุรกิจ ตองกำหนดเวลาการ ทดสอบแผน กำหนดการทดสอบ

แผนฉุกเฉินที่ชัดเจน รวมถึงกำหนดระยะเวลาที ่ใช ในการทดสอบตั้งแตเริ ่มตน จนสิ้นสุดกระบวนการ

ทดสอบ 

2) ผูบริหารจัดการแผนสรางความตอเนื่องใหกับธุรกิจ ตองกำหนดเหตุการณ จำลองที ่จะใชทดสอบและ

รายละเอียด ในการกำหนดรายละเอียดของ เหตุการณ จำลอง ควรระบุว ัตถุประสงค ขอบ เขตของ

ระบบงาน หรือกระบวนการทำงาน ที่ เก่ียวของกับการทดสอบแผนท้ัง หมด รวมถึงการกำหนดขั้นตอนการ

ทดสอบแผน ฉุกเฉิน 

3) ผูบริหารจัดการแผนสรางความตอเนื่องใหกับธุรกิจ ตองกำหนดทรัพยากร ตางๆ ที่ใชในการทดสอบแผน

ฉุกเฉิน กำหนดผูรับผิดชอบ ที่จะทำหนาที่ควบคุมประสานงาน และรับผิดชอบในการจัดการทดสอบแผน

ฉกุเฉิน รวมถึงสถานท่ี และ อุปกรณเคร่ืองมือตางๆ และงบประมาณท่ีตองใชดวย 

          4)  ผูบริหารจัดการแผนสรางความตอเนื่องใหกับธุรกิจ) ตองกำหนดแผนงาน แนวทาง และระย ะเวลาในการ     

ทบทวนและปรับปรุงแผนอยางชัดเจน เพ่ือใหแผน นั้นมีความทันสมัย และเหมาะสมกับสถานการณปจจุบัน 



 

 
 

13.2 การเตรียมอปุกรณประมวลผลสำรอง (Redundancies) 

นโยบาย 

13.2.1 สภาพความพรอมใชงานของอุปกรณประมวลผลสารสนทศ (Availability of information processing 

facilities) 

1) อุปกรณประมวลผลสารสนเทศตองมีการเตรียมการสำรองไวอยางเพียงพอ เพื่อใหตรงตามความตองการ

ดานสภาพความพรอมใชที่กำหนด 

 

หมวดที่ 14 การปฏิบัติตามขอกำหนดทางดานกฎหมาย และบทลงโทษ ของ

การละเมิดนโยบายความม่ันคงปลอดภัยสารสนเทศของหนวยงาน

(Compliance) 
14.1 การปฏบัิตติามขอกำหนดดานกฎหมายและในสญัญาจาง (Compliance with Legal 

and Contractual Requirements) 

นโยบาย 

14.1.1 การระบุขอกำหนดและความตองการในสัญญาจางในการใชงานระบบสารสนเทศ (Identification of 

Applicable Legislation and Contractual Requirements) 

1) บริษัทฯ ตองมีการศึกษาและกำหนดรายการของนโยบาย กฎ ระเบียบขอบังคับ กฎหมาย หรือ สัญญาที่

เก่ียวของกับการใชงานเทคโนโลยีสารสนเทศและการสื่อสารของหนวยงาน 

2) เจาหนาที่สำนักงานฯ ทุกคนตองรับทราบ ทำาความเขาใจ และปฏิบัติตาม รายการของนโยบาย กฎ 

ระเบียบขอบังคับ กฎหมาย หรือสัญญาที่เกี่ยวของกับการใชงานเทคโนโลยี สารสนเทศและการสื่อสารที่

กำหนดข้ึนอยางเครงครดั  

- นโยบายการรักษาความมั่นคงดานเทคโนโลยีสารสนเทศและการส่ือสาร  

- พ.ร.บ. วาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร 

วัตถุประสงค: เพื่อจดัเตรียมสภาพความพรอมใชงานของอุปกรณประมวลผลสารสนเทศ 

วัตถุประสงค: เพื่อหลีกเลี่ยงการฝาฝนกฎหมายทั้งทางอาญาและทางแพง พระราชบัญญัติ ระเบียบขอบังคับรวมทั้ง

สัญญาตาง ๆ 



 

 
 

- พ.ร.บ. ธุรกรรมทางอิเล็กทรอนิกส 

- พ.ร.ฎ. กำหนดหลักเกณฑและวธิีการในการทำธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

- พ.ร.บ. ลิขสิทธิ ์

- พ.ร.บ.คุมครองขอมลูสวนบคุคล พ.ศ.2565 
3) ขอมูลท่ีถูกสราง เก็บรักษา หรือสงผานระบบเทคโนโลยีสารสนเทศของบรษัิทฯ ถือเปน สินทรัพยของบริษัท

ฯ (ยกเวน ขอมูลที่เปนสินทรัพยของลูกคา หรือบุคคลภายนอกรวมถึงซอฟตแวร หรือวัสดุอื่น ๆ ท่ีไดรับการ

คุมครองโดยสิทธิบัตร หรือลิขสิทธิ์ของบุคคลภายนอก) ทั้งนี้บริษัทฯ สามารถเปดเผยหรือใชงานขอมูล

เหลานี้เปนหลักฐานในการสืบสวนความผิดตางๆ โดยไมจำเปนตองแจง ใหผูใชงานทราบลวงหนา 

4) เพื่อวัตถุประสงคในการบริหารจัดการและรักษาความมั่นคงปลอดภยัของระบบเทคโนโลยี สารสนเทศของ

บริษัทฯ และขอสงวนสิทธิ์ในการตรวจสอบการใชงานเครือ่งคอมพิวเตอร ระบบ คอมพิวเตอร และระบบ

เครือขายของผูใชงานเพื่อใหมั่นใจวามีการใชงานตรงตามที่นโยบายตาง ๆ ของ บริษัทฯ กำหนดไว 

5) บริษัทฯ ขอสงวนสิทธิ ์ในการเขาถึง ทบทวน และตรวจสอบอีเมลของผูใชงาน โดยไมจำเปนตอง แจงให

ทราบลวงหนา อยางไรก็ตามบริษัทฯ จะดำเนินการตรวจสอบดังกลาวตอเมื่อมีความ จำเปนเทานั้น และจะ

ไมเปดเผยขอมูลใดๆ ของผูใชงาน เวนแตเปนการเปดเผยตาม คำส่ังศาลตามบทบังคับของกฎหมาย หรือ

ดวยความยินยอมจากผูใชงานเทานั้น 

6) หามเจาหนาที่บริษัทฯ ใชงานสินทรัพยและระบบเทคโนโลยีสารสนเทศของบริษัทฯ กระทำ การใดๆ ที่

ขัดแยงตอกฎหมายแหงราชอาณาจักรไทยและกฎหมายระหวางประเทศ ไมวาโดยกรณีใดก็ตาม 

7) การสงซอฟตแวร ขอมูลลับ ซอฟตแวรการเขารหัส หรือเทคโนโลยีใดๆ ออกนอกประเทศ ไมขัดตอ ขอ

กฎหมายใดๆ ทั้งของราชอาณาจักรไทย ระหวางประเทศ และของประเทศปลายทาง ทั ้งนี้ผูใชงานตอง 

ปรึกษาผูบงัคับบญัชา และผูเชี่ยวชาญดานกฎหมายกอนดำเนินการสงออก 

14.1.2 สินทรัพยทางปญญา (Intellectual Property Rights) 

1) บริษัท ตองปฏิบัติตามขอกำหนดทางลิขสิทธ์ิ (Copyright) ในการ ใชงานสินทรัพยทางปญญาที่หนวยงาน

จัดหามาใชงาน และตองระมัดระวังที่จะไมละเมิด 

2) บริษ ัทตองปฏิบัติตามขอกำหนดที่ระบุไวในลิขสิทธิ์การใชงานซอฟตแวรอยาง เครงครัด (Software 

Copyright) รวมทั้งตองมีการควบคุมการใชงานซอฟตแวรตาม ลิขสิทธิ์ที่ไดรับดวย ไดแก การลงทะเบียน

เพื ่อใชงานซอฟตแวรตองเก็บหลักฐานแสดง ความเปนเจาของลิขสิทธิ์ ตรวจสอบอยางสม่ำเสมอวา

ซอฟตแวร ท่ีติดต้ังมีลขิสิทธิ์ถกูตอง  

3) หามผูใชงานดำเนินการทำซ้ำ หรือเผยแพร รูปภาพ บทเพลง บทความ หนังสือ หรือเอกสารใดๆ ที่เปนการ

ละเมิดลิขสิทธ์ิ หรือติดต้ังซอฟตแวรละเมิดลิขสิทธิ์บนระบบ เทคโนโลยีสารสนเทศของบริษัทฯ โดยเด็ดขาด 



 

 
 

4) เพ่ือที่จะใหเกิดความแนใจวาเจาหนาที่สำนักงานฯ มิไดละเมิดลิขสิทธิ์โดยไมได ต้ังใจ หรือพล้ังเผลอ จึง ไม

ควร จะทำสำ เนาซอฟตแวรใ ด ๆ ที่ติดต้ัง อยูในเครื่องคอมพิวเตอรของบริษัทฯ เพื่อจุดประสงคใดๆ กต็าม 

โดย ที่ไมไดรับอนุญาตจาก ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศ และในขณะเดียวกัน

เจาหนาที่สำนักงานฯ ไมควรจะติดตั้งโปรแกรมใดๆ ลงใน เครื่องคอมพิวเตอรของบริษัทฯ โดยไมไดรับการ

อนุญาต ท้ังน้ีเพื่อที่จะใหแนใจวามีใบอนุญาตที่ครอบคลุมการติดต้ังดังกลาว 

5) บริษัทฯ กำหนดใหมีการตรวจสอบเครื ่องคอมพิวเตอรอยางนอยปละ 1 ครั ้ง เพื่อตรวจดูรายการของ

ซอฟตแวรในเครื่องคอมพิวเตอร และเพื่อใหแนใจวาสำนักงาน มีใบอนุญาตการใชงานสำหรับผลิตภัณฑ

ซอฟตแวรแตละตัวในเคร่ืองคอมพิวเตอร ถา พบวามีซอฟตแวรท่ีไมไดรับอนุญาต ซอฟตแวร เหลานั้นจะถูก

ลบทิ้ง และถาหากมีความจำเปนบริษัทฯ อาจจะมีการพิจารณาใหนำซอฟตแวรที่มีใบอนุญาตอยางถูกตอง 

อ่ืนมาใชแทนซอฟตแวรดังกลาวได 

14.1.3 การปองกันขอมูลเพ่ือใชเปนหลกัฐานอางอิงในการปฏิบัตติามขอกำหนด (Protection of Records) 

1) บริษัทฯ ตองจัดเก็บขอมูลเพ่ือใชเปนหลักฐานอางอิงวาไดปฏิบัติตามขอ - กำหนดทางดานกฎระเบียบ หรือ

ขอบังคับที ่ไดกำหนดไว โดยมีระยะเวลาจัดเก็บตาม ความสำคัญของขอมูล และกฎหมาย เชน พ.ร.บ.

คุมครองขอมูลสวนบคุคล พ.ศ.2565 

14.1.4 ความเป นส วนต ัวและการป องก ันข อม ูลส วนบ ุคคล (Privacy and protection of personally 

identifiable information) 

1) บริษัทฯ ตองมกีารปองกันขอมูลและความเปนสวนตัวตามกฎหมาย ระเบียบ สัญญาที่ เกี่ยวกับสำนักงานฯ 

เพ่ือใหเปนไปตามกฎหมายการคุมครองขอมูลสวนบุคคล (PDPA) 

14.1.5 การควบคุมการเขารหสั (Regulation of cryptographic controls) 

1) บริษัทฯ ตองมีการควบคุมการเขารหัสขอมูล ตามขอตกลง กฎหมาย และระเบียบท่ีเกี่ยวของ 

14.2 การทบทวนความมั่นคงปลอดภัยสารสนเทศ (Information Security 

Reviews) 

นโยบาย 

14.2.1 การทบทวนอยางอิสระดานความมั่นคงปลอดภัยสารสนเทศ (Independent review of information 

security) 

วัตถุประสงค: เพ่ือใหมีการปฏิบัติดานความมั่นคงปลอดภัยสารสนเทศ อยางสอดคลองกับนโยบายและข้ันตอน ปฏิบัติ

ขององคกร 



 

 
 

1) ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศตองมีการทบทวน วิธีการในการบริหารจัดการความ

มั่นคงปลอดภัยสารสนเทศและการปฏิบัติ ขององคกร เชน ทบทวนวัตถุประสงค มาตรการ นโยบาย วิธี

ปฏิบัติงานตางๆ ใหถกูตองและเปนปจจุบัน ตามรอบระยะเวลาที่กำหนด เชน ปละ 1 คร้ัง หรอืทบทวนเมื่อ

มีการเปลี่ยนแปลง 

14.2.2 การตรวจสอบความสอดคลองกับนโยบายความมั่นคงปลอดภัยของหนวยงาน (Compliance with 

Security Policy and Standards) 

1) ผู บริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศตองจัดใหมีการตรวจสอบระบบทั้งหมดของ

หนวยงานตามนโยบายการรกัษาความม่ันคงปลอดภัยสารสนเทศและระยะเวลาท่ีกำหนดไว 

2) ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศตองมีการตรวจสอบและทบทวนเอกสารนโยบาย 

มาตรการ วิธีการปฏิบัติงานรวมถึงแบบฟอรมที ่เกี ่ยวเนื่องกันตามระยะเวลาที่กำหนดหรือเมื ่อมีการ

เปล่ียนแปลง 

14.2.3 การทบทวนความสอดคลองทางเทคนิค (Technical Compliance Review) 

1) คณะทำงานระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ตองจัดใหมีการตรวจสอบรายละเอียดทางเทคนิค

ของระบบที่ใชงาน หรือใหบริการอยูแลวตาม ระยะเวลาที่กำหนดไววามีความมั่นคงปลอดภัยสารสนเทศ

อยางพอเพียงหรือไม ไดแก การตรวจดูวา ระบบสามารถถูกบุกรุกไดหรอืไม การปรับแตงคาพารามิเตอรท่ี

ระบบใชงานเปนไปอยางปลอดภัยหรือไม รวมทั้งมีการตรวจสอบระบบโดยทำการใชซอฟตแวรคนหาชอง

โหว   (Vulnerability Scanning) และ ทดสอบการโจมต ีระบบ (Penetration Test) เพ ื ่อตรวจสอบ

ขอบกพรองของระบบดวย 
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