
 

 
 

 

 

 

 

 

 

คูมือการปฏิบัติงาน ( Procedure Manual ) 

บริษทั มีนาทรานสปอรต จำกัด (มหาชน) 

ชื่องาน : นโยบายความมั่นคงปลอดภัยดานเทคโนโลยี 

สารสนเทศและการส่ือสาร (ICT Security Policy) 

 

 

 

 

 

 

 

 

 

  



 

 
 

อภิธานศัพท 

คำศัพท ความหมาย 

ผูบริหาร คณะกรรมการบริหาร 

ผูบริหารระบบบรหิารความมั่นคงปลอดภัยสารสนเทศ ผูจัดการฝายเทคโนโลยีสารสนเทศ 

เจาหนาท่ีกลุมบริหารทรัพยากรบุคคล ผูจัดการฝายทรพัยากรบุคคล 

เจาหนาท่ีประสานงานกลุมบริหารทรพัยากรบุคคล ผูชวยผูจัดการฝายทรัพยากรบุคคล 

เจาหนาท่ีบริษัทฯ พนักงาน 

ฝายเทคโนโลยสีารสนเทศ ผูมีหนาที่ใหบริการดานเทคโนโลยีสารสนเทศ 

ผูบริหารจัดการสนิทรัพย ผูจัดการฝายบัญชี 

ผูดูแลระบบ ผูจัดการฝายเทคโนโลยีสารสนเทศ 

ผูพัฒนาระบบสารสนเทศ ผูใหบรกิารภายนอก 

เจาหนาท่ีสำนักงานฯ พนักงาน 

เจาหนาท่ีของหนวยงานภายนอก (Third Party) ผูใหบรกิารภายนอก 

ผูบริหารจัดการเหตุการณดานความมั่นคงปลอดภัย ผูจัดการฝายเทคโนโลยีสารสนเทศ 

ผูบริหารจัดการแผนสรางความตอเนื่องใหกับธรุกจิ ผูจัดการฝายเทคโนโลยสีารสนเทศ 

หมวดที่ 1 นโยบายความม่ันคงปลอดภัยขององคกร (Security Policy) 
1.1 นโยบายความมัน่คงปลอดภยัสารสนเทศ (Information Security Policy) 

นโยบาย 

1.1.1 เอกสารนโยบายความม่ันคงปลอดภัยท่ีเปนลายลักษณอักษร (Information Security Policy Document) 

1) ตองจัดทำนโยบายระบบบริหารความมั่นคงปลอดภัยสารสนเทศเปนลายลักษณอักษร เพื่อให เกิดความ

เชื่อมั่น และมีความปลอดภัยในการใชงานระบบเทคโนโลยสีารสนเทศและการสื่อสาร โดย นโยบายดังกลาว

จะตองไดรับ การอนุมัติจากประธานเจาหนาท่ีบริหาร ใน การนำไปใช 

2) ตองจัดใหมีการเผยแพรเอกสารนโยบายระบบบริหารความมั ่นคงปลอดภัยสารสนเทศใหกับ เจาหนาที่

สำนกังานฯ หนวยงานภายนอก และผูที่เก่ียวของในขอบเขตรบัทราบ 

  

วัตถุประสงค: เพ่ือกำหนดทิศทางและใหการสนับสนุนการดำเนินการดานความม่ันคงปลอดภัยสำหรับสารสนเทศ ของ

บริษัทฯ เพ่ือใหเปนไปตามหรอืสอดคลองกับขอกำหนดทางธุรกิจ กฎหมาย และระเบียบปฏบิัติที่เก่ียวของ 



 

 
 

1.1.2 การตรวจสอบและประเมินนโยบายความมั่นคงปลอดภยั (Review of the Information Security Policy) 

1) ตองดำเนินการตรวจสอบ ทบทวน และประเมินนโยบายระบบบริหารความมั่นคงปลอดภัย สารสนเทศ ตาม

ระยะเวลาที่กำหนดไว หรืออยางนอย 1 คร้ังตอป หรือเมื่อมีการเปล่ียนแปลงที่สำคัญตอบริษัทฯ 

 

หมวดที่ 2 โครงสรางทางดานความมั่นคงปลอดภัยสารสนเทศ

(Organizational of Information Security) 
2.1 โครงสรางทางดานความมัน่คงปลอดภยัสารสนเทศภายในบริษัทฯ (Internal 

Organization) 

นโยบาย 

2.1.1 บทบาทและหนาที่ความรับผิดชอบดานความมั่นคงปลอดภัยสารสนเทศ (Information Security Roles 

and Responsibilities) 

1)  ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศตองกำหนดหนาที่ความรับผิดชอบของเจาหนาที่ ใน

การดำเนินงานทางดานความมั่นคง ปลอดภัยสำหรบัสารสนเทศของบริษัท ไวอยางชัดเจน 

2)  ผูบริหาร ตองแตงตั้งคณะ หรือกลุมผูทำงานหลัก ตลอดจนทรัพยากรที่จำเปน เพื่อ บริหารและจัดการความ

มั่นคงปลอดภัยสำหรับสารสนเทศของบริษัท 

2.1.2 การแบงแยกหนาที่ความรับผดิชอบ (Segregation of duties) 

1)  ผูบริหารบริษัทฯ ตองแบงหนาที่และกำหนดความรับผิดชอบที่ชดัเจนในการปฏิบตัิงาน เพื่อ ลดโอกาสที่จะ

ทำใหมีการเปลี่ยนแปลงทรัพยสินของบริษัทฯ หรือมีการใชทรัพยสินผิดวัตถุประสงค โดยไมไดรับอนุญาต

หรือโดยไมไดเจตนาก็ตาม 

2.1.3 การมรีายชื่อและขอมูลสำหรับการติดตอกับหนวยงานอื่น (Contact with Authorities) 

1) ผ ู บริหารระบบบริหารความมั ่นคงปลอดภัยสารสนเทศตองกำหนดรายชื่อและขอมูลสำหรับติดตอกับ

หนวยงานอ่ืนๆ เชน สำนักงานตำรวจแหงชาติ สภาความม่ันคงแหงชาติ บมจ. ทศท คอรปอเรชั่น บมจ.กสท. 

โทรคมนาคม ผูใหบริการอินเทอรเน็ต (Internet Service Provider) ศูนยประสานงานการรักษาความม่ันคง

ปลอดภัยคอมพิวเตอรประเทศไทย (Thai CERT) เปนตน เพ่ือใชสำหรับการติดตอประสานงานทางดานความ

มั่นคงปลอดภัยในกรณีที่มีความ จำเปน และเอกสารกำหนดใหมีการระบุวันท่ีจัดทำเอกสาร 

  

วัตถุประสงค: เพื่อใหมีการกำหนดกรอบการบริหารและจัดการความมั่นคงปลอดภัยสำหรับสารสนเทศของ บริษัทฯ 

ต้ังแตการเร่ิมตนและการควบคมุการปฏิบัติงานเพื่อใหมีความมั่นคงปลอดภัย 



 

 
 

2.1.4 การมีรายชื่อและขอมูลสำหรับการติดตอกับกลุมที่มีความสนใจเปนพิเศษในเรื่องเดียวกัน (Contact with 

Special Interest Groups) 

1) ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ตองกำหนดรายชื่อและขอมูลสำหรับการติดตอกับ

กลุมตาง ๆ ที่มคีวามสนใจเปนพิเศษใน เร่ืองเดียวกัน กลุมที่มคีวามสนใจดานความมั่นคงปลอดภัยสารสนเทศ 

หรือสมาคมตางๆ ในอุตสาหกรรมท่ี บริษัทฯ มีสวนรวมและเอกสารกำหนดใหมีการระบุวันท่ีจัดทำเอกสาร 

2.1.5 การบร ิหารจ ัดการโครงการเพ ื ่อให ม ีความม ั ่นคงปลอดภ ัย ( Information Security in Project 

Management) 

1) ตองมีการกำหนดระเบียบ ขอบังคับ กฎเกณฑตางๆ เกี่ยวกับการดำเนินงานและการเขาถึงขอมูล เพื่อใหงาน

โครงการมีความม่ันคงปลอดภัย เชน การกำหนดสิทธิในการเขาถงึขอมูลของผูใชงาน 

2) กรณีโครงการที ่จางบริษัทภายนอก โครงการที ่หนวยงานภายนอกดำเนินการให และโครงการที่ บริษัท ฯ 

จดัทำเองตองปฏิบัติตามวิธีปฏิบัติงานเรื่องการจัดทำโครงการดานเทคโนโลยีสารสนเทศ เพื่อใหการบริหาร

จัดการโครงการเกิดความมั่นคงปลอดภัย และลดผลกระทบจากความ เสี่ยงที่อาจเกิดขึ้น 

 2.2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัตงิานจากภายนอก (Mobile Devices 

and Teleworking) 

นโยบาย 

2.2.1 นโยบายสำหรับการใชงานอุปกรณคอมพิวเตอรแบบพกพา (Mobile device policy) 

1) ต องมีการกำหนดและปฏิบ ัต ิตามนโยบายหรือมาตรการสนับสนุน สำหรับการใช งานของอุปกรณ 

คอมพิวเตอรแบบพกพา (Notebook, Tablet, Smartphone และอุปกรณสื่อสารเคลื่อนที่อื ่นๆ) ที่มีการ

นำมาใชงาน เพ่ือบรหิารจดัการความเส่ียงที่มีตออุปกรณดังกลาว และควรคำนงึถึงความเส่ียงของการทำงาน 

ในสภาพแวดลอมที่ไมไดรับการปองกัน โดยใหปฏิบัติตามวิธีปฏิบัติเรื่องการใชเครื่องคอมพิวเตอรประเภท 

พกพาในการปฏิบัติงานนอกสถานที่ (นโยบายและคูมือปฏิบัตงิานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001)  

  

วัตถุประสงค: เพื่อรักษาความมั่นคงปลอดภัยสำหรับสารสนเทศของการปฏิบัติการระยะไกลหรือการปฏิบัติงาน จาก

ภายนอกและการใชงานของอุปกรณคอมพิวเตอรแบบพกพา 



 

 
 

2.2.2 การปฏิบัติงานจากระยะไกล (Teleworking) 

1) อนุญาตใหบุคลากรของ บริษัท ฯ ที่จำเปนตองปฏิบัติงานจากภายนอกบริษัทฯ โดยปฏิบัติตามวิธี ปฏิบัติงาน

เรื ่องการควบคุมการเข าถึง (Access Control) และวิธีปฏิบ ัต ิงานเรื ่องการ ลงทะเบียนใชงานระบบ

สารสนเทศ สถานที่ (นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) เพื่อใหมีการ

ตรวจพิสูจนตัวตนและควบคุมการทำงาน จากระยะไกลโดยการแบงระหวางระบบที่เชื่อมตออินเทอรเน็ตกับ

ระบบอนิทราเนต็ภายในที่ใชงานใน บริษัท ฯ และใชงานเครือขายสวนตัวเสมือน (Virtual Private Network: 

VPN) 

หมวดที่ 3 การรกัษาความปลอดภัยดานทรัพยากรมนุษย (Human 

resource security) 

3.1 การจัดหาบุคลากรกอนการจางงาน (Prior to Employment) 

นโยบาย 

3.1.1 การสรรหาบุคลากร (Screening) 

1) เจาหนาทีก่ลุมบริหารทรัพยากรบุคคล ตองทำการตรวจสอบคุณสมบัติของผูสมัครงานทุกคน กอนที่จะบรรจุ

เปนผูบริหาร เจาหนาที่ชั่วคราวหรือนักศึกษาฝกงาน โดยตองไมมีประวัติในการบุกรุก แกไข ทำลาย หรือ

โจรกรรมขอมูลในระบบเทคโนโลยสีารสนเทศของหนวยงานใดมากอน 

2) เจาหนาที่ประสานงานกลุมบริหารทรัพยากรบุคคล ตองจัดใหมีการลงนามในสัญญาระหวาง “เจาหนาที่” 

และหนวยงาน วาจะไมเปดเผยความลับของหนวยงาน (Non-Disclosure Agreement: NDA) โดยการลง

นามนี้จะเปนสวนหนึ่งของการวาจางเจาหนาที ่นั ้นๆ ทั้งนี้ตองมีผลผูกพันทั้งในขณะที่ ทำงานและผูกพัน

ตอเนื่องเปนเวลาไมนอยกวา 1 ป ภายหลังจากท่ีสิ้นสุดการวาจางแลว  

3) ปฏิบัติตามวิธีปฏิบัติงานเรื ่อง: การบริหารจัดการทรัพยากรบุคคลดานการรักษาความมั่นคง ปลอดภัย

สารสนเทศ (Human resources security) 

  

วัตถุประสงค: เพื่อใหพนักงานและผูที่ทำสัญญาจางเขาใจในหนาที่ความรับผิดชอบของตนเองและมีความ เหมาะสม

ตามบทบาทหนาที่ท่ีไดรับพิจารณาจางงาน บริษัทฯ 



 

 
 

3.1.2 ขอกำหนดและเงื่อนไขของการจางงาน (Terms and conditions of employment) 

1) เจาหนาที่ประสานงานกลุมบริหารทรัพยากรบุคคล ตองกำหนดเงื่อนไขการจางงานที่รวมถึง หนาที่ความ

รับผิดชอบทางดานความมั่นคงปลอดภัยทางดานสารสนเทศ โดยเจาหนาที่กลุมบริหาร ทรัพยากรบคุคล ตอง

แจงให ผูบริหาร ทราบทันทีเมื่อมีเหตุดังนี ้

- การวาจางงาน 

- การเปลี่ยนแปลงสภาพการวาจางงาน 

- การลาออกจากงาน หรือการสิน้สุดการเปนผูบรหิาร เจาหนาที่และลูกจาง หรือการถึงแกกรรม 

- การโยกยายหนวยงาน 

- การพักงาน การลงโทษทางวินัย หรือระงับการปฏิบัติหนาที ่

 

3.2 การสรางความความมั่นคงปลอดภัยขณะเปนเจาหนาที่ (During employment) 

นโยบาย 

3.2.1 หนาท่ีความรบัผิดชอบของผูบริหาร (Management responsibilities) 

1) ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ตองกำหนดใหเจาหนาที่ พนักงาน และเจาหนาที่

หนวยงานภายนอกที่วาจางมา ปฏิบัติงานรับทราบและปฏิบัติตามนโยบาย กฎ ระเบียบและขั้นตอนการ

ทำงานที่เก่ียวของกับการรักษา ความมั่นคงปลอดภัยสารสนเทศของบริษทัฯ ดวย 

3.2.2 การสรางความตระหนัก การใหความรู และการอบรมใหความรู ด านความมั ่นคงปลอดภัยสารสนเทศ 

(Information Security Awareness, Education and Training) 

1) เจาหนาท่ีบริษัทฯ ผูรับจางขององคกรทุกคนตองไดรับการอบรมใหความรู โดยเนื้อหาที่แตละบุคคลจะไดรับ

การฝกอบรมตองเหมาะสมกับบทบาทหนาที่ในการปฏิบัติงานของแตละบุคคล เพื่อเปนการ สรางความ

ตระหนกั และฝกอบรมดานความมั่นคงปลอดภัยสารสนเทศ  

2) ตองจัดอบรมใหความรูแกเจาหนาที่สำนักงานฯ เกี่ยวกับความตระหนักและวิธีปฏิบัติเพื่อสราง ความมั่นคง

ปลอดภัยใหกับระบบเทคโนโลยีสารสนเทศและการส่ือสาร ซ่ึงรวมถึงการแจงใหทราบเก่ียวกับ นโยบายความ

มั่นคงปลอดภัย และการเปลี่ยนแปลงที่เกิดขึ้นดานเทคโนโลยีสารสนเทศและการส่ือสาร ของบริษัทฯ ดวย 

วัตถุประสงค: เพื่อใหพนักงานและผูที่ทำสัญญาจางตระหนักและปฏิบัติตามหนาที่ความรับผิดชอบดานความมั่นคง

ปลอดภัยสารสนเทศของบริษัทฯ 



 

 
 

3) เจาหนาที่บริษัทฯ ใหมทุกคน ตองไดรับการอบรมเกี่ยวกับนโยบายการรักษาความมั่นคง ปลอดภัยระบบ

เทคโนโลยีสารสนเทศและการสื่อสาร หรือไดรับเอกสารนโยบายการรักษาความมั่นคง ปลอดภัยสารสนเทศฯ 

ฉบับยอ และระเบียบปฏิบัติที่เกี่ยวของกับหนวยงานภายใน 30 วันนับจากเขา ทำางานในหนวยงาน เพ่ือให 

พนกังาน หรือผูที่เกี่ยวของไดศกึษาและถือปฏิบัติ โดยอาจเปน สวนหน่ึงของการปฐมนิเทศ และตองมีการลง

นามและเก็บรวบรวมไวในแฟมประวัติของบุคลากรดวย 

4) เจาหนาที่ประสานงานกลุมบริหารทรัพยากรบุคคล และ ฝายเทคโนโลยีสารสนเทศ มีหนาที ่ในการแจงให

ทราบ เกี่ยวกับนโยบายความมั ่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ และการเปลี ่ยนแปลงที่เกิดขึ้น

ทางดาน ความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการส่ือสารของบริษัทฯ ใหแกบุคลากรดวย 

3.2.3 กระบวนการทางวนิัย (Disciplinary Process) 

1) ผูบริหารบริษัทฯ ตองกำหนดบทลงโทษทางวินัยสำหรับผูที่ฝาฝนนโยบาย กฎ และ/หรือ ระเบียบปฏิบัติของ

บริษัทฯ แตหากเปนการละเมิดขอกฎหมาย บทลงโทษจะเปนไปตาม ฐานความผิดที่ไดกระทำตามที่ระบุใน

แตละขอกฎหมายนั้น ๆ 

3.3 ก า ร ส ิ ้ น ส ุ ดหร ื อ ก า ร เป ล ี ่ ย นก า รจ  า ง ง าน  ( Termination and change of 

employment) 
นโยบาย 

3.3.1 การส ิ ้นส ุดหร ือการเปล ี ่ ยนหน าท ี ่ความร ับผ ิดชอบของการจ างงาน (Termination or Change of 

Employment Responsibilities) 

1) ตองมีการกำหนดและสื่อสารใหพนักงานหรือผูทำสัญญาไดรับทราบ รวมทั้งมีการควบคุมให ปฏิบัติตาม

ขอกำหนดในสัญญา 

2) เจาหนาที่กลุมบริหารทรัพยากรบุคคลมีหนาที่ดูแลหากมีการแตงตั้งโยกยาย ปลดหรือ เปล่ียนแปลงตำแหนง

ใดๆ ที่เก่ียวของกับความรับผิดชอบในบริษัทฯ 

3) เจาหนาที่ผูเกี่ยวของเมื่อไดรับเร่ืองของผูใชงานที่สิ้นสุดสภาพการจางงานหรือเปลี่ยนหนาที่ความรับผิดชอบ

จากฝายบุคคล ใหปฏิบัติตาม (นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) เพ่ือ

ดำเนินการเพิกถอนสทิธ์ิหรือเปลี่ยนแปลงสิทธ์ิ  

วัตถุประสงค: เพ่ือปองกันผลประโยชนขององคกรซึ่งเปนสวนหนึ่งของการเปลี่ยนหนาท่ี หรือสิ้นสุดการจางงาน 



 

 
 

หมวดที่ 4 การบรหิารจัดการสินทรพัย (Asset Management) 
4.1 การความรับผิดชอบตอสินทรัพย (Responsibility for Assets) 

นโยบาย 

4.1.1 ทะเบยีนสนิทรัพย (Inventory of assets) 

1) ผูบริหารจัดการสินทรัพย ตองจดัทำและเก็บทะเบียนสินทรัพย ซึ่งรวมถึงสินทรัพยขอมูล และเอกสาร 

(Information and Document Asset) ส ินทรัพย ซอฟต แวร  (Software Asset) ส ินทรัพย  อุปกรณ 

(Hardware Asset) สินทรัพยงานบริการ (Service Asset) และบุคลากร (People Asset) เพื ่อ เปน

ขอมูลเบื ้องตนสำหรับการนำไปวิเคราะห ประเมินความเสี ่ยงและบริหารจัดการความเสี่ยงที่มีตอ 

สินทรัพยอยางเหมาะสม รวมถึงเปนการควบคุมและจัดการสินทรัพยของบริษัทฯ โดยปฏิบัตติาม เอกสาร 

(นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001)  

2) ผูบริหารจัดการสินทรัพย ตองมีการตรวจสอบสินทรัพย (Inventory Check) ตองจัดใหมีการ ตรวจสอบ

บัญชีสินทรัพยทุกประเภท ตามระยะเวลาที่กำหนดไว เชน ปละ 1 ครั้ง หรือภายใน 1 เดือน เมื่อมี การ

เปล่ียนแปลงท่ีสำคัญเกิดข้ึน เปนตน 

3) ผูบริหารจัดการสินทรัพย ตองประเมินความเสี่ยงตามแนวทางการจัดการความเส่ียงของ สินทรพัย เมื่อมี

สินทรัพยใหม หรือสินทรัพยท่ีมีการเปลี่ยนแปลงที่สำคัญเกิดขึ้น 

4.1.2 ความเปนเจาของสินทรัพย (Ownership for Assets) 

1) ผูบริหารจัดการสินทรัพย จะตองกำหนดบุคคล หรือหนวยงานผูรับผิดชอบขอมูลและสินทรัพย ทั้งหมด

ดานเทคโนโลยีสารสนเทศและการส่ือสารของบริษัทฯ อยางชัดเจน 

4.1.3 การอนุญาตใหใชสินทรพัย (Acceptable Use for Assets) 

1) ผูบริหารจัดการสินทรัพย จะตองกำหนด แสดง บันทึกเปนเอกสาร และกฎการอนุญาตใหใช ขอมลูและ

สินทรัพยจะตองถูกใช 

  

วัตถุประสงค: เพ่ือใหสินทรัพยของบริษัทฯ ไดรับการปองกันและปกปองอยางเหมาะสม 



 

 
 

1) การอนุญาตใหใชงานสินทรพัยดานอุปกรณคอมพิวเตอรมดีงันี้ 

- ระบบเทคโนโลยีสารสนเทศและอุปกรณการประมวลผลขอมูลท่ีเก่ียวของท้ังหมด ที่บริษัทฯ เปนผูจัดหามา

นั้น มีวัตถุประสงคเพื่อใหใชในการดำเนินงานของบริษัทฯ การใชงานระบบและอุปกรณตางๆ เพื่อกิจ

ธุระสวนตัวนั้น อนุญาตใหสามารถใชไดในขอบเขตที่จำกัดตามความเหมาะสม ซึ่งจะตองไมรบกวน

หรือเปนอุปสรรคตอการทำงานตามหนาที่ความรับผิดชอบของเจาหนาที่ 

-  เจาหนาท่ี ตลอดจนหนวยงานภายนอก ที่ไดรับการวาจางโดยบริษัทฯ จะตองมีความรับผิดชอบตอ

อุปกรณคอมพิวเตอรที่ไดมอบไวใหใชงาน รวมทั้งสอดสองดูแลทรัพยากรเหลานี้ใหมีความปลอดภัย 

และคงความถูกตอง โดยหมายรวมถึงขอมูล และระบบสารสนเทศของ บริษัทฯ 

- ผูใชงานตองรับผิดชอบในการใชงานเครื ่องคอมพิวเตอร และอุปกรณตาง ๆ ของบริษัทฯ อยาง

ระมัดระวัง และใหการปกปองเสมือนเปนสินทรัพยของตน 

- เคร่ืองคอมพิวเตอรแมขาย เคร่ืองคอมพิวเตอรลูกขาย และเครื่องคอมพิวเตอรพกพาทั้งหมดของบริษัท 

ฯ ตองไดรบัการปกปองดวยรหัสผานของระบบปฏิบัติการทุกครั้งเมื่อตองการเขาใชงาน และตองไดรับ

การปกปองอัตโนมัติโดยรหัสผานของ Screen Saver หรือทำการ Log Off อุปกรณทุกครั้งเมื่อไมได

ใชงานอุปกรณเปนระยะเวลาหนึ่ง 

- ผูใชงานตองไมเชื่อมตอเคร่ืองคอมพิวเตอรสวนตวัของตนเขาระบบเครือขายของบริษัทฯ รวมถึงตองไม

ติดตั้งซอฟตแวรใดๆ ลงในเครื่องคอมพิวเตอรของบริษัทฯ กอนไดรับอนุญาตจากผูบริหารระบบ

สารสนเทศ 

- เครื่องคอมพวิเตอรพกพาที่มีการเก็บขอมลูลับไว ตองไดรบัการปกปองเทียบเทากับเคร่ืองคอมพิวเตอร

ที่ใชงานอยูภายในบริษัทฯ อาทิ การติดตั้งซอฟตแวรปองกันไวรัส ซอฟตแวรปองกันสปายแวร และมี

การปรับปรุง Security Patch อยูเสมอ ฯลฯ ทั้งนี้ ผูใชงานตองทำการปกปองอุปกรณและขอมูลใน

อุปกรณตามคำแนะนำที่ระบุไวใน เอกสารขั้นตอนการปฏิบัติงาน เรื่องการใชเครื ่องคอมพิวเตอร

ประเภทพกพาในการปฏิบัติงานนอก(นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-

0001) อุปกรณคอมพิวเตอรของบริษัทฯ ตองไมถูกดัดแปลง หรอืติดต้ังอุปกรณเพิ่มเติมใดๆ กอนไดรับ

อนุญาตจากผูบริหารของสวนงานนั้นๆ และเจาหนาที่ตองไมอนุญาตใหผูไมมีหนาที่เกี่ยวของทำการ

ติดต้ังฮารดแวรหรือซอฟตแวรใดๆ บนเคร่ืองคอมพิวเตอรของบริษัทฯ อยางเด็ดขาด 

  



 

 
 

2) การอนุญาตใหใชงานสินทรพัยดานซอฟตแวรมีดงันี้ 

-  หามเจาหนาที่ ทำการติดต้ังหรือเผยแพรซอฟตแวรที่ละเมิดลิขสิทธ์ิบนระบบคอมพิวเตอรของบริษัทฯ 

-  ซอฟตแวรที่นำมาใชในการประมวลผลและจัดเก็บขอมูลลับหรือขอมูลสำคัญของบริษัทฯ ทั้งที่ไดมา

จากการพฒันาขึ้นโดยเจาหนาที่ หรือที่ไดรบัการจัดซื้อมา ตองไดรบัการตรวจสอบ ควบคุม และอนุมัติ

อยางเหมาะสมโดยหนวยงานเจาของระบบหรือขอมูล กอนนำมาติดตั้งใชงานบนระบบเทคโนโลยี

สารสนเทศของบริษัทฯ 

- ระบบสารสนเทศท้ังหมดที่ถูกใชงานโดยผูใชงานทั่วไป ตองมีเอกสารสนับสนุนการใชงานอยางเพียงพอ 

เพ่ือใหผูใชงานทั่วไปของบริษทัฯ มีความเขาใจและสามารถใชงานระบบสารสนเทศได 

- รายชื่อซอฟตแวร หรือระบบสารสนเทศ ที่ถูกติดตั้งในเครื่องคอมพิวเตอรของผูใชงานตองไดรับการ

จัดทำเปนเอกสาร และไดรับการอนุมัติโดยผูบรหิารของสายงานเทคโนโลยีสารสนเทศ เพื่อใหมั่นใจวา

ซอฟตแวรเหลานี ้มีลิขสิทธิ์ถูกตองครบถวน และไดรับการติดตั้งเพื่อวัตถุประสงคในการทำงานของ

บริษัทฯ เทาน้ัน 

3) การอนุญาตใหใชงานอินเทอรเนต็มีดงันี้ 

- บริษัทฯ จัดหาบริการอินเทอรเน็ตไวเพื่อสนับสนุนการดำเนินงาน และอำนวยความสะดวกแก

เจาหนาที่ในการทำงานการคนหาขอมูลความรู และการติดตอสื่อสารกับบุคคลภายนอก เพื่อเพ่ิม

ประสิทธิภาพในการทำงานและการใหบริการของบริษัทฯ 

- ผูใชงาน ตองใชงานอินเทอรเน็ตดวยความระมัดระวัง และการใชงานนั้นตองไมเปนสาเหตุใหบริษัทฯ 

และบุคคลผูที่เกี่ยวของกับบริษัทฯ เสื่อมเสียชื่อเสยีง หรือเกี่ยวพันกับการกระทำที่ผิดกฎหมาย ทั้งน้ี

การใชงานอินเทอรเน็ตในทางที่ผิดถือเปนความผิดทางวินัย และอาจถูกดำเนินคดีตามกฎหมาย 

- การเขาใชงานอินเทอรเน็ตตองเขาใชงานผาน Gateway ที่ไดรับอนุญาต หรือผานเครื่องคอมพิวเตอรลูก

ขายที่ไดรบัการจัดเตรียมเพื่อใชงานเฉพาะกิจเทานั้น ท้ังนี้บริษัทฯ ขอสงวนสิทธิ์ในการตรวจสอบการ

ใชงานอินเทอรเน็ตของผูใชงาน เพ่ือตรวจสอบการใชงานในลักษณะที่ไมเหมาะสม 

- หามผูใชงานคลิกหนาตางโฆษณาแบบปอบอัพ หรือเขาสูเว็บไซตใดๆ ที่โฆษณาโดยสแปม เนื่องจาก

เว็บไซตเหลานี ้อาจมีโปรแกรมมุงรายแฝงอยู หรืออาจโจรกรรมขอมูลในเครื่องคอมพิวเตอรของ

ผูใชงานโดยที่ผูใชงานไมไดรับทราบหรือไมไดอนุญาต 

- หามผูใชงานเขาชม ดาวนโหลด หรือทำซ้ำสื ่อลามกอนาจาร และสื ่ออื่นใดที ่ไมเหมาะสมหรือผิด

กฎหมาย 

  



 

 
 

- บริษัทฯ ไมสนับสนุนการแสดงความคิดเหน็สวนตัวในรูปแบบอิเล็กทรอนิกส (เชน ผานทางเว็บบอรด หรือ

บล็อก) ของเจาหนาท่ี ทั้งนี้ความเสียหายใดๆ ท่ีอาจเกิดข้ึนจากการแสดงความคิดเห็นดังกลาว ถือเปน

ความรบัผิดชอบของเจาหนาท่ีผูนั้น 

4) การอนุญาตใหใชงานอีเมลมีดังนี้  

-  ผูใชงานอเีมลทั้งหมดของบริษัท ฯ ตองมี E-mail Account เปนของตนเอง 

-  E-mail Account ตองไดรับการปกปองดวยรหัสผาน เพื่อปองกันการถูกลวงละเมิดและการนำอีเมล

ไปใชในทางที่ผิด 

- E-mail Account ที ่มีว ัตถุประสงคพิเศษ เชน itsupport@menatransport.co.th อาจไดรับการ

สรางขึ้นเพื่อเปน E-mail Account กลางของสวนงาน และ/หรือ เพื ่อใชงานรวมกันโดยผูใชงาน

มากกวาหนึ ่งคนขึ ้นไป โดยตองมีผูใชงานหนึ่งคนที่ไดรับการแตงตั้งใหทำหนาที่เปนเจาของ E-mail 

Account นั้น 

- E-mail Account ทั้งหมด และอีเมลทุกฉบับ (รวมถึงอีเมลสวนตัว) ที ่ถูกสราง และเก็บรักษาอยูบน

ระบบคอมพวิเตอร หรือระบบเครือขายของบรษิัทฯ ถือเปนสินทรพัยของบรษัิทฯ 

- ผูใชงานตองใชงานซอฟตแวรที่ไดรับอนุญาตเทานั้นในการเขาถึง และ/หรือ ติดตอสื่อสารกับระบบ

อีเมลของบริษัทฯ 

- พื้นที่เก็บอีเมลบนเครื่องคอมพิวเตอรแมขายสวนกลาง (Mailbox Size) ของผูใชงานมีขนาดที่จำกัด 

ทั้งน้ี เมื่อปริมาณของอเีมลมากจนใกลเคียงกบัขนาดพื้นที่ที่ต้ังคาไว ผูใชงานจะไดรับขอความแจงเตือน

จากระบบ และถาหากปริมาณของอีเมลมากเกินกวาพื้นที่จัดเกบ็แลว ผูใชงานจะไมสามารถรับ- สง

อีเมลไดตามปกติอกีตอไป 

- ขนาดของอีเมลและไฟลแนบไดรับการจำกัดไว โดยหากอีเมลและไฟลแนบมีขนาดใหญเกินกวาที่

กำหนด ผูใชงานจะไดรบัจดหมายตีกลับแจงวาไมสามารถสงอีเมลดังกลาวได 

- ผูใชงานตองลบอีเมลทีไ่มจำเปนออกจาก Mailbox ของตนอยูเสมอ เพื่อเปนการรักษาพืน้ที่เก็บอีเมล

ใหเปนไปตามขนาดท่ี บริษัทฯ กำหนด ทั้งนี้ผูใชงานตองเก็บรักษาอีเมลท่ีเกี่ยวของกับการทำงาน และ

อีเมลตามที่กฎหมายกำหนดไวเทานั้น 

- หามใช E-mail Account ของบริษัทฯ เพื่อกระทำการใดๆ ที่เกี่ยวของกับสิ่งผิดกฎหมายตัวอยางเชน 

เพ่ือการโฆษณายาสูบ ส่ิงมึนเมา สนิคาหนีภาษี การเผยแพรซอฟตแวรละเมิดลิขสิทธิ ์เปนตน 

  



 

 
 

- หามใช E-mail Account ของบริษัทฯ ในการประกาศขอมูลใดๆ ในชุมชนอิเล็กทรอนิกส เชน เว็บบอรด 

บล็อก กระดานขาว เปนตน เวนแตการประกาศขอมูลนั้นเกี่ยวของหรือเปนสวนหนึ่งของการทำงาน

ใหกับบริษัทฯ 

- ซอฟตแวรสำหรับใชงานอีเมลตองไดรับการตั้งคาใหอีเมลสงออกทกุฉบับมีลายเซ็นของผูสงเสมอ โดย

ลายเซ็นนั้นตองประกอบดวย ชื่อ-สกุล ตำแหนง ชื่อหนวยงาน บริษัทฯ และเบอรโทรศัพทติดตอ 

- หามผูใชงานทำสำเนาขอความ หรือทำสำเนาไฟลแนบที่เปนขอมูลลับจากอีเมลของบุคคลอื่นกอน

ไดรับอนุญาตจากเจาของขอมูล 

- ผูใชงานตองรางเนื้อหาของอีเมลดวยความระมัดระวัง โดยคำนึงอยูเสมอวาตนเองเปนผูสงออกอีเมล

นั้นในนามตัวแทนของบริษทัฯ 

- หามผูใชงานทำการปลอมแปลงขอความในอีเมล หัวจดหมายอีเมล ลายเซ็นในอีเมล หรือ e-mail 

Account ของบุคคลอ่ืนโดยเด็ดขาด 

- ผูใชงานตองไมยินยอมใหบุคคลอ่ืนทำการสงอีเมลโดยใช E-mail Account ของตนโดยเด็ดขาด ไมวา

บคุคลนั้นจะเปนผูบงัคับบญัชา เลขานุการ ผูชวย หรอืบุคคลอ่ืนใดก็ตาม 

- ผูใชงานตองหลีกเลี่ยงการใชคำสั่ง “Reply with History” ซึ่งเปนการตอบกลับอีเมลพรอมไฟลแนบ

ไปยังผูรับ ยกเวนในกรณีที่จำเปนตองใชงานเทานั้น อยางไรก็ตาม เมื่อมีการใชงานคำสั่ง “Reply 

with History” ผูใชงานควรทำการลบไฟลแนบทิ้งเสียกอนท่ีจะทำาการสงอีเมล 

- ผูใชงานตองทำการสงอีเมลใหแกผูรับที ่เกี ่ยวของและจำเปนตองรับทราบขอมูลเทานั้นและหามใช

คำส่ัง “Reply All” ถาหากอีเมลฉบับนั้นไมไดมีความจำเปนตองตอบกลับไปยังผูรบัทุกคน 

- หามผูใชงานสงอีเมลท่ีผูรับไมไดตองการ ตัวอยางเชน อีเมลขยะ (Junk Mail) หรือโฆษณาสินคาตางๆ 

(Spam Mail) เปนตน 

- หามผูใชงานสรางหรือมีสวนรวมใดๆ กับการสง อีเมลหลอกลวง หรือการสงอีเมลในลักษณะลูกโซโดย

เด็ดขาด 

- หามผูใชงานสงหรือสงตออีเมลที่มีเนื้อหา หรือรูปภาพที่เขาขายการดูหมิ่น หมิ่นประมาท กลาวราย 

ทำใหบุคคลอื่นเสื่อมเสียชื่อเสียง เหยียดชนชั้น ขมขู  ลามกอนาจาร การยั่วยุทางเพศ หรืออีเมลที่มี

เนื้อหาสุมเส่ียงตอประเด็นทางวัฒนธรรม หรือศาสนา และอีเมลทีก่ระทบตอความมั่นคงของชาติ หรือ

สถาบันพระมหากษัตริยโดยเด็ดขาด 

- หามผูใชงานสงอีเมลที่มีไฟลแนบเกี่ยวกับการพนัน ภาพลามกอนาจาร หรือไฟลอื่นใดที่ไมเกี่ยวของ

การทำงานและสงผลเสียตอบริษัทฯ  



 

 
 

- ผูใชงานตองใชความระมัดระวังเปนพิเศษเมื่อจำเปนตองเปดไฟลแนบที่ไดรับจากผูสงที่ตนเองไมรูจัก 

ซึ่งไฟลแนบนั้นอาจมีไวรัส อีเมลบอมบ หรือโปรแกรมแฝง (มาโทรจัน) 

- เมื่อผู ใชงานไดรับขอความเตือนจากซอฟตแวรปองกันไวร ัสวา เครื ่องคอมพิวเตอรของตนมีไวรัส 

ผูใชงานตองระงับการสงอีเมลโดยทันที จนกวาเครื่องคอมพิวเตอรจะไดรับการแกไขจนกลับเขาสู

สภาพปกติ 

5) การอนุญาตใหใชงานโทรศพัท โทรสาร เครื่องพิมพ และเครื่องถายเอกสาร มีดงันี้ 

- ผูใชงานตองปกปองความมั ่นคงปลอดภัยของขอมูลลับอยางเต็มที่ เมื่อจำเปนตองสงขอมูลนั้นผาน

เคร่ืองโทรสาร 

- ถาหากผูใชงานไดรับขอมูลจากการสงโทรสารที่ผิดพลาด ตัวอยางเชน สงโทรสารผิด หมายเลข ผิดสวน

งานเปนตน ผูใชงานตองแจงใหผูสงโทรสารนั้นรับทราบ และทำลายเอกสารขอมูลนั้น 

- หามผูใชงานสั่งพิมพขอมูลลับดวยเครื่องพิมพที ่ตั ้งอยูในพื ้นที่สวนกลาง เวนแตจะมีบุคคลที่ไดรับ

อนุญาตรอรับเอกสารที่ออกมาจากเคร่ืองพิมพนั้น 

- หามผูใชงานบันทึกหรือฝากขอความที่มีขอมูลลับในเครื่องตอบรับโทรศัพทอัตโนมัติหรือ ระบบ

วอยซเมลโดยเด็ดขาด 

-  หามสนทนาเกี ่ยวกับข อมูลลับผานลำโพงของเครื ่องโทรศัพท (Speakerphones) หรือผานส่ือ

อิเล็กทรอนิกสใด ๆ เชน Voice Over IP หรือในระหวางการประชุมทางไกล เวนแตผูเขารวมการ

ประชุมทุกหนวยงานไดรับการพสิูจนตัวตนแลววา เปนผูที่เก่ียวของและมีสิทธ์ิรับทราบขอมูล 

- ผูที่เกี่ยวของตรวจสอบจนมัน่ใจแลววา ไมมีบุคคลที่ไมไดรบัอนุญาตอยูในบริเวณใกลเคยีงที่อาจไดยนิ

ขอมลูลับที่สนทนาอยู 

- การประชุมทางไกลถูกจัดขึ้นในบริเวณที่มีความมั่นคงปลอดภัย เชน หองประชุมที่มีผนังและประตูท่ี

เหมาะสมสามารถปองกันเสียงลอดออกมาได เปนตน 

- ผูใชงานตองสนทนาโทรศพัทดวยความระมัดระวัง เพ่ือปองกันขอมูลลับถูกแอบฟงโดยบุคคลที่ไมไดรับ

อนุญาต 

- ในกรณีที่ตองมีการเปดเผยขอมูลลับใด ๆ ทางโทรศัพท ผูใหขอมูลตองทำการตรวจสอบใหมั่นใจวาคู

สนทนาน้ัน เปนผูไดรบัอนญุาตใหรบัทราบขอมูลดงักลาว กอนที่จะเปดเผยขอมลู 

- ผูใชงานตองขออนุญาตจากเจาของขอมูลกอนทำการถายเอกสารหรือสแกนเอกสารที่มีขอมูลลับ โดย

สำเนาเอกสารนั้นตองไดรับการปกปองดูแลในระดับเทียบเทากับเอกสารตนฉบับตามระเบียบวาดวย

การรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ 

- เจาหนาที่ตองไมเปดเผยสถานที่ตั้งของหองเครื่องคอมพิวเตอรแมขายตอบุคคลภายนอกโดยเด็ดขาด 

เวนแตบุคคลภายนอกนั้นมีความจำเปนตองรับทราบเพ่ือการปฏิบัติงาน 



 

 
 

4.1.4 การคืนสินทรัพย (Return on Assets) 

1) เจาหนาท่ีบริษัทฯ ซึ ่งพนสภาพจากการจางงานตองคืนสินทรัพยทั ้งหมดซึ ่งเกี ่ยวของกับ ระบบงาน

คอมพิวเตอร รวมทั้งกุญแจ บตัรประจำตัวเจาหนาที่ บัตรผานเขา-ออก คอมพิวเตอรและ อุปกรณตอพวง คูมือ 

และเอกสารตางๆ ใหแกผูบังคับบัญชากอนวันสุดทายของการวาจางงาน โดยปฏิบัติ ตามวิธีปฏิบัติงานเรื่อง

การสงคืนทรัพยสิน (นโยบายและคูมือปฏิบัตงิานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) 

4.2 การจัดหมวดหมูขอมลูและสนิทรพัยสารสนเทศ (Information 

Classification) 

นโยบาย 

4.2.1 การกำหนดช้ันความลับของสารสนเทศ (Classification of Information) 

1) สารสนเทศตองมีการจัดชั้นความลับโดยพิจารณาจากความตองการดานกฎหมาย คุณคา ระดับ ความสำคัญ 

และระดับความออนไหวหากถูกเปดเผยหรือเปล่ียนแปลงโดยไมไดรับอนุญาต 

2) เจาหนาที่ตองทำการจัดหมวดหมู การกำหนดชั้นความลับ และการกำหนดระดับความสำคัญของ เอกสาร 

(Classification Guidelines) เพื่อปองกันสารสนเทศ ใหมีความปลอดภัยดวยวิธีการท่ีเหมาะสม  

3) เอกสารหรือสิ่งตีพิมพ ที่พิมพหรือทำซ้ำขึ้นมาจากตนฉบับซึ่งมีการกำหนดชั้นความลับไว ทั้งใน กรณีทั้งหมด

หรือบางสวน ใหถือวามีชั้นความลับเดียวกนักับตนฉบับขอมูลดิจิตอลหรือสารสนเทศดิจิตอล นั้น 
4.2.2 การจัดทำปายชื่อ ของขอมูล (Labeling of Information) 

1) ตองจดัใหมวีิธีการจดัทำและจัดการปายชื่อสำหรับปดฉลากเอกสารขอมลูและอุปกรณสินทรัพย สารสนเทศที่

เก่ียวของกบัการบริหารดานเทคโนโลยีสารสนเทศและการส่ือสาร 

2) ขอมูลท่ีอยูในรูปแบบของเอกสาร ที่ถูกจัดทำข้ึนจะตองมีการควบคุมและรักษาความปลอดภัย อยางเหมาะสม

ตั้งแตการเริ ่มพิมพ การจัดทำปายชื่อ การเก็บรักษา การทำสำเนา การแจกจาย จนถึงการ ทำลาย และ

กำหนดเปนระเบียบปฏิบัติใหเจาหนาที่ ตองปฏิบัติตามเพื่อใหมั่นใจวาขอมูลไดรับการควบคุม และรักษา

ความปลอดภัย 
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4.2.3 การจัดการสินทรัพย (Handling of Asset) 

1) ขอมูลลับตองไมถกูเปดเผยกับผูอ่ืน เวนแตมีความจำเปนในการปฏิบติังานเทานั้น  

2) ผูใชงานตองตระหนักถึงการรักษาขอมูลที่ถูกเก็บไวในเครื่องคอมพิวเตอรของผูใชงาน โดยเฉพาะ อยางยิ่ง 

เครื่องคอมพวิเตอรที่มีการใชงานรวมกันมากกวาหนึ่งคนข้ึนไป ขอมลูลับเหลานี้ตองไดรบัการปกปอง โดยการ

เขารหัส หรือโดยวิธีการอ่ืนใดของระบบปฏิบัติการ หรือระบบสารสนเทศอยางเหมาะสม 

3) ผูใชงานควรเก็บรักษาเอกสารลับและสื่อบันทึกขอมูลที่มีขอมูลลับในตูที่สามารถปดล็อคไดเมื่อไมได ใชงาน 

โดยเฉพาะอยางย่ิงเมื่ออยูนอกเวลาทำการ หรือเมื่อตองทิ้งเอกสารหรือส่ือนั้นไวโดยไมอยูที่โตะทำงาน 

4) ขอมูลลับตองถูกเก็บออกจากอุปกรณประมวลผลตาง ๆ เชน เครื่องพิมพ เครื่องโทรสาร เครื่องถาย เอกสาร 

ฯลฯ โดยทันที 

5) เจาหนาที่ตองไมเปดเผยขอมูลลับตอบุคคลภายนอก ยกเวนในกรณีที่การเปดเผยน้ันครอบคลุมโดย ขอตกลง

การไมเปดเผยขอมูล 

6) เจาหนาที่ตองไมพูดคุยหรือใชงานขอมูลลับของบริษัทฯในพ้ืนที่สาธารณะ เชน ลิฟท รานอาหาร ฯลฯ 

7) สื่อบันทึกขอมลู และอุปกรณคอมพิวเตอรพกพาตาง ๆ (เชน PDA, USB-Drive, CD- Rom เปนตน) ที่มีขอมูล

ลบัของบรษิัทฯ บันทึกอยู ตองไดรับการดูแลรกัษาและใชงานอยางระมัดระวัง 

 

4.3 การจัดการส่ือที่ใชในการบนัทึกขอมูลใหมคีวามม่ันคงปลอดภยั (Media 

Handing) 

นโยบาย 

4.3.1 การบริหารจัดการส่ือบันทึกขอมูลท่ีสามารถเคลื่อนยายได (Management of Removable Media) 

1. การบริหารจัดการสำหรับสื่อบันทึกขอมูลที่สามารถเคลื่อนยายได ตองมีการจัดทำขั้นตอนสำหรับ บริหาร

จัดการสื่อบันทึกขอมูล โดยตองมีความสอดคลองกับวิธีหรือขั้นตอนการจดัชั้นความลับของ สารสนเทศท่ี

องคกรกำหนดไว สื่อบันทึกขอมูลที่มีขอมูลตองมีการปองกันขอมูลจากการถูกเขาถึงโดยไมได รับอนุญาต 

การนำไปใชผดิวัตถุประสงค หรอืความเสียหายในระหวางนี้นำสงหรือขนยายส่ือบันทึก ขอมูลนั้น  
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4.3.2 การทำลายส่ือบันทกึขอมูล (Disposal of Media) 

1) บริษัทฯ จัดทำระเบียบวิธีปฏิบัติงานสำหรับการทำลายสื่อที่ใชในการบันทึกขอมูลอยางเปน ลายลักษณอักษร

โดยปฏิบัติตาม (นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) 

2) การทำลายเอกสารและสื่อที่ใชในการบันทึกขอมูล จะตองไดรับการอนุมัติจากเจาของขอมูล รวมทั้งบนัทึก

รายละเอียดอยางเหมาะสม 

3) ควรทำลายสื่อที่ใชในการบันทึกขอมูล เอกสาร และอุปกรณสำนักงานภายใตสิ่งแวดลอมที่ไดมีการควบคุม 

(Controlled Environment) 

4.3.3 การเคล่ือนยายสื่อบันทึกขอมูล (Physical Media Transfer) 

1) ตองมีวิธีการจัดสงสื่อบันทึกขอมูล (สารสนเทศหรือซอฟตแวร) ใหมีความมั ่นคงปลอดภัย ปฏิบัติตาม 

(นโยบายและคูมือปฏบิัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) 

หมวดที่ 5 ความการควบคุมการเขาถึง (Access Control) 
5.1 การควบคุมการเขาถึงระบบสารสนเทศ (Business Requirement for Access 

Control) 

นโยบาย 

5.1.1 นโยบายควบคุมการเขาถึง (Access Control Policy) 

1) มีการกำหนดใหมีการควบคุมการใชงานขอมูลและระบบสารสนเทศ เพ่ือควบคุมการเขาถึง ให เขาไดเฉพาะ

ผูที่ไดรับอนญุาตเทานั้น โดยปฏิบัติตาม (นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-

0001)และวิธีปฏบิัติงานเร่ืองการลงทะเบียนใชงานระบบสารสนเทศ  

2) ตองกำหนดสิทธิ์การเขาถึงขอมูลและระบบสารสนเทศใหเหมาะสมกับการเขาใชงานและหนาที่ ความ

รับผิดชอบของผูใชงานกอนเขาใชระบบเทคโนโลยีสารสนเทศและการส่ือสาร รวมท้ังมีการทบทวน สิทธิ์การ

เขาถึงอยางสม่ำเสมอ โดยปฏิบัติตามแผนงานของฝายเทคโนโลยีสารสนเทศเรื่องการทบทวนสิทธิ์การเขาถึง

ของ ผู ใชงาน (Review of User Access Rights Procedure) ทั้งนี้ ผู ใชงาน จะตองไดรับอนุญาต จาก

ผูบังคับบญัชาตามความจำเปนในการใชงาน 

3) ผูดูแลระบบเทานั้นที่สามารถแกไขเปล่ียนแปลงสิทธ์ิการเขาถึงขอมลูและระบบสารสนเทศได 
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4) ตองมีการบันทึกและติดตามการใชงานระบบบเทคโนโลยีสารสนเทศและการสื่อสารของบริษัทฯ และเฝา

ระวังการละเมิดความปลอดภัย ท่ีมีตอขอมูลและระบบสารสนเทศที่สำคญั 

5) ตองบันทึกรายละเอียดการเขาถึงระบบ การแกไขเปลี่ยนแปลงสิทธิ์ตาง ๆ ของทั้งผูที ่ไดรับ อนุญาตและ

ไมไดรับอนุญาต เพ่ือเปนหลักฐานในการตรวจสอบหากมีปญหาเกิดข้ึน 

6) ตองกำหนดกฎเกณฑขอหามและบทลงโทษการเขาถึงขอมลูและระบบสารสนเทศ 

7) การเขาถึงขอมูล และระบบสารสนเทศของบริษัทฯ จะกระทำไดก็ตอเมื่อไดรับการอนุมัติโดย ผูบังคับบัญชา

ของบุคคลนั้น ๆ และสามารถเขาใชขอมูล และระบบเฉพาะที่เกี่ยวของกับงานในหนาที่ของ บุคคลนั้น ๆ 

เทานั้น ความปลอดภัยของขอมูล และกระบวนการรักษาความลับของขอมูลถือวาเปนสวน หนึ ่งในการ

กำหนดนโยบาย และข้ันตอนการทำงานของระบบสารสนเทศ กระบวนการเหลาน้ีหมาย รวมถึงการใหสิทธิ์ 

และการบริหารจัดการรหัสในการเข าใชงาน การกำหนดขอบเขตในการเขาถึงขอมูล หรือระบบ

คอมพิวเตอร และอุปกรณท่ีเก็บขอมูลประเภทอ่ืน ๆ การสำรองขอมูลและการกูขอมูลที่ เสียหายกลับคืนมา 

5.1.2 การเขาถึงเครอืขายและบริการเครอืขาย (Access to Network and Network Services) 

ผูใชงานตองไดรบัสิทธิ์การเขาถงึเฉพาะเครือขายและบริการของเครือขายตามที่ตนไดรบัอนมัุติการเขาถึง เทานั้น 

1) ตองควบคุมการเขาถึงเครือขายและบริการบนเครือขายโดยเฉพาะ เพื่อรักษาความมั่นคง ปลอดภัยใหแก

ขอมลูและระบบเทคโนโลยีสารสนเทศ อาท ิ

- ใชงานโปรโตคอลที่มั่นคงปลอดภัยในการบริหารจัดการระบบเครือขาย อาทิ Secure Socket Layer 

(SSL) Simple Network Management Protocol (SNMP) 

- จำกัดการใชงานเครือขายที่สงผลกระทบตอ Bandwidth เชน การรับ-สงไฟลขนาดใหญ ฟงเพลง

ออนไลน ดูทีวีออนไลน หรือ เลนเกมสออนไลน ในชวงเวลาทำการ ยกเวนกรณีที่ไดรับอนุญาตจาก 

บริหารความม่ันคงปลอดภัยสารสนเทศ 

- ผูใชงานจะตองสามารถเขาถึงระบบเครือขายและระบบสารสนเทศได แตเพียงบริการที่ไดรับอนุญาต

ใหเขาถึงเทานั้น 

2) ระบบเครอืขายตองไดรับการออกแบบและตั้งคาอยางเหมาะสม เพ่ือรักษาความมั่นคงปลอดภยัใหแกขอมูล

สารสนเทศและระบบเทคโนโลยีสารสนเทศและการส่ือสาร อาท ิ

- อุปกรณที่เชื่อมตอกับระบบเครือขายทั้งหมดตองไดรับการตั้งคาใหมีความปลอดภัยและการมีการ

ตรวจสอบกิจกรรมตาง ๆ ที่เก่ียวของกับระบบเครือขาย 

- ระบบสายสัญญาณตองไดรับมาตรฐานอุตสาหกรรมและไดรบัการติดตั้งโดยผูที่มีความชำนาญที่ผาน

การพิจารณาอนุมัติแลว  



 

 
 

- อปุกรณเครือขาย อาทิ Router, Firewall, Switch, Wireless Access Point ตองไดรบัการต้ังคาตาม

ความจำเปนดานความมั่นคงปลอดภัยของอุปกรณนั้น ๆ หรือตามคำแนะนำของบริษัทฯ ดานความ

มั่นคงปลอดภัยตาง ๆ อาทิ SANS Institute หรือ NSA 

- IP Address ตองไดรับการลงทะเบียน แจกจายและบริหารจัดการโดย ฝายเทคโนโลยีสารสนเทศ 

- อปุกรณเครือขายท่ีสำคัญ เชน Router, Core Switch ตองมอุีปกรณสำรองไฟฟา (UPS) เสมอ 

- การเปลี่ยนแปลงระบบเครือขายหรืออุปกรณเครือขายตองไดรับการควบคุมโดยปฏิบัติตามเอกสาร

แบบฟอรมวิธ ีการปฏิบัติงานการจัดการการเปลี ่ยนแปลงระบบสารสนเทศ FORM-MNT-IT-

005(Change Management) 

- ระบบเครือขายตองไดรับการออกแบบหรอืตั้งคาใหทำงานไดอยางมีประสิทธิภาพ (Reliable) มีความ

ยืดหยุน (Flexible) รวมถึงสามารถรองรับการขยายตวัและความตองการใชงานในอนาคต (Scalable) 

3) ขอตกลงการใหบริการเครือขายตองระบุถึงรายละเอียด และขอกำหนดเกี่ยวกับการรักษาความมั่นคง

ปลอดภัย ระดับการใหบริการ และการบรหิารจัดการบริการเครือขายทั้งหมด หากบริการเครือขายน้ันไดรับ

การดำเนินการโดยหนวยงานภายนอก ตองมีการระบุถึงสิทธิของบริษัทฯ ในการติดตามตรวจสอบ และ

ตรวจประเมินการทำงานของหนวยงานภายนอกดวย 

 

5.2 การจัดการการเขาถึงระบบของผูใชงาน (User Access 

Management) 
นโยบาย 

5.2.1 การลงทะเบียนและการถอดถอนสทิธ์ิผูใชงาน (User Registration and De-Registration) 
1) การลงทะเบียนผูใชงานใหม ตองกำหนดใหมีระเบียบปฏิบัติอยางเปนทางการสำหรับการ ลงทะเบียนผูใชงาน

ใหมเพื่อใหมีสิทธิ์ตาง ๆ ในการใชงานตามความจำเปน รวมทั้งระเบียบปฏิบัติสำหรับ การยกเลิกสิทธิ์การใช

งาน เชน เมื่อลาออกไป หรือเมื่อเปลี่ยนตำแหนงงานภายในบริษัทฯ เปนตน โดย ปฏิบตัิตามวิธีปฏิบัติงาน

เรื่องการควบคุมการเขาถึง (Access Controlโดยผูใชงานตองไดรับการทบทวน และ พิจารณาอนุมัติตาม

ขั้นตอนของบริษัทฯ อยางเครงครัด 
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5.2.2 การจัดการสิทธิ์การเขาถึงของผูใชงาน (User Access Provisioning) 

1) การจัดการสิทธิ์การเขาถึงของผูใชงาน ตองกำหนดใหมีวิธีการในการบริหารจัดการสิทธิ์การเขาถึง ทั้งการให

สทิธิ์และการถอดถอนสิทธิ์ ตองมีระเบียบวิธีการกำหนดไวสำหรับผูใชงานทุกประเภท 

5.2.3 การบรหิารจัดการสิทธิต์ามระดับสิทธิ์การเขาถึง (Management of Privileged Access Right) 

1) ตองกำหนดสิทธ์ิของผูใชงานในการเขาถึงระบบสารสนเทศแตละระบบ รวมท้ังกำหนดสิทธ์ิแยกตาม หนาท่ีที่

รับผิดชอบดวย 

2) ผูใชงานตองไดรบัการตรวจพิสูจนตัวตนทุกคร้ังเมื่อทำการ Log-on เขาสูระบบสารสนเทศ 

5.2.4 การบริหารจัดการขอมูลความลับสำหรับการพิสูจนตัวตนของผู ใช งาน (Management of Secret 

Authentication Information of User) 

1) ตองมีกระบวนการจัดการ การสงมอบขอมูลเพื่อพิสูจนตัวตนของผูใชงานซึ่งเปนความลับ และการเก็บรักษา

ขอมูลความลบัของตวัเอง การสงมอบขอมูลการพิสจูนตัวตนของผูใชงานซึ่งเปนขอมลูลับ 

5.2.5 การทบทวนสทิธิ์ในการเขาถึงระบบของผูใชงาน (Review of User Access Rights) 

1) ตองทบทวนสิทธิ์ในการเขาถึงระบบสารสนเทศตามระยะเวลาที่กำหนดไว ตามแผนงานฝายเทคโนโลยี

สารสนเทศการปฏิบัติงาน เรื่องการทบทวนสิทธิ์การเขาถึงของผูใชงาน (Review of User Access Rights 

Procedure)  

5.2.6 การถอนหรือการจดัการสิทธิ์การเขาถึง (Removal or Adjustment of Access Rights) 

1) สิทธิ ์การเขาถึงของพนักงานและลูกจางของหนวยงานภายนอกตอสารสนเทศและอุปกรณประมวลผล

สารสนเทศตองไดรับการถอดถอนเมื่อสิ้นสุดการจางงาน หมดสัญญา หรือสิ้นสุดขอตกลงการจาง และตอง

ไดรับการปรับปรุงใหถูกตองอยางสม่ำเสมอ  

2) ตองทบทวนสิทธิ์ในการเขาถึงระบบสารสนเทศตามระยะเวลาที่กำหนดไว ตามแผนงานฝายเทคโนโลยี

สารสนเทศการปฏิบัติงานเรื ่องการทบทวนสิทธิ์การเขาถึงของผูใชงาน (Review of User Access Rights 

Procedure)  

 

5.3 หนาที่ความรับผิดชอบของผูใชงาน (User responsivities) 

  

วัตถุประสงค: เพ่ือใหผูใชงานมีความรับผิดชอบในการปองกันขอมูลที่ใชในการพิสูจนตัวตน 



 

 
 

นโยบาย 

5.3.1 การใชขอมูลการพิสูจนตวัตนซ่ึงเปนขอมูลลบั (Use of Secret Authentication Information) 

1) การใชงานและเก็บรักษาขอมูลการพิสูจนตัวตนของผูใชงาน ตองดำเนินการตามนโยบายหรือวิธี ปฏิบัติของ

องคกรสำหรบัการใชงานขอมลูพิสจูนตัวตนซ่ึงเปนขอมลูลับ เชน 

- เก็บรักษา Username และ Password ตองเปนความลับหามเปดเผยใหบคุคลอ่ืนทราบ 

- หลีกเลี่ยงการเก็บบนัทึกขอมลูการตรวจสอบความลับ เวนแตสามารถเกบ็ไวอยางปลอดภยัไดและ 

- เมื่อไดรับขอมลู Password ซ่ึงเปนขอมลู Default ควรมกีารแกไขทันทีเม่ือเขาใชงานระบบคร้ังแรก 

 

5.4 การควบค ุมการเข  าถ ึ งระบบ (System and Application Access 

Control) 
นโยบาย 

5.4.1 การจำกัดการเขาถึงสารสนเทศ (Information Access Restriction) 

1) ตองมกีารควบคุมการใชงานสารสนเทศในระบบสารสนเทศ ไดแก กำหนดสิทธิ์ในการใชงาน เชน เขียน อาน ลบ 

ได เปนตน กำหนดกลุมของผูใชที่สามารถใชงานได ตรวจสอบวาสารสนเทศที่อนุญาตใหใช งานนั้นมีเฉพาะ

ขอมูลที่จำเปนตองใชงาน 

2) บัญชผีูใชงานที่มีสิทธิ์การเขาถึงระบบสารสนเทศในระดับพิเศษ เชน Root หรือ Administrator ตองไดรับ

การพิจารณามอบหมายใหแกผูใชงานตามความจำเปนและมีการกำหนดระยะเวลาในการเขาถึง อยาง

เหมาะสมกับการทำงานเทาน้ัน 

3) บุคคลภายนอก ตองแสดงความยินยอมปฏบิัติตามนโยบายดานการรักษาความมั่นคงปลอดภัยดาน เทคโนโลยี

สารสนเทศและการสื่อสาร (ICT Security Policy) ของบริษัทฯ อยางเครงครัด กอนที่จะ ไดรับอนุญาตให

เขาถึงระบบเทคโนโลยีสารสนเทศของบริษัทฯ 

5.4.2 ขั้นตอนปฏบิัติสำหรบัการเขาสูระบบท่ีมคีวามม่ันคงปลอดภัย (Secure log-on Procedure) 

1) ตองกำหนดกระบวนการในการเขาถึงระบบใหมีความมั่นคงปลอดภัย โดยกำหนดใหระบบปฏิเสธ การ

ใหบริการ หากผูใชงานพิมพรหัสผานผิดพลาดเกิน 5 ครั้ง 

  

วัตถุประสงค: เพ่ือปองกันการเขาถึงระบบโดยไมไดรับอนุญาติ 



 

 
 

5.4.3 ระบบบริหารจัดการรหัสผาน (Password Management System) 

1) ตองจัดใหมีระบบหรือวิธีการในการตรวจสอบคุณภาพของรหัสผาน และมีวิธีการควบคุมดูแลให ผูใชงาน

ระบบเปลี่ยนรหัสผานตามระยะเวลาที ่กำหนด ทุก 90 วัน ตามนโยบายความมั่นคงปลอดภัยของระบบ

สารสนเทศ 

2) เง่ือนไขการต้ังรหัสผานเพื่อความปลอดภัย ดงันี ้

- ควรมีความยาวที่เหมาะสม ประมาณ 8-14 characters ไมยาวเกินไปจนจำไมไดแตก็ไมไดสั้นเกินไปจน

สามารถคาดเดาไดงายจนเกินไป ตามนโยบายความมั่นคงปลอดภัยของระบบสารสนเทศ 

- ควรกำหนดตัวอักษรพิมพเล็ก (abed) ตัวอักษรพิมพใหญ (ABCD) ตัวเลข (1234)และสัญลักษณ ($#!?) 

เพ่ือสรางความหลากหลายใหกับรหัสผานของคุณ 

- ไมใชขอมูลสวนตัวในการตั้งรหัสผาน เชน วันเกิด หมายเลขโทรศัพท ไปจนถึงชื่อของตัวเองเพราะเปน

ขอมลูที่ทุกคนสามารถรูไดอยางงายดาย 

- ไมควรใชรหัสผานเดียวกนั กับทุกบัญชีออนไลน 

5.4.4 การใชโปรแกรมอรรถประโยชน (Use of Privileged Utility Programs) 

1) การใชโปรแกรมอรรถประโยชนที่อาจละเมิดมาตรการความมั่นคงปลอดภัยของระบบ ตองมีการ จำกัดและ

ควบคุมการใชอยางใกลชิด 

2) ตองกำหนดใหมีการควบคุมการใชโปรแกรมยูทิลิตี ้สำหรับระบบ เพื ่อปองกันการเขาถึงโดยผูที ่ไมได รับ

อนุญาต ไดแก 

- กอนใชตองทำการพิสูจนตัวตนกอน 

- ใหทำการแยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน 

- จำกัดการใชงานโปรแกรมยูทิลิต้ีใหเฉพาะผูท่ีไดรับมอบหมายแลวเทานั้น 

- ใหบันทึกรายละเอียดการเขาใชงานโปรแกรมยูทิลิตี้ เชน ผูใชงานระบบ เปนตน 

5.4.5 การควบคมุการเขาถึงซอรสโคดสำหรับระบบ (Access Control to Program Source Code) 

1) ผูพัฒนาระบบสารสนเทศตองจัดใหมีการควบคุมการเขาถึง Source Code ของระบบที่ใชงานจรงิ หรือใหบริการ 

เชน 

- ไมควรเก็บ Source Code ไวในเคร่ืองที่ใชงานจริงและตองเก็บ Source Code ไวในท่ีที่ปลอดภัย 

- ตองไมเก็บ Source Code ที่อยูในระหวางทำการทดสอบรวมไวกับ Source Code ที่ใชงานไดจริงแลว 

  



 

 
 

หมวดที่ 6 การเขารหัสขอมูล (Cryptography) 
6.1 การกำหนดการควบคุมการเขารหสัขอมูล (Cryptographic controls) 

นโยบาย 

6.1.1 นโยบายการใชมาตรการเขารหสัขอมูล (Policy on the Use of Cryptographic Controls) 

1) บริษัทฯ มีนโยบายการควบคุมการเขารหัสขอมูล ตามขอตกลง กฎหมาย และระเบียบที่ เกี ่ยวของ ตาม

นโยบายความมั่นคงปลอดภัยของระบบสารสนเทศ 

6.1.2 การบริหารจัดการกุญแจในการเขารหัสขอมูล (Key Management) 

1) นโยบายการใชงาน การปองกัน และอายุการใชงานของกุญแจตองมีการจดัทำและปฏิบัติตามตลอด วงจรชีวิต

ของกุญแจ โดยองคกรมีการกำหนดมาตรการในการเก็บ Key ที่เปนขอมูลลับของแตละ บุคคล  ตามนโยบาย

ความมั่นคงปลอดภัยของระบบสารสนเทศ 

หมวดที่ 7 ความม่ันคงปลอดภยัทางดานกายภาพและสิ่งแวดลอมขององคกร 

(Physical and Environmental Security 
7.1 บริเวณท่ีตองมีการรักษาความมัน่คงปลอดภัย (Secure Areas) 

นโยบาย 

7.1.1 การกำหนดพ้ืนที่ม่ันคงปลอดภัย (Physical Security Perimeter) 

1) หนวยงานจะตองมีการจำแนก และกำหนดพื้นที ่ในการใชงานระบบเทคโนโลยีสารสนเทศตางๆ อยาง

เหมาะสม เพื่อจุดประสงคในการเฝาระวัง ควบคุม และรักษาความมั่นคงปลอดภัยจากผูที่ไมไดรับ อนุญาต 

รวมทั้งปองกันความเสียหายอ่ืนๆ ท่ีอาจเกิดข้ึนได เม่ือมีการกำหนดพื้นที่แลวใหมีการควบคุม การเขาออก 

  

วัตถุประสงค: เพื่อใหมีการเขารหัสขอมูลอยางเหมาะสมและไดผล และเพื่อปองการความลับ การปลอมแปลง หรือ

ความถูกตองของสารสนเทศ 

วัตถุประสงค: เพ่ือเปนมาตรฐานในการรักษาความม่ันคงปลอดภัยทางกายภาพท่ีเก่ียวกับสถานท่ีซึ่งเปนท่ีตั้งและ พ้ืนท่ี

ใชงานของระบบเทคโนโลยีสารสนเทศ ตลอดจนอุปกรณคอมพิวเตอร ขอมูลและสารสนเทศซึ่งเปนสินทรัพย บริษัทฯ 



 

 
 

2) หนวยงานจะตองจำแนก กำหนด และแบงบริเวณ “พื้นที่ใชงานระบบเทคโนโลยีสารสนเทศ (Information 

System Workspaces)” รวมทั้งจัดทำแผนผังแสดงตำแหนง และชนิดของพื ้นที ่ใชงาน ระบบเทคโนโลยี

สารสนเทศ และประกาศใหทราบทั่วกัน (หนวยงานควรระบุใหชัดเจนวามีพื้นที่ใชงาน ระบบเทคโนโลยี

สารสนเทศประเภทใดบาง และมีพื ้นที ่ใชงานระบบเทคโนโลยีสารสนเทศใดที่อาจจำแนก ไดมากกวา 1 

ประเภท) 

3) หนวยงานตองกำหนดการติดตั้งอุปกรณระบบเทคโนโลยีสารสนเทศใน “พื้นที่ใชงานระบบ เทคโนโลยี

สารสนเทศ” ใหสอดคลองกับหมวดหมูและความสำคัญของขอมูลหรือสารสนเทศท่ีมีอยูในระบบ 

4) ฝายเทคโนโลยีสารสนเทศ ตองดูแลรักษาสภาพแวดลอมในการทำงานเสมือนดแูล บานของตน 

7.1.2 การควบคมุการเขาออก (Physical Entry Controls) 

หนวยงานท่ีเกี่ยวของกับการบริหารจัดการอาคารและสถานท่ี ตองจัดใหมีการควบคุมการเขาออกใน บริเวณ 

“พ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศ” โดยใหผานเขาออกไดเฉพาะ “เจาหนาที่ ท่ีม ีสิทธิ์เทานั้น และมีแนวทางปฏิบัติ 

ดังน้ี 

1) ตองกำหนด “เจาหนาท่ี” ที่มีสิทธิ์ผานเขาออก และชวงเวลาที่มีสิทธิ์ในการผานเขาออกใน แตละ “พื้นที่ใช

งานระบบเทคโนโลยสีารสนเทศ” อยางชัดเจน 

2) “เจาหนาที่ จะไดรับสิทธิ์ใหเขาออกสถานที่ทำงานไดเฉพาะบริเวณพื้นที่ที่ถูกกำหนดเพื่อใช ในการทำงาน

เทานั้น 

3) หากมีบุคคลอื่นใดที่ไมใช “เจาหนาที่ฝายเทคโนโลยีสารสนเทศ” ขอเขาพื้นที่โดยมิไดขอสทิธิ์ในการเขาพื้นที่

นั้นไวเปน การลวงหนา หนวยงานตองตรวจสอบเหตุผลและความจำเปน กอนที่จะอนุญาต หรือไมอนุญาตให 

เขาพื้นที่เปนการชั่วคราว ทั้งนี้บุคคลจะตองแสดงบัตรประจำตัวประชาชน หรือบัตรประจำตัวอื่นที่ ราชการ

ออกให โดยหนวยงานเจาของพื้นที่ตองจดบันทึกบุคคลและการขอเขาออกไวเปนหลักฐาน (ทั้งใน กรณีที่

อนุญาต และไมอนุญาตใหเขาพื้นที่) และตองมีการบันทึกขอมูลการเขาออกหองคอมพิวเตอรแมขาย (Data 

Center) ของบุคคลภายนอกทุกคร้ัง พรอมทั้งจัดเก็บบันทึกดังกลาวไวอยางนอย 1 ป 

4) บุคคลภายนอกตองทำการแลกบัตรประจำตัวของตนที่ออกใหโดยหนวยงานของรัฐ ตัวอยางเชน บัตร

ประชาชน ใบขบัข่ี พาสปอรต ฯลฯ กับบัตรผูมาติดตอของหนวยงาน กอนไดรับอนุญาตใหเขาถึงพ้ืนท่ี  

5) เจาหนาที่สำนักงานฯ และบุคคลภายนอกตองติดบัตรเจาหนาที่ หรือบัตรผูมาติดตอตลอดเวลาที่ อยูในพื้นท่ี

สำนกังาน ท้ังนี้ บัตรประจำตัวและบัตรผูมาติดตอ ไมอนุญาตใหโอนกรรมสิทธิ์หรอืหยิบยืมกัน ใชงาน 

6) เจาหนาที่สำนักงานฯ ตองไมเปดประตูสำนักงานทิ้งไว หรือยินยอมใหบุคคลอื่นติดตามเขาภายใน พื้นที่

สำนักงานโดยเด็ดขาด เวนแตบุคคลอื่นนั้นสามารถแสดงบัตรประจำตัวหรือบัตรผูมาติดตอได เพ่ือ เปนการ

ปองกันการเขาถึงพ้ืนท่ีสำ นักงาน และพ้ืนท่ีควบคมุความมั่นคงปลอดภัยโดยบุคคลที่ไมไดรับ อนุญาต 

7) ผูใชงานตองแจงเจาหนาที่รักษาความปลอดภัยทันที เมื่อพบเห็นบุคคลแปลกหนาหรือบุคคลที่ไม แขวนบัตร

เจาหนาที่หรือบัตรผูมาติดตอในพ้ืนท่ีสำนักงาน  



 

 
 

 

8) เจาหนาท่ีสำนักงานฯ ควรติดตาม ควบคุมดูแล และใหคำแนะนำผูที่มาติดตอกับตนตลอดเวลาที่ผู มาติดตอ

นั้นอยูในพ้ืนที่สำนักงาน 

7.1.3 การรักษาความมั่นคงปลอดภัยสำนักงาน หองทำงาน และเครื ่องมือตาง ๆ (Securing Offices,Rooms 

and Facilities) 

1) ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ตองจัดใหมีมาตรการในการรักษาความมั่นคงปลอดภัย

อื่นๆ ใหกับสำนักงาน หองทำงานและ เครื่องมือตางๆ เชน เครื่องคอมพิวเตอรหรือระบบที่มีความสำคัญสูง 

ตองไมตั้งอยูในบริเวณที่มีการผานเขา ออกของบุคคลเปนจำนวนมาก สำนักงานหรือหองจะตอง ไมมีปาย 

หรือ สัญลกัษณ ท่ีบงบอกถึงการมีระบบ สำคัญอยูภายในสถานที่ดังกลาว ประตู หนาตางของสำนักงาน หรือ

หองตองใสกุญแจเสมอ เมื่อไมมีคนอยู ตองตั้งเครื่องโทรสารหรอืเครื่องถายเอกสารแยกออกมาจากบริเวณท่ี

ตองมีการรักษาความม่ันคงปลอดภัย เปนตน 

2) เจาหนาท่ีควรตรวจสอบความมั่นคงปลอดภัยของพื้นที่ทำงานของตนเปนประจำทุกวันหลังเลิกงาน เพื่อให

มั่นใจวาตูเซฟ ตูเอกสาร ลิ้นชัก และอุปกรณตาง ๆ ไดรับการปดล็อค อยางเหมาะสม และกุญแจถูก เก็บ

รักษาไวอยางปลอดภัย 

3) ขอมูล สื่อบันทึก วัสดุ และอุปกรณที่จัดเก็บขอมูลลับตองไมถูกทิ้งไวโดยลำพังบนโตะทำงาน ในหอง ประชุม 

หรือในตูท่ีไมไดล็อคกุญแจโดยเด็ดขาด 

4) ขอมูล สื่อบันทึก วัสดุ และอุปกรณที่จัดเก็บขอมูลลับตองไมถูกทิ ้งลงในถังขยะโดยไมไดรับการทำลาย อยาง

เหมาะสม  

5) เจาหนาที่ตองไมยินยอมใหผู ใดทำการเคลื่อนยายเครื่องคอมพิวเตอรหรือสื่อบันทึกขอมูลออกจาก พื้นที่

ทำงานของตนโดยเด็ดขาด เวนแตบุคคลผูนั ้นเปนเจาหนาที ่ที ่ไดรับอนุญาตใหดำเนินการ และเปนการ 

ดำเนินการที่มีคำส่ังอยางถูกตองของหนวยงานเทานั้น 

7.1.4 การปองกันภยัคุกคามจากภายนอกและสิ่งแวดลอมอื่น ๆ (Protecting against External and 

Environmental Threats) 

1) หนวยงานตองมีการปองกันจากการทำลายของธรรมชาติหรือคนที่อาจจะเกิดขึ้น ซึ่งเปนภัยคุกคาม จาก

ภายนอกตองมีการเตรียมการปองกันเหตุท่ีอาจเกิดข้ึน 

7.1.5 การปฏิบัติงานในพ้ืนท่ีม่ันคงปลอดภัย (Working in Secure Areas) 

1) หัวหนาของแตละหนวยงาน ตองมีการควบคุมการปฏิบัติงานของหนวยงานภายนอกในบริเวณ พื้นที่ควบคุม 

ไดแก การไมอนุญาตใหถายภาพหรอืวีดีโอในบริเวณนั้น เปนตน 

2) หนวยงานตองมีปายประกาศขอความ “หามเขากอนไดรับอนุญาต” “หามถายภาพหรอืวีดีโอ” และ “หาม

สบูบหุรี่” บริเวณภายในพื้นท่ีควบคุมการปฏิบัติงาน 



 

 
 

7.1.6 การกำหนดพ้ืนที่สำหรับบุคคลภายนอกใชรับสงสิ่งของ (Delivery and Loading Areas) 

1) หนวยงานตองมีการจำกัดพื้นที่การเขาถึงของบุคคลภายนอกที่อาจเขามาในพื้นที่ได หากเปนไปได ควร

แบงแยกพื้นที่ที่เกี ่ยวของกับการทำงานออกจากพื้นที่ที่บุคคลภายนอกเขามาได เชน บริเวณเก็บและ จัดสง

สนิคาจะตองไมอยูในพ้ืนที่ ๆ บุคคลภายนอกเขาถึงได 

2) เจาหนาที่และเจาหนาที่ของหนวยงานภายนอก (Third Party) ตองติดบัตรประจำตัวตลอดเวลา ขณะปฏิบัติ

หนาที่ในบริเวณ สำนักงาน และหากผูใดพบเห็นผูที่ไมติดบัตรประจำตัวถือเปนหนาที่ที่จะตองแจง เจาหนาท่ี

รักษาความปลอดภัยโดยทันท ี

7.2 ความม่ันคงปลอดภัยของอุปกรณ (Equipment) 

นโยบาย 

7.2.1 การจัดตั้งและการปองกันอุปกรณ (Equipment Setting and Protection) 

1) ฝายเทคโนโลยีสารสนเทศ ตองจัดตั้งเคร่ืองมือไวในสถานที่ที่ปลอดภัย รวมทั้งมีการปองกันภัยหรืออันตรายท่ี 

อาจเกิดข้ึนกับอปุกรณเหลานั้น 

7.2.2 การดูแลอปุกรณตางๆ (Supporting Utilities) 

1) ฝายเทคโนโลยีสารสนเทศ ตองกำหนดใหมีระบบกระแสไฟฟาสำรอง เชน ใช Uninterruptible Power 

Supply (UPS) เปนตน 

2) ฝายเทคโนโลยีสารสนเทศ ตองมีการตรวจสอบระบบไฟฟาสำรอง อยางนอยปละ 1 ครั้ง ตามแผนงานฝาย

เทคโนโลยีสารสนเทศ เรื่อง Server และระบบ Network ของบริษัททำงานไดตลอดเวลา และรายงานผล

การตรวจสอบใหกบั ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศ รับทราบ 

7.2.3 การเดินสายไฟและสายเคเบิล (Cabling Security) 

1) ตองกำหนดใหมีการปองกันการเดินสายไฟฟา หรือสายเคเบ้ิลเขามาภายในอาคารสำนักงาน  

2) บริเวณที่มีการเดินสายไฟฟาหรือสายเคเบิลเขามาภายในอาคารสำนักงาน และมีการติดตั้งตูพัก สาย ตอง

ลอ็คไวตลอดเวลาและจำกัดการเขาใชงานไดเฉพาะเจาหนาท่ีหรือบุคคลที่มีสิทธิ์เทาน้ัน 

วัตถุประสงค: เพ่ือปองกันการใชอุปกรณคอมพิวเตอรโดยไมไดรับอนุญาต และเพ่ือใหมั่นใจไดวาอุปกรณคอมพิวเตอรได

มีการปองกันอยางเพียงพอจากภัยธรรมชาติ การโจรกรรม และความเสียหายอ่ืนๆ 



 

 
 

7.2.4 การดูแลรักษาอุปกรณ (Equipment Maintenance) 

1) ฝายเทคโนโลยีสารสนเทศ ตองกำหนดใหมีการดแูลและบำรุงรักษาอุปกรณอยางถูกตองและสม่ำเสมอ เชน 

จัดใหมีการซอมบำรุงอยางนอยปละ 1 คร้ัง เปนตน 

7.2.5 การนำสินทรัพยขององคกรออกนอกสำนักงาน (Removal of Asset) 

1) อุปกรณสารสนเทศหรือซอฟตแวร ตองไมมีการนำออกนอกสำนักงานฯ โดยไมไดรับอนุญาต หากมี ความ

ประสงคจะนำออกจากสำนักงานโดยตองปฏิบัติตาม (นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ 

IT-MNT-0001) 

7.2.6 การปองกันอุปกรณและสินทรัพยสารสนเทศที่ใชงานอยูนอกหนวยงาน (Security of Equipment 

and asset Off-Premises) 

1) หนวยงานตองกำหนดใหมีการปองกันสินทรัพยและอุปกรณของหนวยงาน เชน เครื่องคอมพิวเตอร พกพา 

โทรศัพทมือถือ เปนตน เมื่อถูกนำไปใชงานนอกหนวยงาน จะตองปฏิบัติตามระเบียบในการใชงาน การ ยืม-

คืน 

7.2.7 การจัดการอุปกรณหรือการนำอุปกรณกลับมาใชใหม (Secure Disposal or Re-use of Equipment) 

1) หนวยงานตองกำหนดใหมีวิธีการในการตรวจสอบอุปกรณซึ่งมีขอมูลสำคัญเก็บไว เชน ฮารดแวร ซอฟตแวร 

เปนตน ท้ังนี้ เพ่ือปองกันการร่ัวไหลหรือการเปดเผยขอมูลดังกลาวกอนนำอุปกรณไปแจกจาย 

7.2.8 การปองกันอุปกรณของผูใชงานที่ไมมีผูดูแล (Unattended User Equipment) 

1) ผูใชงานตองปองกันไมใหผูไมมีสิทธิ์เขาถึงอุปกรณ ระบบสารสนเทศ ระบบคอมพิวเตอรและระบบ เครือขาย 

ที่ไมมีผูดูแล 

7.2.9 การควบคมุการไมทิ้งสินทรัพยสารสนเทศท่ีสำคัญไวในท่ีไมปลอดภัย (Clear Desk and Clear 

Screen Policy) 

1) เจาหนาที่ตองกำหนดการควบคุมเอกสาร ขอมลู หรอืสื่อตางๆ ท่ีมีขอมูลสำคัญจัดเก็บ หรือบันทึก อยู ไมให

วางทิ้งไวบนโตะทำงานหรือในสถานที่ไมปลอดภัยในขณะไมไดนำามาใชงาน ตลอดจนการควบคุม หนาจอ

คอมพวิเตอร (Desktop) ไมใหมีขอมลูสำคญั ปรากฏในขณะไมไดใชงาน 

 

  



 

 
 

หมวดที่ 8 ความม่ันคงปลอดภยัสำหรบัการดำเนนิงาน(Operation 

Security) 
นโยบาย 

8.1.1 การกำหนดข้ันตอนการปฏิบัติงานใหเปนลายลักษณอักษร (Document Operating Procedures) 

1) ตองจัดทำคูมือ และ/หรือ ขั้นตอนการปฏิบัติงานสารสนเทศในหนวยงาน เชน ขั้นตอนการแจง เหตุขัดของ 

ขั้นตอนการกูคืน ขั้นตอนการบำรุงรักษาและดูแลระบบ ซึ่งประกอบไปดวยรายละเอียด ขั้นตอนการปฏิบัติ 

และเจาหนาที่หรือหนวยงานผูรับผิดชอบ 

2) คูมือและขั้นตอนการปฏิบัติงานตองไดรับการปรับปรุงเมื่อมีการปรับเปลี่ยนขั้นตอนและ ผูรับผิดชอบการ

ปฏิบัติงานนั้นๆ โดยคูมือและขั้นตอนการปฏิบัติงานทุกฉบบัตองไดรับการทบทวนอยาง นอยปละ 1 คร้ัง 

3) มีการกำหนดหนาที่ความรับผิดชอบ รวมทั้งวิธปีฏิบัติเมื่อมีเหตุการณผิดปกติหรือการละเมิดความ ปลอดภัย 

และดำเนินการตรวจสอบผูกระทำการละเมิด 

8.1.2 การจัดการการเปล่ียนแปลง (Change Management) 

1) ตองมีการจัดการการเปลี่ยนแปลงระบบเครือขาย ระบบคอมพิวเตอร อุปกรณ ซอฟตแวร ทุกคร้ัง โดยปฏิบัติ

ตามวิธีการปฏิบัติงานเอกสารแบบฟอรมวิธีการปฏิบัติงาน (การจัดการการเปลี่ยนแปลงระบบสารสนเทศ 

FORM-MNT-IT-005(Change Management) 

2) เมื่อมีการเปลี่ยนแปลงสภาพแวดลอมที่เกี่ยวกับระบบสารสนเทศ เชน ระบบปรับอากาศ น้ำ ไฟฟา สัญญาณ

เตือนภัย อุปกรณตรวจจับ ฯลฯ เจาหนาที่ตองประสานงานหรือรายงานกับ ผูบริหารระบบบริหารความ

มั่นคงปลอดภัยสารสนเทศ (จัดการ การเปลี่ยนแปลง) 

3) เม่ือมีการเปลี่ยนแปลงสภาพแวดลอมที่เกี่ยวกับระบบสารสนเทศ ตองมีเอกสารเปนทางการในการ รองขอ

การเปล่ียนแปลงทุกคร้ัง 

4) ผูบริหารระบบบริหารความม่ันคงปลอดภัยสารสนเทศ(จัดการการเปล่ียนแปลง) ตองจัดใหมีการประชุมเปน

ประจำเพื ่อตรวจสอบคำรองขอการ เปลี ่ยนแปลง (Change Request) และพิจารณาตรวจสอบ การ

เปล่ียนแปลงตาง ๆ ใหเปนที่พอใจและ ยอมรับได 

5) ตาราง และ/หรือ แผนการเปลี่ยนแปลงทุกครั้งตองไดรับความเห็นชอบจาก ผูบริหารความมั่นคงปลอดภัย

สารสนเทศ (จัดการการ เปลี่ยนแปลง) กอนจะทำการเปลี่ยนแปลง 

  

วัตถุประสงค: เพ่ือใหการปฏิบติังานกับอุปกรณประมวลสารสนเทศเปนไปอยางถูกตองและมีความมั่นคงปลอดภยั 



 

 
 

6) บันทึกการเปล่ียนแปลงทุกคร้ังจะตองแจงใหหนวยงานท่ีเก่ียวของไดรับทราบโดยบันทึกฯ ตอง ประกอบดวย

ขอมูลอยางนอยดังตอไปนี ้

- วันที่รับเรื่อง และวันที่ทำการเปลี่ยนแปลง 

- เจาของขอมูล และผูดูแลระบบ  

- วิธีการเปลี่ยนแปลง  

- ผลของการเปล่ียนแปลง (สำเร็จ หรือ ลมเหลว) 

8.1.3 การจัดการขีดความสามารถ (Capacity Management) 

1) ตองมีการติดตามสภาพการใชงาน และวิเคราะหขีดความสามารถของทรัพยากรดานเทคโนโลยี สารสนเทศ

และการส่ือสารปจจุบันอยางสมำ่เสมอ ตามความเหมาะสมของทรัพยากรชนิดตางๆ  

2) ตองมีการวางแผนจัดการขีดความสามารถของระบบ อยางนอยปละ 1 คร้ัง โดยพิจารณาจากความ ตองการ

ใชงานทรัพยากรดานเทคโนโลยีสารสนเทศและการสื่อสารในอนาคต (อาทิ ความตองการใน 1 ป ที่จะถึง 

เชน CPU ที่ความเร็วสูงขึ้น ฮารดดิสกที่ความจุมากข้ึน เปนตน) สภาพการใชงานทรัพยากรใน ปจจุบนั การ

เปล่ียนแปลงของเทคโนโลยี 

3) แผนการจัดการขีดความสามารถของระบบตองประกอบดวยวิธีการจัดการขีดความสามารถ อาทิ การ 

Tunning การจัดหาเพ่ิมเติม 

8.1.4 การแยกเครื่องมือในการประมวลผลสารสนเทศในการพฒันา ทดสอบและสภาพแวดลอมในการปฏิบัตงิาน  

(Separation of Development, Testing and Operational Environment) 

1) ตองมีการแยกเครื่องมือในการประมวลผลสารสนเทศ (ระบบคอมพิวเตอรและเครือขาย) ในการ พัฒนาและ

ทดสอบ อาทิ การพฒันาซอฟตแวรควรมีการแยกเครื่องที่ใชในการพัฒนาและทดสอบ ออก จากกับเคร่ืองที่

ใชงานจริง หากจำเปนระบบเครือขายของการพัฒนาควรแยกออกจากระบบที่ใชงานจริง ดวย 

  



 

 
 

8.2 การปองกันโปรแกรมไมประสงคดี (Protection from Malware) 

นโยบาย 

8.2.1 มาตรการปองกันโปรแกรมไมประสงคดี (Control Against Malware) 

1) เครื่องคอมพิวเตอรลูกขาย และเครื่องคอมพิวเตอรแบบพกพา ตองไดรบัการติดตั้งโปรแกรม ปองกันไวรัส 

รุนลาสุดที่ไดรับการอนุมัติจาก เจาหนาที่ระบบบริหารความมั่นคงปลอดภัยสารสนเทศ และตองเปดใชงาน

ตลอดเวลาที ่ใชงานเครื ่อง โดย ปฏิบัติตาม (นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-

0001) 

2) เครื่องคอมพิวเตอรแมขายที่ใหบริการการปองกันไวรัส ตองมีการปรับปรุงขอมูลลาสุด (Update Latest 

Pattern) อยูเสมอ เครื่องใหบริการ เครื่องตั้งโตะ และโนตบุคทุกเครื่องตองไดรับการปรับปรุง ขอมูลลาสดุ

จากเคร่ืองคอมพวิเตอรแมขายที่ใหบริการการปองกันไวรัส 

3) เอกสารการติดตั้งคาของเครื่องคอมพิวเตอรแมขายที่ใหบริการปองกันไวรัส ตองไดรับการ ตรวจสอบทุก 6 

เดือนหรือ 1 ป/ครั้ง และตองจัดทำเอกสาร Checklist ประกอบการตรวจสอบดวย ปฏิบัติตาม (FORM-

MNT-IT-012แบบฟอรมตรวจสอบการทำงานระบบหอง Data Center และเคร่ืองแมขาย 

4) หามเจาหนาท่ีทำการดาวนโหลด แชรแวร หรือฟรีแวรโดยตรงจากอินเทอรเน็ต โดยปราศจากการ อนุมัติ

จาก ผูบริหารความมั ่นคงปลอดภัยสารสนเทศ หลังจากการอนุมัติแลว เจาหนาที ่ตองทำาการสแกน

ซอฟตแวรดวยโปรแกรมตรวจหา ไวรัส กอนการใชงาน 

5) ไฟลทุกไฟลที่ดาวนโหลดในหนวยงานเปนไฟลแนบของอีเมล สำเนาจากสื่อ หรือไฟลแชรตาง ๆ ตองไดรับ

การสแกนหาไวรัส  

6) หามผูใชงานสราง เก็บ หรือเผยแพรโปรแกรมมุงรายใดๆ ตัวอยางเชน ไวรัส หนอนอินเทอรเน็ต โปรแกรม

แฝง (มาโทรจัน) อีเมลบอมบ ฯลฯ เขาสูระบบคอมพิวเตอรของสำนักงานฯ 

7) หามผูใชงานขัดขวาง หรือรบกวนการทำงานของซอฟตแวรปองกันไวรัส 

8) ไฟลที่เกี่ยวของกับการทำงานเทานั้น ที่ไดรับอนุญาตใหสามารถรับ-สงผานระบบเครือขายของ บริษัทฯ ได 

ทั้งนี้ผูใชงานควรรับไฟลเฉพาะจากบุคคลที่ตนรูจัก และจากชองทางการติดตอสื่อสารที่ นาจะเปนไปได

เทานั้น นอกจากนี้ผูใชงานตองทำ การสแกนไวรัสในไฟลที่ไดรับดวยซอฟตแวรปองกันไวรสั ของบริษัทฯ กอนเปด

ใชงานเสมอ 

  

วัตถุประสงค: เพื่อใหสารสนเทศและอุปกรณประมวลผลสารสนเทศเปนไปอยางถกูตองและมั่นคงปลอดภยั 



 

 
 

9) เครื่องคอมพิวเตอรแมขายทุกเครื่องใหปดฟงกชันการทำงานเชื่อมตอกับอินเทอรเน็ตยกเวนในกรณี ที่

จำเปนตองใชเทานั้น เพื่อเปนการปองกันไมใหโปรแกรมไมประสงคดีมีผลกระทบกับขอมูลที่สำคัญบน 

เครื่องคอมพิวเตอรแมขายเหลานี้ 

 

8.3 การสำรองขอมูล (Backup) 

นโยบาย 

8.3.1 การสำรองขอมูล (Information Backup) 

1) ตองกำหนดความถี่ในการทำการสำรองขอมูล ขึ้นอยูกับความสำคัญของขอมูลและการยอมรับ ความเสี่ยงท่ี

กำหนดโดยเจาของขอมูล หรือระบบโดยปฏบิัติตามเอกสารวิธีปฏิบัติงานเรื่องการจัดการการสำรองขอมูล

สารสนเทศ (นโยบายและคูมือปฏบิัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) 

2) ตองจัดใหมีการดูแลอุปกรณ หรือระบบสำรองขอมูลใหมปีระสิทธิภาพ สามารถใชงานไดตลอดเวลา 

3) ตองมีการควบคุมการเขาถึงทางกายภาพ (Physical Access Control) ของสถานทีท่ี่เก็บขอมูล สำรอง ส่ือ

เก็บขอมลูตองไดรับการปองกันสอดคลองกับระดับความสำคัญของระบบสารสนเทศ 

4) ตองกำหนดระยะเวลาในการสำรองขอมูลตามระดับการบริหารความเส่ียง 

5) ตองมีกระบวนการสำรองขอมูลและการกูขอมูลของทุกระบบ ตองมีการทำเอกสาร และมีการตรวจสอบเปนระยะ 

ๆ 

6) ตองจัดใหมีทะเบียนการบันทึกขอมูลการสำรองขอมูล และการเรียกคืนขอมูลในแตละคร้ัง 

7) ขอมูลสำรองตองไดรับการทดสอบเปนระยะ ๆ  เพื่อใหมั่นใจวาขอมูลที่สำรองไวสามารถกูขอมูล กลับมาไดอยาง

สมบูรณ 

8) ตองลงบันทึกการเก็บสื่อขอมูลที่สถานท่ีเก็บขอมูล ตองไดรับการตรวจสอบเปนประจำทุกป 

9) กระบวนการในการเก็บขอมูลระหวางสถานที่ระบบคอมพิวเตอรและสถานที่เก็บขอมูลตองไดรับ การ

ตรวจสอบอยางนอยปละ 1 ครั้ง 

10) สื่อที่ใชเก็บขอมูลตองมีปายบอกรายละเอียด ซึ่งประกอบดวยขอมลูอยางนอยดังตอไปน้ี- ชื่อระบบ 

- วนัสราง 

- ระดบัความสำคัญของขอมูล 

- รายละเอียดติดตอผูดูแลขอมูล  

วัตถุประสงค: เพ่ือเปนแนวทางในกำหนดการสำรองขอมูล เพ่ือใชในการกูระบบในกรณีที่เกิดเหตุตาง ๆ เชน ภัย 

ธรรมชาติ ระบบเสียหาย ฯลฯ 



 

 
 

8.4 การบันทึกขอมูลลอ็กและการเฝาระวัง (Logging and Monitoring) 

นโยบาย 

8.4.1 การบันทึกขอมูลเหตุการณ (Event logging) 

1) ตองกำหนดใหทำการบันทึกกิจกรรมการใชงานของผูใช การปฏิเสธการใหบริการของระบบ และ เหตุการณตาง 

ๆ ที่เก่ียวของกับความมั่นคงปลอดภัยอยางสม่ำเสมอตามระยะเวลาที่กำหนดไว  

8.4.2 การปองกันขอมูลล็อก (Protection of Log Information) 

1) ตองกำหนดใหมีการปองกันขอมูลบันทึกกิจกรรมหรือเหตุการณตาง ๆ ที่เกี่ยวของกับการใชงาน สารสนเทศ 

เพ่ือปองกันการเปล่ียนแปลง หรือการแกไขโดยไมไดรับอนุญาต 

8.4.3 ขอมูลลอ็กของผูดูแลระบบและเจาหนาท่ีปฏิบตักิาร (Administrator and Operator Logs) 

1) ตองกำหนดใหมีการบันทึกกิจกรรมการดำเนินงานของผูดูแลระบบ หรือเจาหนาที่ที่เก่ียวของกับ ระบบอ่ืน ๆ 

รวมถึงอุปกรณคอมพวิเตอรและเครือขาย 

8.4.4 การตั้งเวลาใหถูกตอง (Clock Synchronization) 

1) ตองตั้งเวลาของเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอรในหนวยงานใหตรงกัน โดยอางอิงจาก แหลง

เวลาที่ถูกระบุตาม พ.ร.บ. วาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร เพื่อชวยในการ ตรวจสอบ

ชวงเวลาหากเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอรของบริษัทฯ ถูกบุกรุกตาม พ.ร.บ. วาดวยการ

กระทำความผิดเก่ียวกับคอมพิวเตอร 

 

8.5 การควบคุมการติดต ั ้งซอฟตแวร บนระบบที ่ ให บร ิการ (Control of 

Operation Software) 

  

วัตถุประสงค: เพ่ือใหมีการเก็บหลักฐานหรือบันทึกเหตุการณ เพ่ือใชเปนหลักฐานยืนยัน 

วัตถุประสงค: เพ่ือใหระบบที่ใหบรกิาร สามารถใหบริการและมีการทำงานที่ถูกตอง 



 

 
 

นโยบาย 

8.5.1 การติดต้ังซอฟตแวรบนระบบท่ีใหบรกิาร (Installation of Software on Operational Systems) 

1) ผูพัฒนาระบบสารสนเทศตองมีการควบคุมการติดตัง้ซอฟตแวรใหม ซอฟตแวรไลบารี่ ซอฟตแวรอุดชองโหว 

ลงในเครื่องที่ใชงานหรือเครื่องใหบริการ โดยกอนการติดตั้งในระบบจริงจะตองผานการทดสอบ การใชงาน

มาเปนอยางดี วาไมกอใหเกิดปญหากับเคร่ืองที่ใหบริการอยู 
 

8.6 การบริหารจัดการชองโหวทางเทคนิค (Technical Vulnerability 

Management) 

นโยบาย 

8.6.1 การบริหารจัดการชองโหวทางเทคนิค (Management of Technical Vulnerabilities) 

1) ตองมีการติดตามขอมลูขาวสารที่เกี่ยวของกับชองโหวในระบบตาง ๆ ที่ใชงานและประเมินความเสี่ยง ของ

ชองโหวเหลานั้นรวมทั้งกำหนดมาตรการรองรับเพื่อลดความเสี่ยงดังกลาว 

8.6.2 การจำกัดการติดตั้งซอฟตแวร (Restrictions on Software Installation) 

1) บริษัทฯ ตองปฏิบัติตามขอกำหนดทางลิขสิทธิ์ (Copyright) ในการใชงานสินทรัพยทางปญญา ที่หนวยงาน

จัดหามาใชงานและตองระมัดระวังที่จะไมละเมิด 

2) บริษัทฯ ตองปฏิบัติตามขอกำหนดที่ระบุไวในลิขสิทธิ ์การใชงานซอฟตแวรอยางเครงครัด (Software 

Copyright) รวมท้ังตองมีการควบคุมการใชงานซอฟตแวรตามลิขสิทธิ์ที่ไดรับดวย ไดแก การ ลงทะเบียนเพ่ือ

ใชงานซอฟตแวรตองเก็บหลักฐานแสดงความเปนเจาของลิขสิทธิ์ ตรวจสอบอยาง สม่ำเสมอวาซอฟตแวรที่

ติดต้ังมีลิขสิทธิ์ถูกตอง 

3) หามผูใชงานทำการใชงาน ทำซ้ำ หรือเผยแพร รูปภาพ บทเพลง บทความ หนังสือ หรือเอกสารใด ๆ ที่เปน

การละเมิดลิขสิทธิ์ หรือติดตั้งซอฟตแวรละเมิดลิขสิทธิ์บนระบบเทคโนโลยีสารสนเทศของ บริษัทฯ โดย

เด็ดขาด 

4) เพื่อที่จะใหเกิดความแนใจวาพนักงานฯ มิไดละเมิดลิขสิทธิ์โดยไมไดตั้งใจ หรือพลั้งเผลอ จึงไมควรจะทำ

สำเนาซอฟตแวรใด ๆ ที่ติดตั้งอยูในเคร่ืองคอมพิวเตอรของบริษัทฯ เพ่ือจดุประสงคใด ๆ ก็ตาม โดยท่ีไมไดรับ

อนุญาตจาก ผูบริหารความมั่นคงปลอดภัยสารสนเทศ และในขณะเดียวกัน เจาหนาที่สำนักงานฯ ไมควรจะ

ติดต้ัง โปรแกรมใด ๆ ลงในเคร่ืองคอมพิวเตอรของบริษัท โดยไมไดรับการอนุญาต ท้ังนี้เพ่ือที่จะใหแนใจวามี 

ใบอนุญาตท่ีครอบคลุมการตดิตั้งดังกลาว) บริษัทฯ กำหนดใหมีการตรวจสอบเคร่ืองคอมพิวเตอรอยางนอยป

วัตถุประสงค: เพ่ือสรางความม่ันคงปลอดภัยใหกับซอฟตแวรสำหรับระบบสารสนเทศ รวมท้ังสารสนเทศในระบบ ดวย 

เพ่ือลดความเสี่ยงจากการโจมตีโดยอาศัยชองโหวทางเทคนิคที่มีการเผยแพรหรือตีพิมพในสถานท่ีตาง ๆ 



 

 
 

ละ 1 ครั้ง เพื่อตรวจดู รายการของซอฟตแวรในเครื่องคอมพิวเตอร และเพื่อใหแนใจวาบริษัท มีใบอนุญาต

การใชงานสำหรบั ผลิตภณัฑซอฟตแวรแตละตัวในเคร่ืองคอมพิวเตอร ถาพบวามซีอฟตแวรที่ไมไดรบัอนุญาต 

ซอฟตแวร เหลานั้นจะถูกลบทิ้ง และถาหากมีความจำเปน บริษัทอาจจะมีการพิจารณาใหนำซอฟตแวรที่มี 

ใบอนุญาตอยางถูกตองอื่นมาใชแทนซอฟตแวรดังกลาวได อางอิง ตามแผนงานฝายเทคโนโลยีสารสนเทศ 

เร่ือง การบำรุงรักษาเครื่องคอมพิวเตอร(PM) 

8.7 การพิจารณาการตรวจสอบระบบสารสนเทศ (Information System 

Audit Considerations) 

นโยบาย 

8.7.1 การวางแผนการตรวจสอบระบบสารสนเทศท้ังหมด (Information System Audit Controls)  

1) ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ตองวางแผนการตรวจสอบระบบ โดยการตรวจสอบท่ี

จะดำเนินการจะตองมีผลกระทบตอ ระบบ และกระบวนการดำเนินงานของหนวยงานนอยที่สุด 

 

หมวดที่ 9 ความม่ันคงปลอดภยัสำหรบัการสื่อสารขอมูล 

(Communications Security) 

นโยบาย 

9.1.1 การควบคุมการเขาถึงเครอืขาย (Network Control) 

1) ตองกำหนดหนาที่ความรับผิดชอบ รวมทั้งวิธีปฏิบัติเมื่อมีเหตุการณผิดปกติ หรือการละเมิดความ ปลอดภัย 

และดำเนินการตรวจสอบผูกระทำการละเมดิ 

2) การจัดทำคูมือและขั้นตอนการปฏิบัติงานสารสนเทศในหนวยงาน ตองมีเนื ้อหาในสวนการใชงาน อุปกรณ

เครือขายที่สนับสนุนความมั ่นคงปลอดภัย โดยปฏิบัติตาม (นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยี

สารสนเทศ IT-MNT-0001) 

3) ตองแบงหนาที่ความรับผิดชอบในการดำเนินงานในสวนที่เก่ียวกับระบบเทคโนโลยีสารสนเทศและ เครือขาย

ท่ีหนวยงานนั้นรับผิดชอบ 

วัตถุประสงค: เพ่ือใหกระบวนการตรวจสอบระบบสารสนเทศท้ังหมด มีผลกระทบนอยที่สุดตอการดำเนนิงานของ 

หนวยงาน 

วัตถุประสงค: เพ่ือปองกันขอมูลในระบบเครือขาย และปองกันโครงสรางพ้ืนฐานที่สนับสนุนระบบเครือขายของบริษัทฯ 



 

 
 

4) ตองบันทึกรายละเอียดการเปลี่ยนแปลงแกไขที่สำคัญและแจงใหหนวยงานอื่นๆ ที่เกี่ยวของทราบ กรณีที่มี

การเปลี่ยนแปลงแกไขระบบเครือขาย 

5) บริหารจดัการกิจกรรมที่เกี่ยวของใหเหมาะสมและตองมั่นใจวาสอดคลองกับการควบคุมขอมูล สารสนเทศท่ี

สงผานเครือขายตลอดจนโครงสรางพ้ืนฐานของบริษัทฯ ดวย 

9.1.2 การความมั่นคงปลอดภัยสำหรับการใชบริการเครอืขาย (Security of Network Service) 

1) ระบบเครือขายทั ้งหมดของบริษัทฯ ที่มีการเชื่อมตอไปยังระบบเครือขายอื่น ๆ ตองมีการใช อุปกรณหรือ

โปรแกรมในการทำ Packet Filtering เชน การใช Firewall หรือ ฮารดแวรอ่ืน ๆ รวมทั้ง ตองมีความสามารถ

ในการตรวจจับไวรัสดวย 

2) ตองจำกัดจำนวนการเชื่อมตอจากภายนอกเขามายังระบบเครือขายของบริษัทฯ และตอง กำหนดใหการ

เชื่อมตอเขามายังเคร่ืองคอมพิวเตอรที่กำหนดไวเฉพาะและติดตอกับระบบงานที่กำหนดไวเฉพาะเทานั้น และ

ควรกำหนดใหเคร่ืองคอมพิวเตอรและระบบงานดังกลาวแยกออกจากระบบเครือขายที่ เปนสวนที่ใชงานจริง

ของบริษัทฯ ทั้งทางดานกายภาพและทางดาน Logical และตองไมอนุญาตให หนวยงานภายนอกมีสิทธิ์เขา

มาใชคอมพิวเตอรหรือระบบงานเครือขายบริษัทฯ ได 

3) หามผูใชงานติดตั้งโมเด็มเขากับเครื่องคอมพิวเตอรของตน หรือตอกับจุดใดก็ตามบนระบบ เครือขายของ

บริษัทฯ โดยไมไดรับอนุญาตจาก ผูบริหารระบบบรหิารความมั่นคงปลอดภัยสารสนเทศ 

4) หามบุคคลภายนอกทำการเชื ่อมตอเคร ื ่องคอมพิวเตอรหรืออุปกรณใดๆ จากภายนอกเขากับระบบ 

คอมพิวเตอรและระบบเครือขายของบริษัทฯ โดยเด็ดขาด หากมีความจำเปนตองใชงานตอง ดำเนินการขอ

อนุมัติอยางเหมาะสมกอนทุกครั้ง  อางอิง แบบฟอรม FORM-MNT-IT-003 (นำคอมพิวเตอรสวนตัวมาใช

ภายในบริษัท) 

5) หามผูใชงานติดตั้งฮารดแวรหรือซอฟตแวรใดๆ ที่เกี่ยวของกับการใหบริการเครือขาย ตัวอยางเชน Router, 

Switch, Hub และ Wireless Access Point ฯลฯ โดยไมไดรบัอนุญาตเด็ดขาด 

6) หามผูใชงานที่อยูบนระบบเครือขายของบริษัทฯ ทำการเชื่อมตอออกไปยังเครือขายภายนอก ผานทางโมเด็ม

หรืออุปกรณเชื่อมตออื่นในขณะท่ียังเชื่อมตออยูกับระบบเครือขายภายในบรษิัทฯ โดย เด็ดขาด 



 

 
 

9.1.3 การจัดแบงเครือขายภายในสำนักงานฯ (Segregation in Network) 

1) ตองออกแบบระบบเครือขายตามกลุมของการบรกิารระบบเทคโนโลยีสารสนเทศและการสื่อสารที่ มีการใช

งาน โดยแบงตามกลุมของผูใชและกลุมของระบบสารสนเทศ โดยแบงเปนโซนภายใน (Internal Zone) และ 

โซนภายนอก (External Zone) เพ่ือทำใหการควบคุม และปองกันการบุกรกุไดอยางเปน ระบบ 

2) ตองจัดทำแผนผังระบบเครือขาย (Network Diagram) ตองมีรายละเอียดเกี่ยวกับขอบเขตของ เครือขาย

ภายในและเครือขายภายนอก และอุปกรณตาง ๆ พรอมทั ้งปรับปรุงใหเปนปจจุบันอยูเสมอ อางอิง ตาม 

(นโยบายและคูมือปฏบิัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) 

 

9.2 การถายโอนขอมูล (Information Transfer) 

นโยบาย 

9.2.1 นโยบายและข ั ้นตอนปฏิบ ัต ิสำหร ับการถ ายโอนสารสนเทศ (Information Transfer Policies and 

Procedures) 

1) ตองมีการจัดทำนโยบาย ขั้นตอนปฏิบัติ หรือมาตรการสำหรับการถายโอนสารสนเทศอยางเปน ทางการและ

มีการปฏิบัติตามเพ่ือปองกันสารสนเทศที่มีการถายโอนกับหนวยงานภายนอก 

2) ตองมีการดำเนินการแลกเปลี่ยนสารสนเทศ โดยปฏิบัติตาม (นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยี

สารสนเทศ IT-MNT-0001) 

9.2.2 ขอตกลงสำหรับการถายโอนสารสนเทศ (Agreements on Information Transfer) 

1) ตองมีการจัดทำขอตกลงในการแลกเปล่ียนขอมูล  

9.2.3 การรักษาความม่ันคงปลอดภัยการสงขอความอิเลก็ทรอนิกส (Electronic Messaging) 

1) ตองมีการกำหนดวิธีการปองกันการเขาถึงขอมูลอิเล็กทรอนิกสรวมถึงการจัดสงขอมูล อิเล็กทรอนิกสผาน

ระบบเครือขาย 

9.2.4 การรกัษาความลับหรือขอตกลงการไมเปดเผยขอมูล (Confidentiality or Non-Disclosure 

Agreements) 

1) ตองมีการจัดทำขอตกลง หรือสัญญาการรักษาความลับ หรือขอตกลงการไมเปดเผยขอมูล (Non-Disclosure 

Agreement: NDA) ซึ่งเปนไปตามความตองการดานการปองกันขอมูลของบริษัทฯ และมี การทบทวนอยาง

สม่ำเสมอ 

วัตถุประสงค: เพ่ือใหมีวิธีการรักษาความม่ันคงปลอดภัยของสารสนเทศ ที่มีการถายโอนขอมูลกันภายในองคกร และ

ถายโอนขอมูลกับภายนอกหนวยงาน 



 

 
 

2) พนักงาน บุคคล หรือผูตดิตอจากหนวยงานอื่น ที่มีสวนตองเขาถึงสารสนเทศของ บริษัทฯ ตอง จัดใหมีการ

ลงนามในสัญญาระหวาง “เจาหนาที่” และ “ผู ติดตอ” วาจะไมเปดเผยความลับของหนวยงาน (Non-

Disclosure Agreement: NDA) 
 

หมวดที่ 10 การจัดหา พัฒนา และดแูลระบบสารสนเทศ (Systems 

Acquisition, Development and Maintenance) 

10.1 การกำหนดความตองการดานความมั่นคงปลอดภยัสำหรับระบบสารสนเทศ  

(Security Requirements of Information Systems) 

นโยบาย 

10.1.1 การกำหนดความตองการดานความมั่นคงปลอดภัย (Information Security Requirements Analysis 

and 

Specification) 

ตองกำหนดความตองการดานความมั่นคงปลอดภัยไวอยางชัดเจนในระบบที่จะพัฒนาข้ึนมาใชงาน หรือซื้อมา ใชงาน 
1) หนวยงานดูแลระบบเทคโนโลยีสารสนเทศ จะตองทำการวิเคราะหระบบเทคโนโลยีสารสนเทศ วามีความ 

เส่ียงใดบางที่จะทำใหขอมูลเกิดความเสียหาย โดยมุงเนนในสวนตาง ๆ ดงันี้ 

- มาตรการปฏิบติักอนที่จะเกิดความเสียหาย เชน การสำรองขอมลู ระบบเครือขายสำรอง เปนตน 

- มาตรการปฏิบัติหลังจากเกิดความเสียหาย เชน แผนการกูคืนขอมูล ระยะเวลาในการกูคืนขอมูล เปนตน 

10.1.2 ความมั่นคงปลอดภยัของบรกิารสารสนเทศบนเครือขายสาธารณะ (Securing application services on 

public networks) 

1) สารสนเทศที่เกี่ยวของกับการบริการสารสนเทศที่มีการสงผานเครือขายสาธารณะ ตองไดรับการปองกัน 

และการเปดเผย หรือเปลี่ยนแปลงขอมูลโดยไมไดรบัอนุญาต 

10.1.3 การปองกันธุรกรรมของบริการสารสนเทศ (Protecting application services transactions) 

1) สารสนเทศที่เกี่ยวของกับธุรกรรมของบริการสารสนเทศ ตองไดรับการปองกันจากการรับสงขอมูลที่ไม 

สมบูรณ การสงขอมูลผิดเสนทาง การเปลี่ยนแปลงขอความโดยไมไดรับอนุญาต การเปดเผยขอมูลโดย

ไมไดรับ อนุญาต การสงขอมลูซ้ำโดยไมไดรับอนญุาต 

วัตถุประสงค: เพ่ือใหแนใจวามีการสรางความปลอดภัยสารสนเทศใหกับระบบสารสนเทศ ตลอดวงจรการพัฒนา ระบบ 

ซึ่งรวมถึงความตองการดานความปลอดภัยสารสนเทศท่ีใหบรกิารผานเครือขายสาธารณะ 



 

 
 

10.2 ความม่ันคงปลอดภัยสำหรับกระบวนการในการพัฒนาระบบ 

(Security in Development and Support Processes) 

นโยบาย 

10.2.1 นโยบายการพัฒนาระบบใหมีความม่ันคงปลอดภัย (Secure development policy) 

1) ตองมีการกำหนดหลักเกณฑสำหรับการพัฒนาซอฟตแวร และมีการปฏิบัติตามนโยบายหรือขอกำหนดที่ 

องคกรกำหนดขึ้นมา เชน การพัฒนาซอฟตแวรควรคำนึงความปลอดภัยในทุกขัน้ตอนของการพัฒนา และ 

นักพัฒนา (Developer) ควรมคีวามสามารถในการหลีกเล่ียงไมใหโปรแกรมท่ีพัฒนาตรวจพบชวงโหว และ

ตอง สามารถแกไขชองโหวที่ตรวจพบได 

10.2.2 กระบวนการในการควบคมุการเปล่ียนแปลงแกไขซอฟตแวร (System Change Control Procedures) 

1) ผูพัฒนาระบบสารสนเทศตองมีกระบวนการเพื่อควบคุมการเปลี่ยนแปลงแกไขซอฟตแวรสำหรับระบบ

สารสนเทศท่ีใชงานจริง หรือใหบริการอยูแลว เชน 

- คำขอใหแกไขตองมาจากผูที่มีสทิธิ ์

- ตองมีการอนุมัติคำขอโดยผูมีอำนาจ 

- ตองมีการควบคุมผลขางเคียงที่อาจเกิดข้ึนหลงัจากมีการแกไข 

- เม่ือแกไขเสร็จแลวตองมีการตรวจรับจากผูมีอำนาจ 

- ตองเก็บรายละเอียดของคำขอไว เปนตน 

โดยปฏิบัติตามวิธี (นโยบายและคูมือปฏิบัตงิานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) 

10.2.3 การตรวจสอบซอฟต แวร หล ังจากการเปล ี ่ ยนแปลงระบบปฏ ิบ ัต ิการ (Technical Review of 

Applications After Operating Platform Changes) 

1) เมือ่ระบบปฏบิัติการมีการแกไขหรือเปลี่ยนแปลง ผูพัฒนาระบบสารสนเทศจะตองตรวจสอบและทดสอบ 

ซอฟตแวรตางๆ ท่ีใชงานวาไมมีผลกระทบตอการทำงานและความมั่นคงปลอดภยั 

10.2.4 การควบคุมการเปลี ่ยนแปลงของซอฟต แวร สำเร ็จร ูป (Restrictions on Changes to Software 

Packages) 

1) เมือ่มีการใชงานซอฟตแวรสำเร็จรูปตองมีการควบคุมการเปลี่ยนแปลงเทาที่จำเปน และการเปลี่ยนแปลง 

ทั ้งหมดจะตองถูกทดสอบและจัดทำเปนเอกสารเพื่อใหสามารถนำมาใชงานไดเมื่อมีการปรับปรุงซอฟตแวรใน 

อนาคต 

วัตถุประสงค: เพื ่อใหมั ่นใจไดว ามีระบบสารสนเทศมีความมั ่นคงปลอดภัย ครอบคลุมทั ้งวงจรการพัฒนาระบบ 

สารสนเทศ (development lifecycle) 



 

 
 

10.2.5 หลักการวิศวกรรมระบบดานความม่ันคงปลอดภัย (Secure system engineering principles) 

1) เพื่อใหเกิดความมั่นคงปลอดภัยทางดานวิศวกรรมระบบ ตองมกีารกำหนดขึ้นมาเปนลายลักษณอักษร โดย      

มีการปรับปรุงอยางตอเนื่อง และมีการประยุกตใชกับงานพฒันาระบบ 

10.2.6 สภาพแวดลอมของการพัฒนาระบบท่ีมีความมั่นคงปลอดภัย (Secure development environment) 

1) ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศตองมีการจัดทำหรือปองกันสภาพแวดลอมในการทำงาน

ตางๆ ใหมีความเหมาะสมและปลอดภัย ทั้ง การพัฒนาและปรับปรุงระบบเพิ่มเติมตลอดวงจรชีวิตของการ

พัฒนาระบบ 

10.2.7 การจางหนวยงานภายนอกเพื่อพัฒนาระบบงาน (Outsourced Development) 

1) ในการทำสัญญาวาจางการพัฒนาระบบของบริษัทฯ ตองมีความชัดเจนและครอบคลุมถึงสัญญา ทางดาน

ลิขสิทธิ์ซอฟตแวร การใชระบบ การตรวจสอบระบบ โดยละเอียดกอนติดตั้งใชงานจริง รวมถึง การรับรอง

คุณภาพของระบบ และการกำหนดขอบเขตในการจางพัฒนาระบบ 

10.2.8 การทดสอบดานความมั่นคงปลอดภยัของระบบ (System security testing) 

1) โปรแกรมหรือระบบที่พัฒนาขึ้นมา ควรมีการทดสอบคุณสมบัติดานความมั่นคงปลอดภัย โดยตองมีการ 

ทดสอบอยูในชวงระหวางการพัฒนา 

10.2.9 การทดสอบเพื่อรับรองระบบ (System acceptance testing) 

1) มีการจัดทำแผนการทดสอบหรือเกณฑที่เกี่ยวของเพื ่อรับรองระบบ โดยตองมีการจัดทำทั้งสำหรับระบบ

ใหม และระบบที่ปรับปรุง  

2) ตองจัดใหมีเกณฑในการยอมรับระบบใหม ระบบที่จดัซื้อเขามาใชงาน หรือทรัพยากรสารสนเทศอื่น ๆ กอน 

การใชงาน รวมทั้งตองจัดทำเอกสาร Checklist หัวขอที่ทำการทดสอบระบบกอนที่จะตรวจรับระบบนั้น 

และใหมีการเซ็นชื่อเจาหนาที่ทำการทดสอบและลายเซ็นผูสงมอบ โดยปฏิบติัตามแบบฟอรมFORM-MNT-

IT-008 (สำหรับทดสอบระบบ) 

10.3 ขอมูลสำหรับการทดสอบ (Test data) 

นโยบาย 

10.3.1 การปองกันขอมูลสำหรับการทดสอบ (Protection of Test Data) 

1) ขอมูลจรงิที่จะนำไปใชในการทดสอบระบบ จะตองไดรับอนุญาตจากผูรับผิดชอบในการรักษาขอมูลนั้น ๆ 

กอน เมื่อใชงานเสร็จจะตองทำการลบขอมูลจริงออกจากระบบทดสอบทันที และทำการบันทึกไวเปน 

หลักฐานวาไดนำขอมูลจริงไปใชในการทดสอบอะไรบาง รวมถึงวัน เวลา และหนวยงานที่ทดสอบ แจงไปยัง 

ผูรับผิดชอบในการรักษาขอมูลนั้นอีกคร้ัง 

วัตถุประสงค: เพ่ือใหมีการปองกันขอมูลที่นำมาใชในการทดสอบ 



 

 
 

 

หมวดที่ 11 ความสมัพันธกับผูใหบรกิารภายนอก (Supplier 

relationships) 

11.1 ความม ั ่นคงปลอดภัยสารสนเทศก ับความส ัมพันธ ก ับผ ู  ใหบร ิการภายนอก 

(Information 

security in supplier relationships) 

นโยบาย 

11.1.1 นโยบายความมั่นคงปลอดภยัสารสนเทศดานความสัมพันธกับผูใหบริการภายนอก (Information 

security 

policy for supplier relationships) 
1) หนวยงานจะตองกำหนดใหมีการจัดทำขอกำหนด หรือสัญญารวมกันระหวางหนวยงานกับผูใหบริการ 

ภายนอก และตองจัดทำเปนลายลักษณอักษร โดยปฏิบัติตาม(นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยี

สารสนเทศ IT-MNT-0001) 

  

วัตถุประสงค: เพ่ือใหมีการปองกันสินทรัพยขององคกร ที่มีการเขาถึงโดยผูใหบริการภายนอก 



 

 
 

11.1.2 การระบุความมั่นคงปลอดภัยในขอตกลงการใหบริการภายนอก (Assessing security within supplier 

agreements) 

1) ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ตองระบุและจัดทำขอกำหนด ขอตกลง หรือสัญญา

รวมกันระหวาง หนวยงานกับผูใหบริการภายนอก ที่เกี่ยวของกับความมั่นคงปลอดภัยสำหรับสารสนเทศ 

ตองปฏบัิติตามวิธี ปฏิบตัิงาน(นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) เมื่อมี

ความจำเปนตองใหผูใหบริการภายนอกนั้น เขาถึงสารสนเทศหรืออุปกรณประมวลผล สารสนเทศของ

บริษัทฯ และกอนที่จะอนุญาตใหสามารถเขาถึงได ผูใหบรกิารภายนอกตองปฏิบัติตาม (นโยบายและคูมือ

ปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) 

11.1.3 หวงโซของการใหบริการเทคโนโลยีสารสนเทศและการส่ือสารโดยผูใหบริการภายนอก (Information and 

communication technology supply chain) 

1) ขอตกลงกับผูใหบริการภายนอก ตองรวมถงึความตองการเรื่องการระบุความเสี่ยงอันเกิดจากหวง โซของ

การใหบริการเทคโนโลยีสารสนเทศและการสื่อสาร โดยผูใหบริการภายนอกตองปฏิบัติตามวิธี ปฏิบัติงาน 

(นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) 

11.2 การบรหิารจดัการการใหบริการโดยผูใหบริการภายนอก (Supplier 

service delivery management) 

นโยบาย 

11.2.1 การติดตามและทบทวนบริการของผู  ให บร ิการภายนอก (Monitoring and review of Supplier 

Services) 

1) บริษัทฯ ตองจัดทำขอตกลง กำหนดสิทธิ์สำหรับ บริษัทฯ ท่ีจะตรวจสอบสภาพแวดลอมการ ทำงาน รวมทั้ง

การตรวจสอบการทำงานของหนวยงานภายนอก โดยพิจารณาจากสัญญาจัดซื้อจัดจางของ หนวยงาน

ภายนอก 

2) ตองมีการทบทวนติดตามและตรวจประเมินการใหบรกิารของผูใหบริการภายนอกอยางสม่ำเสมอ 

  

วัตถุประสงค: เพื่อใหมีการรักษาไวซึ่งระดับความมั่นคงปลอดภัย และระบบการใหบริการตามที่ตกลงกันไวในขอตกลง

การใหบริการ ของผูใหบริการภายนอก 



 

 
 

11.2.2 การบริหารจัดการ การเปลี่ยนแปลงบริการของผูใหบริการภายนอก (Managing Changes to Supplier 

Services) 

1) การเปลี่ยนแปลงรายละเอียดการใหบริการของหนวยงานภายนอก ที่เกี่ยวของกับบริการดาน สารสนเทศ

ของบริษัทฯ ทุกครั้ง ตองเปนไปตาม (นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-

0001) 

2) การเปลี่ยนแปลงตอการใหบริการของผูใหบริการภายนอกรวมทั้งการปรับปรุงนโยบาย ข้ันตอนการ ปฏิบัติ

และมาตรการที่ใชอยูในปจจุบันตองมีการบริหารจัดการ โดยตองนำระดับความสำคัญของ สารสนเทศ และ

กระบวนการทางธรุกิจที่เก่ียวของมาพิจารณาดวย และตองมีการทบทวนการประเมิน ความเส่ียงใหม 

 

หมวดที่ 12 การบรหิารจัดการเหตกุารณดานความม่ันคงปลอดภยั

สารสนเทศ (Information Security Incident Management) 
12.1 การบริหารจัดการเหตุการณความม่ันคงปลอดภัยสารสนเทศและการปรับปรงุ 

(Management of information security incidents and improvements) 

นโยบาย 

12.1.1 หนาท่ีความรับผดิชอบและขั้นตอนปฏิบัต ิ(Responsibilities and Procedures) 

1) ผูบริหารจัดการเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ ตองกำหนดหนาที่ความ รับผิดชอบและ

ขั้นตอนปฏิบัติ เพื่อรับมือกับเหตุการณที ่เกี ่ยวของกับความมั่นคงปลอดภัยของหนวยงาน และขั้นตอน

ดังกลาวตองมีความรวดเร็ว ไดผล และมีความเปนระบบระเบียบที่ดี 

12.1.2 การรายงานเหตุการณท่ีเกี่ยวของกับความม่ันคงปลอดภัย (Reporting Information Security Events) 

1) ผูใชงานตองรายงานเหตุการณที่เกี่ยวของกับความมั่นคงปลอดภัยของบริษัทฯ โดยผานชองทางรายงานที่

กำหนดไว และ ผูบริหารจัดการเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ จะตองดำเนินการอยาง

รวดเร็วที่สุดเทาที่จะทำได โดยปฏิบัติตามเอกสารวิธีปฏิบัติงานเรื่องการบริหารแนวทางการบริหารและ

จัดการความเสี่ยงเหตุการณทางดานเทคโนโลยีสารสนเทศ (IT Risk Management Practice) (นโยบาย

และคูมือปฏบิัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001)  

วัตถุประสงค: เพ่ือใหเหตุการณและจุดออนท่ีเก่ียวของกับความม่ันคงปลอดภัยตอระบบสารสนเทศของบริษัทไดรับการ

ดำเนินการที่ถูกตองในชวงระยะเวลาที่เหมาะสม 



 

 
 

2) ผูใชงานและบุคคลภายนอกทุกคนมีหนาที่รายงานเหตุละเมิดความม่ันคงปลอดภัย จุดออน หรือ การกระทำ

ที ่ไมเหมาะสมใด ๆ ที่เกิดขึ้น หรือตองสงสัยวาเกิดขึ้นภายในบริษัทฯ ตอผูบังคับบัญชา หรือหนวยงาน

จัดการความปลอดภัย (Security Management) ทันทท่ีีพบเหตุ เพ่ือใหสามารถ ดำเนินการแกไขปญหาได

อยางทันทวงที 

3) ผูใชงานท่ีพบหรือรับทราบถึงการทำงานที่ผิดปกติ ขอผิดพลาด หรือจุดออนของซอฟตแวร ตอง รายงานตอ 

(บริหารจดัการเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ) ทันท ี

4) ผูใชงานที่พบวาฮารดแวรหรืออุปกรณใด ๆ เกิดความเสียหาย หรือทำางานผิดปกติ ตองรายงาน ตอ 

(บริหารจดัการเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ) ทันท ี

5) ผูใชงานและบุคคลภายนอกที่พบเหตุละเมิดความมั่นคงปลอดภัยหรือจุดออนใด ๆ ในบริษัทฯ ตองไมบอก

เลาเหตุการณที ่เกิดขึ ้นกับผู อื ่น ยกเวน ผู บ ังคับบัญชา หนวยงานจัดการความปลอดภัย (Security 

Management) และหามทำการพิสูจนขอสงสัยเกี่ยวกับจุดออนดานความมั่นคงปลอดภัยนั้น ดวยตนเอง 

6) การกระทำอ่ืน ๆ ที่ถือเปนขอหามของบริษัทฯ มีดังน้ี 

-  การกระทำใดๆ ที่กฎหมายบัญญัติวาเปนความผิด ตลอดจนการกระทำในลักษณะอื่นๆ ที่กลาวถึง

ดานลางนี้ ถือเปนขอหามของบริษัทฯ ไมยินยอมใหพนักงานดำเนินการโดยเด็ดขาด ทั้งนี้บริษัทฯ มิได

เขียนระบุถึงขอหามท้ังหมดท่ีหามกระทำ ไว แตเขียนเพ่ือเปนแนวทางใหแกผูใชงานไดรับทราบเทานั้น 

 หมายเหตุ: เจาหนาที่บางสวนอาจไดรับยกเวนจากขอหามบางขอท่ีกลาวไวดานลางนี้ (ตราบเทาท่ีไม ขัด

ตอกฎหมาย) หากเปนการดำเนินการตามหนาที่ที่ไดรับมอบหมาย เชน ผูดูแลระบบสามารถระงับ การ

เขาถึงระบบเครือขายของอุปกรณใด ๆ หากการเขาถึงนั ้นรบกวนการทำงานของระบบเทคโนโลยี 

สารสนเทศ 

-  การใชงานทรัพยากรของ บริษัท ฯ เพื่อการจัดหาหรือสงตอ วัสดุ เอกสาร หรือรูปภาพลามกอนาจาร 

หรอืที่ขัดตอกฎหมาย 

- การฉอโกงโดยใช User ID และรหัสผานท่ีบริษัทฯ กำหนดให เพื่อเสนอขายสินคาหรือบริการใด ๆ  

- การพยายามลวงละเมิดความมั่นคงปลอดภัย หรือรบกวนการทำงานของระบบเครือขาย ตวัอยางของ

การลวงละเมิดความมั่นคงปลอดภัย ไดแก การเขาถึงขอมูลหรือเคร่ืองคอมพิวเตอรแมขายที่ตนไมไดรับ

อนุญาต เปนตน สวนตัวอยางของการรบกวนการทำงานของระบบเครือขาย ไดแก Sniffing, Pinged 

Floods, Pack Spoofing, Denial of Service และ Forged Routing Information ดวยเจตนามุงราย 

เปนตน 

- การใชงาน Bandwidth จำนวนมากโดยเฉพาะอยางย่ิงการใชงานโปรแกรมประเภท P2P File Sharing 

- การทำ Port Scanning และ Security Scanning เว นแตเป นการดำเน ินการตามหนาที ่ท ี ่ ได  รับ

มอบหมาย  



 

 
 

- การดักฟงหรือดักจับขอมูลท่ีพนักงานไมไดรับอนุญาตใหรับรูดวยวธิีการใด ๆ เวนแตเปนการดำเนินการ

ตามหนาที่ที่ไดรบัมอบหมาย 

- การคนหาจุดบกพรองของระบบ เพ่ือทำการเขาถึงขอมูลหรือระบบโดยไมไดรบัอนุญาต 

- การหลบเลี่ยงการพิสูจนตัวตนผูใชงานหรอืมาตรการดานความมั่นคงปลอดภัยของคอมพิวเตอร ระบบ

เครอืขายใด ๆ 

- การใชโปรแกรม/สคริปต/คำสั่ง หรือการสงขอความใด ๆ โดยมีเจตนารบกวน ลดประสิทธิภาพการ

ใหบริการ หรือระงับการใชงานของผูใชงาน ท้ังโดยผานระบบภายใน หรือผานระบบเครอืขายตาง ๆ 

- การใหขอมูลลับเกี ่ยวกับรายชื่อพนักงาน รายชื ่อลูกคา ความลับของบริษัทฯ และขอมูลลับอื่น ๆ แก

บุคคลภายนอก 

- การขมขูคุกคามทุกรูปแบบผานอีเมล โทรศัพท หรือระบบสงขอความ ไมวาจะดวยภาษา ความถี่ หรือ

ขนาดของขอความการแสดงความคิดเห็น หรือสงขอความใด ๆ ที่ไมเกี่ยวของกับการทำงานไปหาบุคคล

จำนวนมาก (Newsgroup Spam) 

- การละเมิดสิทธิ์สวนบุคคล ลิขสิทธิ์ของบริษัทฯ ความลับของบริษัทฯ สิทธิบัตร ทรัพยสินทางปญญา 

หรอืกฎหมายอ่ืนใด 

12.1.3 การรายงานจ ุดอ อนท ี ่ เก ี ่ ยวข องก ับความม ั ่นคงปลอดภ ัย (Reporting Information Security 

Weaknesses) 

1) ผูบริหารจัดการเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ ตองบันทึกและรายงาน จุดออนที่เกี่ยวของ

กับความมั่นคงปลอดภัยของบริษัทฯ ที่สังเกตุพบหรือเกิดความสงสยัในระบบ หรอืบริการที่ใชงานอยู 

12.1.4 การประเมินและตัดสินใจตอสถานการณความมั ่นคงปลอดภ ัยสารสนเทศ (Assessment of and 

decision on information security events) 

1) สถานการณความมั่นคงปลอดภัยสารสนเทศตองมีการประเมินและตองมีการตัดสินวาสถานการณ นั้นถือ

เปนเหตุการณความม่ันคงปลอดภัยสารสนเทศหรือไม 

12.1.5 การตอบสนองตอเหตุการณความมั่นคงปลอดภัยสารสนเทศ (Response to information security 

incidents) 

1) ผูบริหารจัดการเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ ตองมกีารกำหนดข้ันตอนไวรองรับกรณีเกิด

เหตุการณท่ีประเมินแลววากอใหเกิดความไมมั่นคงปลอดภยั  

2) เมื่อเกิดเหตุการณความมั่นคงปลอดภัยสารสนเทศตองไดรับการตอบสนองเพื ่อจัดการกับปญหา ตาม

ขั ้นตอนปฏิบัติที่จ ัดทำไวเปนลายลักษณอักษร อางอิง (นโยบายและคู มือปฏิบัติงานฝายเทคโนโลยี

สารสนเทศ IT-MNT-0001) 



 

 
 

12.1.6 การเรียนรูจากเหตุการณที่เกี่ยวของกับความมั่นคงปลอดภัย (Learning from Information Security 

Incidents) 

1) ผูบริหารจัดการเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ ตองบันทึกเหตุการณละเมิด ความมั่นคง

ปลอดภัย โดยอยางนอยจะตองพิจารณาถึงประเภทของเหตุการณปริมาณที่เกิดขึ้นและ คาใชจายเกิดข้ึน

จากความเสยีหาย เพ่ือจะไดเรียนรูจากเหตุการณท่ีเกิดขึ้นแลวและเตรียมการปองกันที่ จำเปนไวลวงหนา 

12.1.7 การเก็บรวบรวมหลักฐาน (Collection of Evidence) 

1) ผูบริหารจัดการเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ ตองรวบรวมและจดัเก็บ หลักฐานตามกฎ 

หรือหลักเกณฑสำหรับการเก็บหลักฐานอางอิงในกระบวนการทางศาลที่เกี่ยวของ เมื่อ พบวาเหตุการณที่

เกิดขึ้นน้ันมีความเก่ียวของกับการดำเนินการทางกฎหมายแพงหรืออาญา 
 

หมวดที ่ 13 ประเด็นดานความมั่นคงปลอดภัยสารสนเทศของการบริหาร 

จ ัดการ เพื ่อสร างความตอเน ื ่องทางธ ุรก ิจ (Information security - 

aspects of business continuity management) 

13.1 ความตอเน่ืองดานความม่ันคงปลอดภัยสารสนเทศ (Information security continuity) 
นโยบาย 

13.1.1 การวางแผนความตอเน่ืองดานความมั ่นคงปลอดภัยสารสนเทศ (Planning information security 

continuity) 
1) องคกรตองกำหนดความตองการดานความมั ่นคงปลอดภัยสารสนเทศ และดานความตอเนื ่อง ใน

สถานการณความเสียหายที ่เกิดขึ้น เชน ในชวงที ่เกิดวิกฤตหรือภัยพิบัติ อางอิง (นโยบายและคู มือ

ปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-MNT-0001) 

2) ผูบริหารจัดการแผนสรางความตอเนื ่องใหกับธุรกิจ ตองจัดทำแนวทาง ปฏิบัติ ในการจัดทำแผนรองรับ

เหตุการณฉุกเฉินของระบบเทคโนโลยีสารสนเทศ ควรพิจารณา ดังน้ี 

- การเตรียมความพรอมเพื่อปองกันและลดโอกาสที ่จะเกิดเหตุการณที่กอให เกิดความเสียหายและมี

ผลกระทบตอการดำ เนินงานของ บริษทัฯ และการใหบริการดานเทคโนโลยีสารสนเทศบริษัทฯ  

วัตถุประสงค: เพื่อปองกันการหยุดชะงักในการดำเนินงานของบริษัทฯ ที ่เปนผลมาจากความลมเหลวหรือการ หยุด

ทำงานของระบบ 



 

 
 

-  การตอบสนองตอสถานการณฉุกเฉิน เพื่อควบคุมและจำกัดขอบเขตของความเสียหาย เชน กำหนด

แนวทางการควบคุม การแกไขสถานการณฉุกเฉิน เปนตน 

- การดำเนินการเพื่อใหบริษัทฯ สามารถดำเนินงานเปนไปไดอยางตอเนื่อง เชน การสำรองขอมูล และ

อุปกรณสำคัญ การ กูระบบงาน และขอมูล ท่ีเสียหาย เปนตน 

- การกลับคืนสูการทำงานปกติเพ่ือใหการดำเนินงานสำนักงานฯ กลับสูสภาวะปกติ เชน การกำหนดแนว

ทางการฟนฟูความเสียหายใหกลับเขาสูการปฏบิัติงานตามปกติ เปนตน 

13.1.2 การปฏิบัติเพื่อเตร ียมการสรางความตอเนื ่องดานความมั่นคงปลอดภัยสารสนเทศ (Implement 

information security continuity) 

1  บริษัทฯ ตองจัดตั้ง ผูบริหารจัดการแผนสรางความตอเนื่องใหกับธุรกิจ ของระบบเทคโนโลยีสารสนเทศ ซ่ึง

ประกอบไปดวย ตัวแทนจากหนวยงาน เจาของขอมูล เจาของระบบงาน หนวยงานที่ดูแลขอมลู เปนตน  

2) ผูบริหารจัดการแผนสรางความตอเนื่องใหกับธุรกิจ ตองจัดทำแผนรองรับ เหตุการณฉุกเฉินของระบบ

เทคโนโลยีสารสนเทศ ที่เปนลายลักษณอักษร และปรับปรุงแกไขใหทันสมัยอยูเสมอ รวมถงึการจัดใหมีการ

ทดสอบแผนอยางนอยปละหนึ่ง ครั้ง อางอิง (นโยบายและคูมือปฏิบัติงานฝายเทคโนโลยีสารสนเทศ IT-

MNT-0001) 

13.1.3 การตรวจสอบ ทบทวน และการประเมินความตอเนื่องดานความมั่นคงปลอดภัยสารสนเทศ (Verify, 

review, and evaluate information security continuity) 

1) ผูบริหารจัดการแผนสรางความตอเนื่องใหกับธุรกิจ ตองกำหนดเวลาการ ทดสอบแผน กำหนดการทดสอบ

แผนฉุกเฉินที่ชัดเจน รวมถึงกำหนดระยะเวลาที ่ใช ในการทดสอบตั้งแตเริ ่มตน จนสิ้นสุดกระบวนการ

ทดสอบ 

2) ผูบริหารจัดการแผนสรางความตอเนื่องใหกับธุรกิจ ตองกำหนดเหตุการณ จำลองที ่จะใชทดสอบและ

รายละเอียด ในการกำหนดรายละเอียดของ เหตุการณ จำลอง ควรระบุว ัตถุประสงค ขอบ เขตของ

ระบบงาน หรือกระบวนการทำงาน ที่ เก่ียวของกับการทดสอบแผนท้ัง หมด รวมถึงการกำหนดขั้นตอนการ

ทดสอบแผน ฉุกเฉิน 

3) ผูบริหารจัดการแผนสรางความตอเนื่องใหกับธุรกิจ ตองกำหนดทรัพยากร ตางๆ ที่ใชในการทดสอบแผน

ฉุกเฉิน กำหนดผูรับผิดชอบ ที่จะทำหนาที่ควบคุมประสานงาน และรับผิดชอบในการจัดการทดสอบแผน

ฉกุเฉิน รวมถึงสถานท่ี และ อุปกรณเคร่ืองมือตางๆ และงบประมาณท่ีตองใชดวย 

          4)  ผูบริหารจัดการแผนสรางความตอเนื่องใหกับธุรกิจ) ตองกำหนดแผนงาน แนวทาง และระย ะเวลาในการ     

ทบทวนและปรับปรุงแผนอยางชัดเจน เพ่ือใหแผน นั้นมีความทันสมัย และเหมาะสมกับสถานการณปจจุบัน 



 

 
 

13.2 การเตรียมอปุกรณประมวลผลสำรอง (Redundancies) 

นโยบาย 

13.2.1 สภาพความพรอมใชงานของอุปกรณประมวลผลสารสนทศ (Availability of information processing 

facilities) 

1) อุปกรณประมวลผลสารสนเทศตองมีการเตรียมการสำรองไวอยางเพียงพอ เพื่อใหตรงตามความตองการ

ดานสภาพความพรอมใชที่กำหนด 

 

หมวดที่ 14 การปฏิบัติตามขอกำหนดทางดานกฎหมาย และบทลงโทษ ของ

การละเมิดนโยบายความม่ันคงปลอดภัยสารสนเทศของหนวยงาน

(Compliance) 
14.1 การปฏบัิตติามขอกำหนดดานกฎหมายและในสญัญาจาง (Compliance with Legal 

and Contractual Requirements) 

นโยบาย 

14.1.1 การระบุขอกำหนดและความตองการในสัญญาจางในการใชงานระบบสารสนเทศ (Identification of 

Applicable Legislation and Contractual Requirements) 

1) บริษัทฯ ตองมีการศึกษาและกำหนดรายการของนโยบาย กฎ ระเบียบขอบังคับ กฎหมาย หรือ สัญญาที่

เก่ียวของกับการใชงานเทคโนโลยีสารสนเทศและการสื่อสารของหนวยงาน 

2) เจาหนาที่สำนักงานฯ ทุกคนตองรับทราบ ทำาความเขาใจ และปฏิบัติตาม รายการของนโยบาย กฎ 

ระเบียบขอบังคับ กฎหมาย หรือสัญญาที่เกี่ยวของกับการใชงานเทคโนโลยี สารสนเทศและการสื่อสารที่

กำหนดข้ึนอยางเครงครดั  

- นโยบายการรักษาความมั่นคงดานเทคโนโลยีสารสนเทศและการส่ือสาร  

- พ.ร.บ. วาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร 

วัตถุประสงค: เพื่อจดัเตรียมสภาพความพรอมใชงานของอุปกรณประมวลผลสารสนเทศ 

วัตถุประสงค: เพื่อหลีกเลี่ยงการฝาฝนกฎหมายทั้งทางอาญาและทางแพง พระราชบัญญัติ ระเบียบขอบังคับรวมทั้ง

สัญญาตาง ๆ 



 

 
 

- พ.ร.บ. ธุรกรรมทางอิเล็กทรอนิกส 

- พ.ร.ฎ. กำหนดหลักเกณฑและวธิีการในการทำธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

- พ.ร.บ. ลิขสิทธิ ์

- พ.ร.บ.คุมครองขอมลูสวนบคุคล พ.ศ.2565 
3) ขอมูลท่ีถูกสราง เก็บรักษา หรือสงผานระบบเทคโนโลยีสารสนเทศของบรษัิทฯ ถือเปน สินทรัพยของบริษัท

ฯ (ยกเวน ขอมูลที่เปนสินทรัพยของลูกคา หรือบุคคลภายนอกรวมถึงซอฟตแวร หรือวัสดุอื่น ๆ ท่ีไดรับการ

คุมครองโดยสิทธิบัตร หรือลิขสิทธิ์ของบุคคลภายนอก) ทั้งนี้บริษัทฯ สามารถเปดเผยหรือใชงานขอมูล

เหลานี้เปนหลักฐานในการสืบสวนความผิดตางๆ โดยไมจำเปนตองแจง ใหผูใชงานทราบลวงหนา 

4) เพื่อวัตถุประสงคในการบริหารจัดการและรักษาความมั่นคงปลอดภยัของระบบเทคโนโลยี สารสนเทศของ

บริษัทฯ และขอสงวนสิทธิ์ในการตรวจสอบการใชงานเครือ่งคอมพิวเตอร ระบบ คอมพิวเตอร และระบบ

เครือขายของผูใชงานเพื่อใหมั่นใจวามีการใชงานตรงตามที่นโยบายตาง ๆ ของ บริษัทฯ กำหนดไว 

5) บริษัทฯ ขอสงวนสิทธิ ์ในการเขาถึง ทบทวน และตรวจสอบอีเมลของผูใชงาน โดยไมจำเปนตอง แจงให

ทราบลวงหนา อยางไรก็ตามบริษัทฯ จะดำเนินการตรวจสอบดังกลาวตอเมื่อมีความ จำเปนเทานั้น และจะ

ไมเปดเผยขอมูลใดๆ ของผูใชงาน เวนแตเปนการเปดเผยตาม คำส่ังศาลตามบทบังคับของกฎหมาย หรือ

ดวยความยินยอมจากผูใชงานเทานั้น 

6) หามเจาหนาที่บริษัทฯ ใชงานสินทรัพยและระบบเทคโนโลยีสารสนเทศของบริษัทฯ กระทำ การใดๆ ที่

ขัดแยงตอกฎหมายแหงราชอาณาจักรไทยและกฎหมายระหวางประเทศ ไมวาโดยกรณีใดก็ตาม 

7) การสงซอฟตแวร ขอมูลลับ ซอฟตแวรการเขารหัส หรือเทคโนโลยีใดๆ ออกนอกประเทศ ไมขัดตอ ขอ

กฎหมายใดๆ ทั้งของราชอาณาจักรไทย ระหวางประเทศ และของประเทศปลายทาง ทั ้งนี้ผูใชงานตอง 

ปรึกษาผูบงัคับบญัชา และผูเชี่ยวชาญดานกฎหมายกอนดำเนินการสงออก 

14.1.2 สินทรัพยทางปญญา (Intellectual Property Rights) 

1) บริษัท ตองปฏิบัติตามขอกำหนดทางลิขสิทธ์ิ (Copyright) ในการ ใชงานสินทรัพยทางปญญาที่หนวยงาน

จัดหามาใชงาน และตองระมัดระวังที่จะไมละเมิด 

2) บริษ ัทตองปฏิบัติตามขอกำหนดที่ระบุไวในลิขสิทธิ์การใชงานซอฟตแวรอยาง เครงครัด (Software 

Copyright) รวมทั้งตองมีการควบคุมการใชงานซอฟตแวรตาม ลิขสิทธิ์ที่ไดรับดวย ไดแก การลงทะเบียน

เพื ่อใชงานซอฟตแวรตองเก็บหลักฐานแสดง ความเปนเจาของลิขสิทธิ์ ตรวจสอบอยางสม่ำเสมอวา

ซอฟตแวร ท่ีติดต้ังมีลขิสิทธิ์ถกูตอง  

3) หามผูใชงานดำเนินการทำซ้ำ หรือเผยแพร รูปภาพ บทเพลง บทความ หนังสือ หรือเอกสารใดๆ ที่เปนการ

ละเมิดลิขสิทธ์ิ หรือติดต้ังซอฟตแวรละเมิดลิขสิทธิ์บนระบบ เทคโนโลยีสารสนเทศของบริษัทฯ โดยเด็ดขาด 



 

 
 

4) เพ่ือที่จะใหเกิดความแนใจวาเจาหนาที่สำนักงานฯ มิไดละเมิดลิขสิทธิ์โดยไมได ต้ังใจ หรือพล้ังเผลอ จึง ไม

ควร จะทำสำ เนาซอฟตแวรใ ด ๆ ที่ติดต้ัง อยูในเครื่องคอมพิวเตอรของบริษัทฯ เพื่อจุดประสงคใดๆ กต็าม 

โดย ที่ไมไดรับอนุญาตจาก ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศ และในขณะเดียวกัน

เจาหนาที่สำนักงานฯ ไมควรจะติดตั้งโปรแกรมใดๆ ลงใน เครื่องคอมพิวเตอรของบริษัทฯ โดยไมไดรับการ

อนุญาต ท้ังน้ีเพื่อที่จะใหแนใจวามีใบอนุญาตที่ครอบคลุมการติดต้ังดังกลาว 

5) บริษัทฯ กำหนดใหมีการตรวจสอบเครื ่องคอมพิวเตอรอยางนอยปละ 1 ครั ้ง เพื่อตรวจดูรายการของ

ซอฟตแวรในเครื่องคอมพิวเตอร และเพื่อใหแนใจวาสำนักงาน มีใบอนุญาตการใชงานสำหรับผลิตภัณฑ

ซอฟตแวรแตละตัวในเคร่ืองคอมพิวเตอร ถา พบวามีซอฟตแวรท่ีไมไดรับอนุญาต ซอฟตแวร เหลานั้นจะถูก

ลบทิ้ง และถาหากมีความจำเปนบริษัทฯ อาจจะมีการพิจารณาใหนำซอฟตแวรที่มีใบอนุญาตอยางถูกตอง 

อ่ืนมาใชแทนซอฟตแวรดังกลาวได 

14.1.3 การปองกันขอมูลเพ่ือใชเปนหลกัฐานอางอิงในการปฏิบัตติามขอกำหนด (Protection of Records) 

1) บริษัทฯ ตองจัดเก็บขอมูลเพ่ือใชเปนหลักฐานอางอิงวาไดปฏิบัติตามขอ - กำหนดทางดานกฎระเบียบ หรือ

ขอบังคับที ่ไดกำหนดไว โดยมีระยะเวลาจัดเก็บตาม ความสำคัญของขอมูล และกฎหมาย เชน พ.ร.บ.

คุมครองขอมูลสวนบคุคล พ.ศ.2565 

14.1.4 ความเป นส วนต ัวและการป องก ันข อม ูลส วนบ ุคคล (Privacy and protection of personally 

identifiable information) 

1) บริษัทฯ ตองมกีารปองกันขอมูลและความเปนสวนตัวตามกฎหมาย ระเบียบ สัญญาที่ เกี่ยวกับสำนักงานฯ 

เพ่ือใหเปนไปตามกฎหมายการคุมครองขอมูลสวนบุคคล (PDPA) 

14.1.5 การควบคุมการเขารหสั (Regulation of cryptographic controls) 

1) บริษัทฯ ตองมีการควบคุมการเขารหัสขอมูล ตามขอตกลง กฎหมาย และระเบียบท่ีเกี่ยวของ 

14.2 การทบทวนความมั่นคงปลอดภัยสารสนเทศ (Information Security 

Reviews) 

นโยบาย 

14.2.1 การทบทวนอยางอิสระดานความมั่นคงปลอดภัยสารสนเทศ (Independent review of information 

security) 

วัตถุประสงค: เพ่ือใหมีการปฏิบัติดานความมั่นคงปลอดภัยสารสนเทศ อยางสอดคลองกับนโยบายและข้ันตอน ปฏิบัติ

ขององคกร 



 

 
 

1) ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศตองมีการทบทวน วิธีการในการบริหารจัดการความ

มั่นคงปลอดภัยสารสนเทศและการปฏิบัติ ขององคกร เชน ทบทวนวัตถุประสงค มาตรการ นโยบาย วิธี

ปฏิบัติงานตางๆ ใหถกูตองและเปนปจจุบัน ตามรอบระยะเวลาที่กำหนด เชน ปละ 1 คร้ัง หรอืทบทวนเมื่อ

มีการเปลี่ยนแปลง 

14.2.2 การตรวจสอบความสอดคลองกับนโยบายความมั่นคงปลอดภัยของหนวยงาน (Compliance with 

Security Policy and Standards) 

1) ผู บริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศตองจัดใหมีการตรวจสอบระบบทั้งหมดของ

หนวยงานตามนโยบายการรกัษาความม่ันคงปลอดภัยสารสนเทศและระยะเวลาท่ีกำหนดไว 

2) ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศตองมีการตรวจสอบและทบทวนเอกสารนโยบาย 

มาตรการ วิธีการปฏิบัติงานรวมถึงแบบฟอรมที ่เกี ่ยวเนื่องกันตามระยะเวลาที่กำหนดหรือเมื ่อมีการ

เปล่ียนแปลง 

14.2.3 การทบทวนความสอดคลองทางเทคนิค (Technical Compliance Review) 

1) คณะทำงานระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ตองจัดใหมีการตรวจสอบรายละเอียดทางเทคนิค

ของระบบที่ใชงาน หรือใหบริการอยูแลวตาม ระยะเวลาที่กำหนดไววามีความมั่นคงปลอดภัยสารสนเทศ

อยางพอเพียงหรือไม ไดแก การตรวจดูวา ระบบสามารถถูกบุกรุกไดหรอืไม การปรับแตงคาพารามิเตอรท่ี

ระบบใชงานเปนไปอยางปลอดภัยหรือไม รวมทั้งมีการตรวจสอบระบบโดยทำการใชซอฟตแวรคนหาชอง

โหว   (Vulnerability Scanning) และ ทดสอบการโจมต ีระบบ (Penetration Test) เพ ื ่อตรวจสอบ

ขอบกพรองของระบบดวย 
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